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Entscheidung des Européischen Gerichtshofs vom 06.11.2003 — Rs. C-101/01

. Strafverfahren gegen Bodil Lindgvist"

Das FOR*' an der Technischen Universitat Darmstadt (Prof. Dr. Viola Schmid, LL.M.
(Harvard)) ist verantwortlich fur das SicAri-Teilprojekt” "Cyberlaw“?. Mit den CyLaw-
Reports soll das rechtswissenschaftliche Diskursangebot L.O.S. (Legal Open Sour-
ce), das bisher nur Rechtsquellen (SicAri-Cyberlaw) enthalt, um Rechtsprechung er-
ganzt werden. Die CyLaw-Reports-Idee ist es, auch Nicht-Juristen an grundlegender
und/oder aktueller Cyberlaw-Rechtsprechung und juristischer Methodik fokussiert
teilhaben zu lassen. Fragestellungen, die spezielles juristisches Wissen vorausset-
zen werden mit dem Kirzel ,FEX* (Fur Experten) gekennzeichnet. Hintergrundwis-
sen wird unter der Uberschrift ,FOR-Glossar* erganzt. Aus Griinden der Préasentati-
onsstrategie wird zwischen ,clear cases”, die eine relativ einfache rechtliche Prifung
erfordern, und ,hard cases", die eine vertiefte Diskussion erfordern, unterschieden. In
keinem Falle ist mit den CyLaw-Reports die Ubernahme von Haftung verbunden.
Hervorhebungen sind grundsétzlich durch die Verfasserin erfolgt.

Die Entscheidung wurde in die CyLaw-Reports aufgenommen, weil es sich um eine
der ersten Entscheidungen des Europdaischen Gerichtshofs zur Datenschutzrichtlinie
95/46/EG* handelt, die zentrale Aussagen zur Veréffentlichung personenbezogener

Daten im Internet enthélt.

" Die Arbeiten am CyLaw-Report werden im Rahmen des Projektes SicAri vom Bundesministerium fur

Bildung und Forschung gefordert.
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A. ,Veroffentlichung personenbezogener Daten auf einer

Homepage“

|. Sachverhalt

Die schwedische Birgerin B ist in ihrer Kirchengemeinde als Katechetin aktiv. Nach-
dem sie an einem Computerkurs teilgenommen hat, moéchte sie die dort erworbenen
Kenntnisse in der Praxis anwenden. Daher richtet B in ihrer Freizeit fur die Kirchen-
gemeinde Internetseiten ein, auf denen sie Informationen Uber sich selbst und acht-
zehn Arbeitskollegen in der Gemeinde prasentiert. Sie stellt sich und die Kollegen
namentlich und anhand einer humorigen Kurzbeschreibung vor, in der B auf die Ta-
tigkeiten und Freizeitbeschaftigungen der einzelnen Personen eingeht. Teilweise
nennt B auch die Telefonnummer oder Familienverhaltnisse. Bei einer Kollegin er-
wéahnt B, dass diese sich am Ful verletzt hat und krankgeschrieben ist. Der Admi-
nistrator der Kirche von Schweden bindet die von B gestalteten Seiten auf Bitte der B
in das Internetangebot der Kirche von Schweden ein. B hat weder die Einwilligung
der betroffenen Kollegen eingeholt, noch ihr Vorgehen der ,Datainspektion” (einer 6f-
fentlichen Einrichtung zum Schutz von auf elektronischem Wege Ubermittelten Da-
ten) gemeldet. Nachdem einige der Arbeitskollegen von B die Internetseiten missbil-
ligen, entfernt B die Seiten sofort wieder. Trotzdem leitet die Staatsanwaltschaft ein
Verfahren gegen B wegen VerstoRes gegen das schwedische Datenschutzgesetz
ein. Die Staatsanwaltschaft wirft B vor,
» personenbezogene Daten in einem automatisierten Verfahren verarbeitet zu ha-
ben, ohne dies zuvor der ,Datainspektion” schriftlich gemeldet zu haben,
» sensible personenbezogene Daten ohne Genehmigung verarbeitet zu haben
und
» ohne Genehmigung verarbeitete, personenbezogene Daten in ein Drittland
Ubermittelt zu haben.
Das mit dem Strafverfahren gegen B befasste Gericht G hat Zweifel an der Ausle-
gung des schwedischen Datenschutzgesetzes, das die europdische Datenschutz-

richtlinie 95/46/EG* (im Folgenden ,Datenschutzrichtlinie®) in mitgliedstaatliches
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Recht umsetzt. Das Gericht G fragt daher im Wege des Vorabentscheidungsverfah-

rens beim Europaischen Gerichtshof (EuGH) nach

» dem objektiven Geltungsbereich der Datenschutzrichtlinie,

» den Verarbeitungsverboten nach der Datenschutzrichtlinie,

> den Voraussetzungen einer Ubermittlung in Drittlander nach der Datenschutz-
richtlinie und

» der Vereinbarkeit der Datenschutzrichtlinie mit europaischem Primarrecht.

Il.Vorabentscheidungsverfahren

Der EuGH wird hier im Wege des so genannten Vorabentscheidungsverfahrens

durch ein mitgliedstaatliches Gericht G befasst.

FEX: Vorabentscheidungsverfahren

Der EuGH entscheidet im Wege des Vorabentscheidungsverfahrens tber die Ausle-
gung des européischen Primarrechts (Art. 234 Abs. 1 a EG®) sowie die Giiltigkeit und
die Auslegung des europaischen Sekundarrechts (Art. 234 Abs. 1 b EG).

Art. 234 EG [Vorabentscheidung]

Der Gerichtshof entscheidet im Wege der Vorabentscheidung

a) Uber die Auslegung dieses Vertrages,

b) Uber die Gultigkeit und die Auslegung der Handlungen der Organe der
Gemeinschaft und der EZB,

c) Uber die Auslegung der Satzungen der durch den Rat geschaffenen Ein-
richtungen, soweit diese Satzungen dies vorsehen.

Wird eine derartige Frage einem Gericht eines Mitgliedstaates gestellt und halt
dieses Gericht eine Entscheidung dartiber zum ErlaR seines Urteils fur erfor-
derlich, so kann es diese Frage dem Gerichtshof zur Entscheidung vorlegen.
Wird eine derartige Frage in einem schwebenden Verfahren bei einem einzel-
staatlichen Gericht gestellt, dessen Entscheidungen selbst nicht mehr mit
Rechtsmitteln des innerstaatlichen Rechts angefochten werden kdénnen, so ist
dieses Gericht zur Anrufung des Gerichtshofes verpflichtet.

Zweck des Verfahrens ist es, die einheitliche Anwendung des Gemeinschaftsrechts
in den Mitgliedstaaten zu gewahrleisten. Die mitgliedstaatlichen Gerichte kdnnen
hierzu dem EuGH — wie im Verfahren ,Bodil Lindgvist* - Fragen stellen, auf die der
Gerichtshof antwortet.
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lll. Priufungsmethodik

Eine européaische Richtlinie wie die Datenschutzrichtlinie muss in mitgliedstaatliches

Recht umgesetzt werden.®

Art. 249 EG

(3) Die Richtlinie ist fur jeden Mitgliedstaat, an den sie gerichtet wird, hinsichtlich des
zu erreichenden Ziels verbindlich, Uberlasst jedoch den innerstaatlichen Stellen die
Wahl der Form und der Mittel.

(...)

Prufungsgegenstand ist also zunéchst das schwedische Datenschutzgesetz, das
aber seinerseits richtlinienkonform ausgelegt werden muss. Fiur diese datenschutz-
richtlinienkonforme Auslegung ist der Europaische Gerichtshof im Rahmen des Vo-

rabentscheidungsverfahrens zustandig.

V. Objektiver Geltungsbereich der Datenschutzrichtlinie

Zu prufen ist, ob das Verhalten der B in den Geltungsbereich der Datenschutzrichtli-

nie fallt.

Art. 3 Datenschutzrichtlinie 95/46/EG [Anwendungsbereich]

(1) Diese Richtlinie gilt fir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fir die nicht automatisierte Verarbeitung perso-
nenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert werden
sollen.

(2) Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezoge-
ner Daten,

- die fur die Austbung von Tatigkeiten erfolgt, die nicht in den Anwendungsbereich
des Gemeinschaftsrechts fallen, beispielsweise Téatigkeiten gemal3 den Titeln V und
VI des Vertrags Uber die Europaische Union, und auf keinen Fall auf Verarbeitungen
betreffend die 6ffentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staa-
tes (einschlieB3lich seines wirtschaftlichen Wohls, wenn die Verarbeitung die Sicher-
heit des Staates beriihrt) und die Tatigkeiten des Staates im strafrechtlichen Bereich;
- die von einer natirlichen Person zur Ausibung ausschlieB3lich personlicher oder
familiarer Tatigkeiten vorgenommen wird.

1. ,personenbezogene Daten*

Bei den von B im Internet angebotenen Informationen musste es sich um ,personen-

bezogene Daten” im Sinne der europaischen Datenschutzrichtlinie handeln. Der Beg-
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riff ist in der Datenschutzrichtlinie legal definiert (Art. 2 Buchstabe a Datenschutzricht-

linie).

Art. 2 der Datenschutzrichtlinie 95/46/EG [Begriffsbestimmungen]

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) "personenbezogene Daten" alle Informationen Uber eine bestimmte oder be-
stimmbare naturliche Person ("betroffene Person®); als bestimmbar wird eine Person
angesehen, die direkt oder indirekt identifiziert werden kann, insbesondere durch Zu-
ordnung zu einer Kennummer oder zu einem oder mehreren spezifischen Elementen,
die Ausdruck ihrer physischen, physiologischen, psychischen, wirtschaftlichen, kultu-
rellen oder sozialen Identitat sind,;

(...)

B nannte die Namen ihrer Kollegen und gab Informationen Uber deren Tatigkeit und
Freizeitbeschaftigungen. Teilweise gab B auch Auskunft tGber Familienverhaltnisse
oder nannte die Telefonnummern der Betroffenen. In einem Fall machte B Angaben
zu einer Verletzung und die dadurch verursachte partielle Krankschreibung der be-
troffenen Kollegin. Alle diese Angaben sind ,Informationen Uber eine bestimmte oder

bestimmbare natirliche Person* und somit personenbezogene Daten.

EuGH:

.Der in Artikel 3 Absatz 1 der Richtlinie 95/46 verwendete Begriff personenbezogene
Daten" bezieht sich nach der Definition ihres Artikels 2 Buchstabe a auf alle Informa-
tionen Uber eine bestimmte oder bestimmbare natirliche Person". Dieser Ausdruck
erfasst eindeutig die Nennung des Namens einer Person in Verbindung mit deren Te-
lefonnummern oder mit Informationen tber ihr Arbeitsverhaltnis oder ihre Freizeitbe-
schéftigungen.*’

2. ,Verarbeitung”

Die Prasentation dieser Informationen im Internet musste eine ,Verarbeitung® darstel-

len (Art. 2 Buchstabe b Datenschutzrichtlinie).

Art. 2 der Datenschutzrichtlinie 95/46/EG [Begriffsbestimmungen]

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

b) "Verarbeitung personenbezogener Daten" ("Verarbeitung") jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefuhrten Vorgang oder jede Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Speichern, die
Organisation, die Aufbewahrung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Benutzung, die Weitergabe durch Ubermittlung, Verbreitung oder
jede andere Form der Bereitstellung, die Kombination oder die Verknupfung sowie
das Sperren, Léschen oder Vernichten;

(...)
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EuGH:

Der in ,Artikel 3 Absatz 1 der Richtlinie 95/46 verwendete Begriff Verarbeitung per-
sonenbezogener Daten” umfasst nach der Definition in Artikel 3 Buchstabe b jeden
mit oder ohne Hilfe automatisierter Verfahren ausgefuhrten Vorgang oder jede Vor-
gangsreihe im Zusammenhang mit personenbezogenen Daten". Diese Bestimmung
fuhrt mehrere Beispiele fur solche Vorgange an, darunter die Weitergabe durch
Ubermittlung, Verbreitung oder jede andere Form der Bereitstellung von Daten. Der
Vorgang, der darin besteht, personenbezogene Daten auf eine Internetseite zu
stellen, ist somit als eine solche Verarbeitung anzusehen.“®

3. ,ganz oder teilweise automatisiert”

Die Verarbeitung musste ,ganz oder teilweise automatisiert* erfolgt sein.

EuGH:

»ZU bestimmen bleibt noch, ob diese Verarbeitung ganz oder teilweise automatisiert
ist. Hierzu ist festzustellen, dass es zur Wiedergabe von Informationen auf einer In-
ternetseite nach den gegenwartig angewandten technischen und EDV-Verfahren ei-
nes Hochladens dieser Seite auf einen Server sowie der erforderlichen Vorgange
bedarf, um diese Seite den mit dem Internet verbundenen Personen zuganglich zu
macheg. Diese Vorgange erfolgen zumindest teilweise in automatisierter
Form.”

4. Ausnahmen vom Geltungsbereich ?

Der Geltungsbereich (synonym: Anwendungsbereich) der Datenschutzrichtlinie konn-
te wegen des Vorliegens von Ausnahmen nicht er6ffnet sein (Art 3 Abs. 2 Daten-

schutzrichtlinie).

Art. 3 Datenschutzrichtlinie 95/46/EG

(2) Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezoge-
ner Daten,

- die fur die Austbung von Tatigkeiten erfolgt, die nicht in den Anwendungsbe-
reich des Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten gemaf? den Ti-
teln V und VI des Vertrags tber die Europaische Union, und auf keinen Fall auf Ver-
arbeitungen betreffend die 6ffentliche Sicherheit, die Landesverteidigung, die Sicher-
heit des Staates (einschlief3lich seines wirtschaftlichen Wohls, wenn die Verarbeitung
die Sicherheit des Staates berihrt) und die Tatigkeiten des Staates im strafrechtli-
chen Bereich;

- die von einer naturlichen Person zur Ausiibung ausschlief3lich persdnlicher oder
familiarer Tatigkeiten vorgenommen wird.
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a. , Tatigkeiten, die nicht in den Anwendungsbereich des Gemeinschafts-

rechts fallen“

Die Verarbeitung personenbezogener Daten durch B kdnnte eine Téatigkeit darstellen,
die nicht in den Anwendungsbereich des Gemeinschaftsrechts fallt (Art. 3 Abs. 2 ers-
ter Gedankenstrich Datenschutzrichtlinie). Charakteristisch fir den Anwendungsbe-
reich des Gemeinschaftsrechts ist die Betroffenheit des Binnenmarktprinzips, das
zum einen einen wirtschaftlichen Sachverhalt und zum anderen einen grenziber-

schreitenden Sachverhalt vorauszusetzen scheint.

Art. 14 EG

(2) Der Binnenmarkt umfasst einen Raum ohne Binnengrenzen, in dem der freie
Verkehr von Waren, Personen, Dienstleistungen und Kapital gemal3 den Bestim-
mungen dieses Vertrags gewahrleistet ist.

(...)

Das Binnenmarktprinzip ist auch Voraussetzung fur die Datenschutzrichtlinie, die auf
Art. 100a EG-Vertrag (dem heute Art. 95 EG entspricht) gestitzt wurde.

Art. 95 EG

(1) Soweit in diesem Vertrag nichts anderes bestimmt ist, gilt abweichend von Artikel
94 fur die Verwirklichung der Ziele des Artikels 14 die nachstehende Regelung. Der
Rat erlasst gemald dem Verfahren des Artikels 251 und nach Anhérung des Wirt-
schafts- und Sozialausschusses die MallBnhahmen zur Angleichung der Rechts-
und Verwaltungsvorschriften der Mitgliedstaaten, welche die Errichtung und
das Funktionieren des Binnenmarktes zum Gegenstand haben.

(...)

Der Anwendungsbereich des Gemeinschaftsrechts kdnnte also nicht eroffnet sein,
weil es sich nicht um eine ,wirtschaftliche Handlung“ der B handelt und/oder weil der

~.grenziberschreitende Bezug" fehlt.

aa) Fehlende , Wirtschaftlichkeit* des Handelns der B

B argumentiert,

.---€ine Privatperson, die von ihrer Meinungsfreiheit Gebrauch mache und im Rah-
men einer nicht auf Gewinnerzielung gerichteten Tatigkeit oder als Freizeitbeschafti-
gung Internetseiten einrichte, tGbe keine wirtschaftliche Tatigkeit aus und sei somit
der Anwendung des Gemeinschaftsrechts entzogen. Wenn der Gerichtshof gegentei-
liger Auffassung sein sollte, wirde sich die Frage nach der Giltigkeit der Richtlinie
95/46 stellen, da dann der Gemeinschaftsgesetzgeber mit deren Erlass tber die ihm
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in Artikel 100a EG-Vertrag (nach Anderung jetzt Artikel 95 EG) verliehenen Befugnis-
se hinausgegangen ware. Die Rechtsangleichung, die auf die Errichtung und das
Funktionieren des Binnenmarktes gerichtet sei, konne namlich nicht als Rechtsgrund-
lage fur MalRnahmen der Gemeinschaft dienen, die das Recht von Privatpersonen
auf freie MeinungsauRRerung im Internet regelten.“*°

Der EuGH ist anderer Ansicht: Die in der Vorschrift genannten Beispiele fur Tatigkei-
ten, die nicht in den Anwendungsbereich des Gemeinschaftsrechts fallen, betreffen
jeweils staatliche und nicht private Tatigkeiten. Nach Auffassung des EuGH sind nur
ausdrucklich in der Vorschrift genannte Tatigkeiten oder vergleichbare Tatigkeiten

vom Anwendungsbereich der Richtlinie ausgenommen.

EuGH:

.Die in Artikel 3 Absatz 2 erster Gedankenstrich der Richtlinie 95/46 beispielhaft auf-
gefuhrten Tatigkeiten (namlich solche nach den Titeln V und VI des Vertrags tUber die
Européaische Union sowie Verarbeitungen betreffend die 6ffentliche Sicherheit, die
Landesverteidigung, die Sicherheit des Staates und die Tatigkeiten des Staates im
strafrechtlichen Bereich) sind jedenfalls spezifische Téatigkeiten der Staaten oder der
staatlichen Stellen und haben mit den Tatigkeitsbereichen von Einzelpersonen nichts
zu tun. Daher ist davon auszugehen, dass die in Artikel 3 Absatz 2 erster Gedanken-
strich der Richtlinie 95/46 als Beispiele aufgefiihrten Tatigkeiten dazu dienen sollen,
den Anwendungsbereich der dort geregelten Ausnahme festzulegen, so dass diese
nur fir Tatigkeiten gilt, die entweder dort ausdricklich genannt sind oder derselben
Kategorie zugeordnet werden kénnen (ejusdem generis).“**

Im Ergebnis fallt die Tatigkeit der B nach Ansicht des EuUGH nicht unter die Ausnah-
mereglung fur ,Tatigkeiten, die nicht in den Anwendungsbereich des Gemeinschafts-

rechts fallen®.

EuGH:

.Ehrenamtliche oder religionsgemeinschatftliche Tatigkeiten, wie sie von Frau Lindg-
vist ausgelbt werden, sind jedoch den in Artikel 3 Absatz 2 erster Gedankenstrich
der Richtlinie 95/46 genannten Tatigkeiten nicht gleichzustellen und werden daher
von dieser Ausnahme nicht erfasst.“*

bb) Fehlender ,grenziberschreitender Bezug“?

Der Anwendungsbereich des Gemeinschaftsrechts konnte auch deswegen nicht er-
offnet sein, weil eine in Schweden auf Schwedisch fir Schweden angebotene Home-
page keinen grenzuberschreitenden Bezug, der das Binnenmarktprinzip charakteri-
siert (Art. 14 EG ,Raum ohne Binnengrenzen® ...“freier Verkehr*), kennt. Hierzu hatte
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der EuGH bereits in einer anderen Entscheidung, auf die er jetzt Bezug nimmt, Stel-

lung bezogen:

EuGH:

»ZU der auf Artikel 100a EG-Vertrag gestiutzten Richtlinie 95/46 hat der Gerichtshof
bereits festgestellt, dass die Heranziehung von Artikel 100a EG-Vertrag als Rechts-
grundlage nicht voraussetzt, dass in jedem Einzelfall, der von dem auf dieser
Rechtsgrundlage ergangenen Rechtsakt erfasst wird, tats&chlich ein Zusammenhang
mit dem freien Verkehr zwischen Mitgliedstaaten besteht (vgl. Urteil vom 20. Mai
2003 in den Rechtssachen C-465/00, C-138/01 und C-139/01, Osterreichischer
Rundfunl<3 u. a., Slg. 2003, 1-0000, Randnr. 41 und die dort angefiihrte Rechtspre-
chung).”

EuGH:

.Die gegenteilige Auslegung wirde namlich dazu fuhren, dass die Abgrenzung des
Anwendungsbereichs der Richtlinie 95/46 ungewiss wére und von Zufalligkeiten ab-
hinge, was ihrem Hauptzweck zuwiderliefe, die Rechts- und Verwaltungsvorschriften
der Mitgliedstaaten einander anzugleichen, um Hindernisse fir das Funktionieren
des Binnenmarktes zu beseitigen, die sich gerade aus den Unterschieden zwischen
den nationalen Regelungen ergeben (Urteil Osterreichischer Rundfunk u. a., Randnr.
42). Unter diesen Umstanden wére es unangebracht, den Ausdruck Tatigkeiten ...,
die nicht in den Anwendungsbereich des Gemeinschaftsrechts fallen" dahin auszule-
gen, dass in jedem Einzelfall geprift werden musste, ob die betreffende konkrete Ta-
tigkeit den freien Verkehr zwischen Mitgliedstaaten unmittelbar beeintrachtigt.“**

Zusammenfassend ist festzuhalten, dass im Kontext der Datenschutzrichtlinie der
Geltungsbereich (synonym: Anwendungsbereich) des Gemeinschaftsrechts (Art. 3
Abs. 2 erster Gedankenstrich Datenschutzrichtlinie) wie der Datenschutzrichtlinie
auch bei Inlandssachverhalten eroffnet ist (jedenfalls nach der EuGH-

Rechtsprechung).

b. ,ausschlieB3lich persénliche oder familiare Tatigkeiten*

Die Datenverarbeitung durch B kdnnte eine ,ausschlie3lich persénliche oder familiare
Tatigkeit" darstellen (Art. 3 Abs. 2 zweiter Gedankenstrich Datenschutzrichtlinie).

Nach vom EuGH vertretener Ansicht schliel3t eine Veroffentlichung der personenbe-
zogenen Daten im Internet die Annahme einer personlichen oder familiaren Tatigkeit

aus.
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EuGH:

»Als Beispiele fur die in Artikel 3 Absatz 2 zweiter Gedankenstrich der Richtlinie 95/46
geregelte Ausnahme werden in der zwolften Begriindungserwégung dieser Richtlinie
die Datenverarbeitung, die von einer naturlichen Person in Austibung ausschlief3lich
personlicher oder familiarer Tatigkeiten vorgenommen wird, sowie der Schriftverkehr
und die Fuhrung von Anschriftenverzeichnissen genannt. Diese Ausnahme ist somit
dahin auszulegen, dass mit ihr nur Tatigkeiten gemeint sind, die zum Privat- oder
Familienleben von Einzelpersonen gehoren, was offensichtlich nicht der Fall ist bei
der Verarbeitung personenbezogener Daten, die in deren Veréffentlichung im Inter-
net besteht, so dass diese Daten einer unbegrenzten Zahl von Personen zuganglich
gemacht werden.“*

Erwagungsgriunde der Datenschutzrichtlinie 95/46/EG

(12) Die Schutzprinzipien mussen fur alle Verarbeitungen personenbezogener Daten
gelten, sobald die Tatigkeiten des fir die Verarbeitung Verantwortlichen in den An-
wendungsbereich des Gemeinschaftsrechts fallen. Auszunehmen ist die Datenverar-
beitung, die von einer natirlichen Person in Ausibung ausschlief3lich personlicher
oder familiarer Tatigkeiten - wie zum Beispiel Schriftverkehr oder Fihrung von An-
schriftenverzeichnissen - vorgenommen wird.

(..)

c. Ergebnis

Da keine der beiden Ausnahmen eingreift, ist der Geltungsbereich der Datenschutz-

richtlinie eroffnet.

V. Verarbeitungsverbot nach der Datenschutzrichtlinie

Zu prifen ist ein Verbot der Verarbeitung ,besonderer Kategorien personenbezo-

gener Daten“ (Art. 8 Abs. 1 Datenschutzrichtlinie) — so genannter ,sensitiver Da-

ten“.lG

Art. 8 Datenschutzrichtlinie 95/46/EG [Verarbeitung besonderer Kategorien
personenbezogener Daten]

(1) Die Mitgliedstaaten untersagen die Verarbeitung personenbezogener Daten, aus
denen die rassische und ethnische Herkunft, politische Meinungen, religiose oder
philosophische Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen,
sowie von Daten Uber Gesundheit oder Sexualleben.

B konnte ,besondere Kategorien personenbezogener Daten* verarbeitet haben, da
sie auf der Internetseite Angaben Uber die Krankschreibung und die zugrunde lie-
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gende Verletzung einer Kollegin gemacht hat. In diesen Angaben sind nach Ansicht
des EuGH Daten uber die Gesundheit im Sinne des Art. 8 Abs. 1 der Datenschutz-

richtlinie zu sehen:

EuGH:

»<Angesichts des Zweckes der Richtlinie 95/46 ist der in ihrem Artikel 8 Absatz 1 ver-
wendete Begriff Daten uber Gesundheit" in dem Sinne weit auszulegen, dass er sich
auf alle Informationen bezieht, die die Gesundheit einer Person unter allen Aspekten
- kérperlichen wie psychischen - betreffen.“!’

Angaben Uber Verletzungen und Krankschreibungen sind daher als ,besondere Ka-
tegorien personenbezogener Daten“ zu qualifizieren, deren Verarbeitung grundsatz-
lich untersagt ist — es sei denn, eine der Ausnahmen des Art. 8 Abs. 2 Datenschutz-
richtlinie liegt vor.

Art. 8 Datenschutzrichtlinie 95/46/EG [Verarbeitung besonderer Kategorien
personenbezogener Daten]

(2) Absatz 1 findet in folgenden Féllen keine Anwendung:

a) Die betroffene Person hat ausdrtcklich in die Verarbeitung der genannten Daten
eingewilligt, es sei denn, nach den Rechtsvorschriften des Mitgliedstaats kann das
Verbot nach Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgeho-
ben werden;

oder

b) die Verarbeitung ist erforderlich, um den Rechten und Pflichten des flr die Verar-
beitung Verantwortlichen auf dem Gebiet des Arbeitsrechts Rechnung zu tragen, so-
fern dies aufgrund von einzelstaatlichem Recht, das angemessene Garantien vor-
sieht, zulassig ist;

oder

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Per-
son oder eines Dritten erforderlich, sofern die Person aus physischen oder rechtli-
chen Grinden aul3erstande ist, ihre Einwilligung zu geben;

oder

d) die Verarbeitung erfolgt auf der Grundlage angemessener Garantien durch eine
politisch, philosophisch, religiés oder gewerkschaftlich ausgerichtete Stiftung, Verei-
nigung oder sonstige Organisation, die keinen Erwerbszweck verfolgt, im Rahmen ih-
rer rechtmafigen Tatigkeiten und unter der Voraussetzung, dal® sich die Verarbei-
tung nur auf die Mitglieder der Organisation oder auf Personen, die im Zusammen-
hang mit deren Tatigkeitszweck regelméalRige Kontakte mit ihr unterhalten, bezieht
und die Daten nicht ohne Einwilligung der betroffenen Personen an Dritte weiterge-
geben werden;

oder

e) die Verarbeitung bezieht sich auf Daten, die die betroffene Person offenkundig 6f-
fentlich gemacht hat, oder ist zur Geltendmachung, Ausibung oder Verteidigung
rechtlicher Ansprtiche vor Gericht erforderlich.
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Evident fehlt es nach Auffassung des EuGH an einer Rechtfertigung fur die Verarbei-

tung.

VI. Voraussetzungen der Ubermittlung nach der Datenschutzrichtlinie

Es konnte ein Ubermittlungsverbot fiir personenbezogene Daten nach der Daten-
schutzrichtlinie bestehen, wenn die Ubermittlung in einen Nicht-Mitgliedstaat (Dritt-
land) erfolgt, der kein angemessenen Datenschutzniveau vorsieht (Art. 25 Abs. 1 Da-

tenschutzrichtlinie).

Art. 25 Datenschutzrichtlinie 95/46/EG [Grundséatze]

(1) Die Mitgliedstaaten sehen vor, daR die Ubermittlung personenbezogener Daten,
die Gegenstand einer Verarbeitung sind oder nach der Ubermittlung verarbeitet wer-
den sollen, in ein Drittland vorbehaltlich der Beachtung der aufgrund der anderen
Bestimmungen dieser Richtlinie erlassenen einzelstaatlichen Vorschriften zuléassig
ist, wenn dieses Drittland ein angemessenes Schutzniveau gewahrleistet.

(...)

1. ,Ubermittlung®

Zu priifen ist, ob die Tatigkeit der B als ,Ubermittlung” zu qualifizieren ist. Der Begriff
der ,Ubermittlung in ein Drittland® ist in der Datenschutzrichtlinie nicht definiert. In
technischer Hinsicht kénnte eine Ubermittlung angenommen werden, da bei einer
Veroffentlichung personenbezogener Daten im Internet diese - bei Vorhandensein
der entsprechenden technischen Mittel - in jedem Staat der Welt aufgerufen werden

kdnnen.

EuGH:

,Die im Internet zu findenden Informationen kénnen fast jederzeit von einer unbe-
stimmten Zahl von Personen von den verschiedensten Orten aus abgerufen werden.
Die umfassende Abrufbarkeit dieser Informationen folgt insbesondere daraus, dass
die beim Internet verwendeten technischen Mittel verhaltnismafig einfach und immer
weniger kostspielig sind. Nach den Modalitaten fur die Benutzung des Internets, wie
sie in den 1990er Jahren fir Einzelpersonen wie Frau Lindqvist verfigbar geworden
sind, Ubermittelt der Urheber einer fur die Veroffentlichung im Internet bestimmten
Seite die fur diese Seite konstitutiven Daten seinem Host-Service-Provider. Dieser
verwaltet die EDV-Infrastruktur, die zur Speicherung dieser Daten und fur die Verbin-
dung mit dem Server, auf dem die Internetseite untergebracht ist, notwendig ist. Dies
ermaglicht die spatere Ubermittlung dieser Daten an jede mit dem Internet verbunde-
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ne Person, die sie erhalten mochte. Die Rechner, die diese EDV-Infrastruktur bilden,
kénnen sich in einem oder mehreren anderen Landern als dem der Niederlassung
des Host-Service-Providers befinden - was oft der Fall ist -, ohne dass dessen Kun-
den hiervon Kenntnis haben oder normalerweise Kenntnis nehmen kénnen.“8

Zweck des Kapitels IV, zu dem Art. 25 der Datenschutzrichtlinie gehdrt, ist die um-
fassende Gewahrleistung des von der Datenschutzrichtlinie vorgegebenen Daten-
schutzniveaus — wie sich aus den Erwagungsgrinden der Datenschutzrichtlinie er-
gibt:

Erwégungsgrinde der Datenschutzrichtlinie 95/46/EG

(56) Grenzuberschreitender Verkehr von personenbezogenen Daten ist fur die Ent-
wicklung des internationalen Handels notwendig. Der in der Gemeinschaft durch die-
se Richtlinie gewahrte Schutz von Personen steht der Ubermittlung personenbezo-
gener Daten in Drittlander, die ein angemessenes Schutzniveau aufweisen, nicht
entgegen. Die Angemessenheit des Schutzniveaus, das ein Drittland bietet, ist unter
Beriicksichtigung aller Umstande im Hinblick auf eine Ubermittlung oder eine Katego-
rie von Ubermittlungen zu beurteilen.

(57) Bietet hingegen ein Drittland kein angemessenes Schutzniveau, so ist die
Ubermittlung personenbezogener Daten in dieses Land zu untersagen.

(58) Ausnahmen von diesem Verbot sind unter bestimmten Voraussetzungen vorzu-
sehen, wenn die betroffene Person ihre Einwilligung erteilt hat oder die Ubermittiung
Im Rahmen eines Vertrags oder Gerichtsverfahrens oder zur Wahrung eines wichti-
gen offentlichen Interesses erforderlich ist, wie zum Beispiel bei internationalem Da-
tenaustausch zwischen Steuer- oder Zollverwaltungen oder zwischen Diensten, die
fur Angelegenheiten der sozialen Sicherheit zustandig sind. Ebenso kann eine U-
bermittlung aus einem gesetzlich vorgesehenen Register erfolgen, das der o6ffentli-
chen Einsichtnahme oder der Einsichtnahme durch Personen mit berechtigtem Inte-
resse dient. In diesem Fall sollte eine solche Ubermittlung nicht die Gesamtheit oder
ganze Kategorien der im Register enthaltenen Daten umfassen. Ist ein Register zur
Einsichtnahme durch Personen mit berechtigtem Interesse bestimmt, so sollte die
Ubermittlung nur auf Antrag dieser Person oder nur dann erfolgen, wenn diese Per-
son die Adressaten der Ubermittlung sind.

(59) Besondere MalRnahmen konnen getroffen werden, um das unzureichende
Schutzniveau in einem Drittland auszugleichen, wenn der fir die Verarbeitung Ver-
antwortliche geeignete Sicherheiten nachweist. Aul3erdem sind Verfahren fur die
Verhandlungen zwischen der Gemeinschaft und den betreffenden Drittlandern vor-
zusehen.

(60) Ubermittlungen in Drittstaaten dirfen auf jeden Fall nur unter voller Einhaltung
der Rechtsvorschriften erfolgen, die die Mitgliedstaaten gemal dieser Richtlinie, ins-
besondere gemal Artikel 8, erlassen haben.

(...)
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Kapitel IV der Datenschutzrichtlinie trifft aber keine ausdrtickliche Regelung lber die
Benutzung des Internets. Deswegen und auch im Hinblick auf den Entwicklungsstand
des Internets zum Zeitpunkt der Ausarbeitung der Datenschutzrichtlinie vertritt der
EuGH die Auffassung, dass der Gemeinschaftsgesetzgeber die Prasentation perso-
nenbezogener Daten im Internet durch Privatpersonen nicht als , Ubermittlung von

Daten” qualifizieren wollte.

EuGH:

»~Angesichts des Entwicklungsstands des Internets zur Zeit der Ausarbeitung der
Richtlinie 95/46 und des Fehlens von Kriterien fir die Internetbenutzung in Kapitel 1V
dieser Richtlinie kann nicht angenommen werden, dass der Gemeinschaftsgesetzge-
ber unter den Begriff Ubermittlung von Daten in ein Drittland" im Vorgriff auch den
Vorgang fassen wollte, dass eine Person in der Lage von Frau Lindgvist Daten in ei-
ne Internetseite aufnimmt, auch wenn diese Daten dadurch Personen aus Drittl&n-
dern zuganglich gemacht werden, die tber die technischen Mittel fir diesen Zugang
verfiigen.“*®

Andernfalls fuhrte das Hochladen personenbezogener Daten auf eine Internetseite —
wegen der weltweiten Abrufbarkeit der Daten — stets zu einer ,Ubermittlung in ein
Drittland“. Die Vorschriften des Kapitel IV der Datenschutzrichtlinie wéaren bei Vor-
géangen im Internet stets anwendbar. Dies widersprdche zum einen deren Charakter
als Sonderregelungen. Zum anderen kdnnten Uberhaupt keine personenbezogenen
Daten mehr im Internet prasentiert werden, wenn auch nur ein Drittland kein ange-

messenes Schutzniveau aufweist.

EuGH:

~Wirde Artikel 25 der Richtlinie 95/46 dahin ausgelegt, dass immer dann, wenn per-
sonenbezogene Daten auf eine Internetseite hochgeladen werden, eine Ubermittiung
von Daten in ein Drittland" vorliegt, so wéare diese Ubermittlung notwendig eine sol-
che in alle Drittlander, in denen die fir einen Zugang zum Internet notwendigen tech-
nischen Mittel vorliegen. Damit wirde die in Kapitel IV der Richtlinie 95/46 vorgese-
hene Sonderregelung notwendig zu einer allgemeinen Regelung fir Vorgange im
Rahmen des Internets werden. Sobald die Kommission nach Artikel 25 Absatz 4 der
Richtlinie 95/46 feststellen wirde, dass auch nur ein Land kein angemessenes
Schutzniveau aufweist, waren die Mitgliedstaaten namlich verpflichtet, jede Aufnah-
me personenbezogener Daten in das Internet zu unterbinden.“*
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2. Ergebnis
Nach Ansicht des EuGH liegt keine ,Ubermittlung” im Sinne des Art. 25 Datenschutz-
richtlinie vor, wenn Privatpersonen personenbezogene Daten auf einer privaten In-

ternetseite bereitstellen.

EuGH:

,Somit ist auf die fiinfte Frage zu antworten, dass keine Ubermittiung von Daten in
ein Drittland" im Sinne von Artikel 25 der Richtlinie 95/46 vorliegt, wenn eine sich in
einem Mitgliedstaat aufhaltende Personen in eine Internetseite, die bei ihrem in dem-
selben oder einem anderen Mitgliedstaat ansassigen Host-Service-Provider gespei-
chert ist, personenbezogene Daten aufnimmt und diese damit jeder Person, die eine
Verbindglng zum Internet herstellt, einschliel3lich Personen in Drittlandern, zuganglich
macht.”

Die Rechtsprechung des EuGH ist insoweit als pragmatisch zu bezeichnen. Eine an-
dere Auffassung wirde dem Internet aus rechtlichen Griinden eine Flle von Chan-

cen nehmen.

VIl. Vereinbarkeit der Datenschutzrichtlinie mit europaischem Primar-

recht

Die Regelungen der sekundarrechtlichen Datenschutzrichtlinie mussten mit héher-
rangigem Gemeinschaftsrecht — insbesondere dem so genannten Primarrecht - ver-
einbar sein. Zum Primarrecht gehort neben dem EG auch die Gemeinschaftsgrund-
rechte.

B argumentiert,

,<die Richtlinie 95/46 und das PUL [das schwedische Datenschutzgesetz; Anm. d.
Verf.] verstieBen gegen den im Gemeinschaftsrecht anerkannten allgemeinen
Grundsatz der Meinungsfreiheit, soweit sie Voraussetzungen einer vorherigen
Einwilligung und einer vorherigen Mitteilung an eine Kontrollbehérde sowie ein gene-
relles Verbot der Verarbeitung sensibler personenbezogener Daten einfuhrten. Ins-
besondere genlige das Tatbestandsmerkmal ganz oder teilweise automatisierte Ver-
arbeitung personenbezogener Daten nicht den Kriterien der Vorhersehbarkeit und
Genauigkeit. AuBerdem kénne der blof3e Umstand, dass eine natirliche Person na-
mentlich genannt werde, dass ihre Telefonnummern und Arbeitsbedingungen be-
kannt gegeben und dass Informationen Uber ihren Gesundheitszustand und ihre
Freizeitbeschaftigungen gegeben wirden, Informationen, die 6ffentlich zugénglich,
allgemein bekannt gegeben oder banal seien, keinen schweren Verstol3 gegen das
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Recht auf Achtung der Privatsphare begriinden. Jedenfalls seien die mit der Richtli-
nie 95/46 auferlegten Beschrankungen angesichts des angestrebten Zweckes, das
Ansehen und die Privatsphare anderer zu schiitzen, unverhaltnismaRig. “*

Uber Art. 6 Abs. 2 des Vertrags (ber die Européische Union (EU) % sind auch die
Grundrechte, wie sie sich aus der Europaischen Menschenrechtskonvention
(EMRK)** ergeben, Bestandteil des Priméarrechts. Die Datenschutzrichtlinie kénnte
gegen das Grundrecht auf freie Meinungsaul3erung (Art. 10 Abs. 1 S. 1 EMRK) ver-
stolRen.

Art. 6 EU

(2) Die Union achtet die Grundrechte, wie sie in der am 4. November 1950 in Rom
unterzeichneten Europaischen Konvention zum Schutze der Menschenrechte und
Grundfreiheiten gewahrleistet sind und wie sie sich aus den gemeinsamen Verfas-
sungsuberlieferungen der Mitgliedstaaten als allgemeine Grundséatze des Gemein-
schaftsrechts ergeben.

(...)

1. Recht

Art.10 EMRK [Freiheit der Meinungséaul3erung]

(1) Jede Person hat das Recht auf freie Meinungsauf3erung. Dieses Recht schlief3t
die Meinungsfreiheit und die Freiheit ein, Informationen und Ideen ohne behérdliche
Eingriffe und ohne Rucksicht auf Staatsgrenzen zu empfangen und weiterzugeben.
Dieser Artikel hindert die Staaten nicht, fur Horfunk-, Fernseh- oder Kinounterneh-
men eine Genehmigung vorzuschreiben.

(...)

Der Geltungsbereich der Meinungsfreiheit (Art. 10 Abs. 1 S. 1 EMRK i.V. m. Art. 6

Abs. 2 EU) ist eroffnet, weil die Homepage die Meinungen von B wiedergibt.

2. Eingriff
Da die Datenschutzrichtlinie Regelungen daruber trifft, ob und wie personenbezoge-
ne Daten im Kontext einer Meinung verbreitet werden durfen, liegt ein Eingriff in die

Meinungsfreiheit vor.
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3. Rechtfertigung

a. Spezielle Schranke (Art. 10 Abs. 2 EMRK)

Art. 10 EMRK [Freiheit der Meinungséaul3erung]

(2) Die Ausibung dieser Freiheiten ist mit Pflichten und Verantwortung verbunden;
sie kann daher Formvorschriften, Bedingungen, Einschrankungen oder Strafdrohun-
gen unterworfen werden, die gesetzlich vorgesehen und in einer demokratischen
Gesellschaft notwendig sind fir die nationale Sicherheit, die territoriale Unversehrt-
heit oder die 6ffentliche Sicherheit, zur Aufrechterhaltung der Ordnung oder zur Ver-
hitung von Straftaten, zum Schutz der Gesundheit oder der Moral, zum Schutz des
guten Rufes oder der Rechte anderer, zur Verhinderung der Verbreitung vertraulicher
Informationen oder zur Wahrung der Autoritat und der Unparteilichkeit der Recht-
sprechung.

Einschrankungen der Meinungsfreiheit sind nach Art. 10 Abs. 2 EMRK maglich. Vor-
aussetzung ist zunachst, dass die Eingriffe gesetzlich vorgesehen sind. An dieser
Bestimmtheit fehlt es nach dem Vortrag der Klagerin Lindgvist bei der Datenschutz-

richtlinie. Der EUGH tritt dieser Kritik entgegen:

EuGH:

,Die Mechanismen, die eine Abwagung der verschiedenen Rechte und Interessen
ermdglichen, sind zum einen in der Richtlinie 95/46 selbst festgelegt, soweit diese
Vorschriften enthalt, die bestimmen, in welchen Situationen und in welchem Umfang
die Verarbeitung personenbezogener Daten rechtméaRig ist und welche Schutzvor-
kehrungen vorzusehen sind. Zum anderen resultieren sie aus dem Erlass nationaler
Regelungen zur Umsetzung dieser Richtlinie durch die Mitgliedstaaten sowie aus der
moglichen Anwendung dieser Regelungen durch die nationalen Behorden. Was die
Richtlinie 95/46 selbst betrifft, so sind deren Bestimmungen notwendig verhaltnisma-
Big allgemein gehalten, da sie auf viele ganz unterschiedliche Situationen Anwen-
dung finden soll. Zu Recht enthalt diese Richtlinie daher entgegen der Auffassung
von Frau Lindqvist Vorschriften, die durch eine gewisse Flexibilitat gekennzeichnet
sind, und Uberlasst es in vielen Fallen den Mitgliedstaaten, die Einzelheiten zu regeln
oder zwischen Optionen zu wahlen. Zwar verfigen die Mitgliedstaaten zur Umset-
zung der Richtlinie 95/46 in vielerlei Hinsicht Uber einen Handlungsspielraum. Den-
noch lasst nichts die Annahme zu, dass es der in ihr vorgesehenen Regelung an
Vorhersehbarkeit mangelt oder dass ihre Bestimmungen als solche gegen die allge-
meinen Grundsatze des Gemeinschaftsrechts, insbesondere die durch die Gemein-
schaftsrechtsordnung geschiitzten Grundrechte, verstoRen.“?

Im Falle datenschutzrechtlicher Regelungen geht es um den Schutz der ,Rechte an-
derer”, namlich deren — in deutscher Terminologie - Recht auf informationelle Selbst-
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bestimmung. Dieses ,Recht auf informationelle Selbstbestimmung” wird in der EMRK
durch Art. 8 EMRK als Bestandteil der Privatsphare?® geschiitzt.

Art. 8 EMRK [Recht auf Achtung des Privat- und Familienlebens]
(1) Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung und ihrer Korrespondenz.

(..)

Die Regelungen der Datenschutzrichtlinie konnten des Weiteren ,zur Verhinderung
der Verbreitung vertraulicher Informationen” gerechtfertigt sein. Das Geheimhal-
tungsbedurfnis wird durch den Widerspruch der Kollegen nach der Veroffentlichung
und im Falle der Bekanntgabe der Ful3verletzung durch die Sensitivitat der Daten in-

diziert.

b. Allgemeine Schranke: VerhaltnismaRigkeit im weiteren Sinne?®’

Diese die Meinungsfreiheit einschrdnkenden Regelungen mussten auch verhaltnis-

malf3ig sein.

Geeignetheit Eingriff muss geeignet sein, um den Schutz des Rechtsguts,

das die Eingriffsrechtfertigung bildet (Rechtfertigungsrechts-
gut) zu bewirken — Tauglichkeit des Mittels fir den Zweck.

Erforderlichkeit Es darf keine MalBhahme geben, die fur den Schutz des

Rechtfertigungsrechtsguts genauso geeignet und weniger ein-

greifend ist.

VerhaltnismaRigkeit Die Schwere des Eingriffs in das Eingriffsrechtsgut darf nicht

im engeren Sinne aulRer Verhaltnis zur Qualitdt des Schutzes des Rechtferti-
gungsrechtsguts stehen — Grundrechtseingriff darf in seiner In-
tensitat nicht auf3er Verhaltnis zum angestrebten Ziel stehen
oder in Anlehnung an die Terminologie des EuGH: Eingriffs-
rechtsgut und Rechtfertigungsrechtsgut sind in einen ,ange-

messenen Ausgleich zueinander zu bringen*.
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aa) Geeignetheit

Datenschutzrechtliche Regelungen dirften zunachst als geeignet anzusehen sein,
den Schutz des Privatlebens (Art. 8 Abs. 1 EMRK) zu gewahrleisten.

Art. 8 EMRK [Recht auf Achtung des Privat- und Familienlebens]
(1) Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung und ihrer Korrespondenz.

(...)

bb) Erforderlichkeit

Ein milderes Mittel ist nicht ersichtlich.

cc) Verhaltnismafigkeit im engeren Sinne

Die Datenschutzrichtlinie misste auch verhaltnisméaRig im engeren Sinne sein.

Dabei kommt nach vom EuGH vertretener Auffassung folgenden Punkten besondere

Bedeutung zu:

» Das Recht der Meinungsaul3erung einerseits (Eingriffsrechtsgut) und der informa-
tionellen Selbstbestimmung (in deutscher Terminologie) andererseits (Rechtferti-

gungsrechtsgut) sind in einen angemessenen Ausgleich zu bringen.

EuGH:

.Einerseits wird die wirtschaftliche und soziale Integration, die sich aus der Er-
richtung und dem Funktionieren des Binnenmarktes ergibt, notwendig zu einer
spurbaren Zunahme der Strome personenbezogener Daten zwischen allen am
wirtschaftlichen und sozialen Leben der Mitgliedstaaten Beteiligten fiihren, un-
abhéangig davon, ob es sich dabei um Unternehmen oder um Verwaltungen der
Mitgliedstaaten handelt. Diese Beteiligten missen in gewissem Umfang Uber
personenbezogene Daten verfiigen kénnen, um in dem Raum ohne Grenzen,
den der Binnenmarkt bildet, ihre Geschéfte tatigen oder ihre Aufgabe erfillen zu
kénnen. Andererseits verlangen die von der Verarbeitung personenbezogener
Daten betroffenen Personen zu Recht, dass diese Daten wirksam geschutzt
werden.“?®

» Nach Auffassung des EuGH erfolgt dieser Ausgleich auf der Ebene der mitglied-
staatlichen Rechtsanwendung, wobei insbesondere den Gemeinschaftsgrund-
rechten sowie den allgemeinen Grundsatzen des Gemeinschaftsrechts — wie

dem Grundsatz der Verhaltnismafigkeit - Rechnung zu tragen ist.

Teilprojekt Cyberlaw

Prof. Dr. Viola Schmid, LL.M. (Harvard) - schmid@jus.tu-darmstadt.de




C AR
L aw Report XIV

EuGH:

.Daher muss ein angemessenes Gleichgewicht zwischen den genannten Rech-
ten und Interessen eher auf nationaler Ebene im Stadium der Anwendung der
die Richtlinie 95/46 umsetzenden Regelung auf konkrete Falle gefunden wer-
den. In diesem Zusammenhang kommt den Grundrechten besondere Bedeu-
tung zu, wie das Ausgangsverfahren zeigt, in dem es im Kern darum geht, die
Meinungsfreiheit von Frau Lindqvist im Rahmen ihrer Arbeit als Katechetin und
die Freiheit, Tatigkeiten auszuliben, die zum religiosen Leben beitragen, gegen
den Schutz der Privatsphére der Personen abzuwégen, tUber die Frau Lindgvist
Daten auf ihre Website gestellt hat. Demgemal haben die Behérden und Ge-
richte der Mitgliedstaaten nicht nur ihr nationales Recht im Einklang mit der
Richtlinie 95/46 auszulegen, sondern auch darauf zu achten, dass sie sich nicht
auf eine Auslegung dieser Richtlinie stiitzen, die mit den durch die Gemein-
schaftsrechtsordnung geschitzten Grundrechten oder den anderen allgemeinen
Grundsatzen des Gemeinschaftsrechts, wie dem Grundsatz der Verhaltnisma-
Rigkeit, kollidiert.“?°

» Der Grundsatz der Verhaltnismafigkeit erfordert dabei eine sorgfaltige Abwéagung

aller Umstande des jeweiligen Einzelfalles.

EuGH:

.Zwar erfordert der Schutz der Privatsphéare die Anwendung wirksamer Sanktio-
nen gegen Personen, die personenbezogene Daten in mit der Richtlinie 95/46
nicht vereinbarer Weise verarbeiten, doch mussen solche Sanktionen stets den
Grundsatz der VerhaltnismaRigkeit wahren. Das gilt umso mehr, als der Anwen-
dungsbereich der Richtlinie 95/46 sehr weit ist und die den Personen, die per-
sonenbezogene Daten verarbeiten, obliegenden Verpflichtungen zahlreich und
weitgehend sind. Nach dem Grundsatz der Verhaltnismafigkeit hat das vorle-
gende Gericht alle Umstande der Rechtssache, mit der es befasst ist, insbeson-
dere die Dauer der Zuwiderhandlung gegen die die Richtlinie 95/46 durchfih-
renden Vorschriften und die Bedeutung, die der Schutz der verbreiteten Daten
fur die Betroffenen hat, zu beriicksichtigen.“*

dd) Ergebnis
Die Datenschutzrichtlinie verst6f3t nach Auffassung des EuGH nicht gegen europai-
sches Primarrecht, insbesondere nicht gegen die européaischen Grundrechte. Die
verhaltnismaRige Anwendung der datenschutzrechtlichen Bestimmungen im Einzel-

fall obliegt der mitgliedstaatliche Rechtsanwendung.

EuGH:

.Demgemal ist auf die sechste Frage zu antworten, dass die Bestimmungen der
Richtlinie 95/46 als solche keine Beschrankung enthalten, die im Widerspruch zum
allgemeinen Grundsatz der Meinungsfreiheit oder zu anderen innerhalb der Européi-
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schen Union geltenden Rechten und Freiheiten steht, die u. a. dem Recht aus Artikel
10 EMRK entsprechen. Es ist Sache der nationalen Behérden und Gerichte, die fur
die Anwendung der die Richtlinie 95/46 umsetzenden nationalen Regelung zustandig
sind, ein angemessenes Gleichgewicht zwischen den betroffenen Rechten und Inte-
ressen einschliel3lich der durch die Gemeinschaftsrechtsordnung geschutzten Grund-
rechte sicherzustellen.“*!

B. Schlussfolgerungen aus der Entscheidung des EuGH

» Die Veroffentlichung von Namen, Telefonnummern und Angaben Uber Arbeitsta-
tigkeit oder Freizeitbeschaftigungen im Internet stellt eine ,ganz oder teilweise
automatisierte Verarbeitung“ personenbezogener Daten dar und fallt daher in den
Geltungsbereich der Datenschutzrichtlinie 95/46/EG.

» Angaben Uber Verletzungen oder Krankschreibungen stellen Daten tber die Ge-
sundheit und damit besondere Kategorien personenbezogener Daten im Sinne
des Art. 8 Abs. 1 Datenschutzrichtlinie dar.

» Beim Hochladen personenbezogener Daten auf eine private Internetseite handelt
es sich nicht um eine Ubermittlung in ein Drittland im Sinne des Art. 25 Daten-
schutzrichtlinie.

» Die europaische Datenschutzrichtlinie greift nicht rechtswidrig in das Recht auf
freie Meinungsaul3erung nach Art. 10 Abs. 1 EMRK i.V.m. Art. 6 Abs. 2 EU ein.

» Das Recht auf freie Meinungsauf3erung (Art. 10 Abs. 1 EMRK i.V.m. Art. 6 Abs. 2
EU) und das Recht auf Schutz der Privatsphare (Art. 8 Abs. 1 EMRK i.V.m. Art. 6
Abs. 2 EU) sind im Einzelfall auf der Ebene der Rechtsanwendung durch die Mit-

gliedstaaten in einen angemessenen Ausgleich zu bringen.
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Informationen zu FOR (Fachgebiet Offentliches Recht) finden Sie unter http://www.bwl.tu-
darmstadt.de/jus4/?FG=jus.

? Cyberlaw (in einer offentlich-rechtlichen Betrachtung) ist ein Oberbegriff fir Medien-, Telekommuni-
kations-, Computer-, Internet-, Informations-, Datensicherheits- und Datenschutzrechte, die sich mit
den Themen des Cyberspace und der Cyberworld befassen.

% Siehe auch Urteil des EUGH vom 20.5.2003, verb. Rs. C 465/00, C 138/01 und C 139/01 ,Osterrei-
chischer Rundfunk u.a.” und die Ausfihrungen bei U.Brihann, Die Veréffentlichung personenbezoge-
ner Daten im Internet als Datenschutzproblem, DUD 2004, 201.

* Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zu Schutze
natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABI. L 281, 31.

® Vertrag zur Griindung der Europaischen Gemeinschatft (konsolidierte Fassung), ABI. C 325, 33. Der
Vertrag wird hier mit ,EG-Vertrag“ abgekiirzt, soweit es sich um die bis zum 01.05.1999 geltende Fas-
sung handelt, und mit ,EG", soweit es sich um die ab dem 01.05.1999 geltende Fassung handelt, so
wie es auch der EuGH in seinen Hinweisen zur Zitierweise vorsieht und handhabt.

® FEX: Der EUGH hat dariiber hinaus die unmittelbare Wirkung der Art. 6 und 7 der Datenschutzrichtli-
nie anerkannt (Urteil des EuGH vom 20.5.2003, verb. Rs. C 465/00, C 138/01 und C 139/01 ,Osterrei-
chischer Rundfunk u.a.” Rn. 95 ff.

’ Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 24.

8 Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 25.

® Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 26.

1% Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 30.

! Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 43 f.

2 Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 45,

* Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 40.

“ Urteil des EUGH vom 06.11.2003, Rs. C-101/01, Rn. 41 f.

'* Urteil des EUGH vom 06.11.2003, Rs. C-101/01, Rn. 46 f.

!® Siehe zum einen M.Kloepfer, Informationsrecht, 2002, § 8 Rn. 71 und zum anderen eine Gleichstel-
lung von ,sensitiv* und ,sensibel“ vertretend M.Tinnefeld/E.Ehmann/R.Gerlin, Einfihrung in das Da-
tenschutzrecht, 2005, S. 215.

" Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 50.

18 Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 58 f.

!9 Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 68.

2% Urteil des EUGH vom 06.11.2003, Rs. C-101/01, Rn. 69.

?! Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 71.

?2 Urteil des EUGH vom 06.11.2003, Rs. C-101/01, Rn. 73 f.

28 Vertrag iiber die Européische Union, ABI. C 325.

4 Konvention zum Schutze der Menschenrechte und Grundfreiheiten vom 04.11.1950, BGBI. Il Nr. 18
vom 27.05.2002, S. 1055.

?® Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 82 ff.

® EuGH Urteil vom 20.5.2003, verb. Rs. C 465/00, C 138/01 und C 139/01 ,Osterreichischer Rund-
funk u.a.” Rn. 72 ff.

" FEX: Hier wird aus Vereinfachungsgriinden die deutsche Terminologie und Struktur verwendet, oh-
ne eine ldentitat von européischem und deutschen VerhaltnismaRigkeitsgrundsatz abschlie3end fest-
stellen zu wollen.

?8 Urteil des EUGH vom 06.11.2003, Rs. C-101/01, Rn. 80 f.

?° Urteil des EuGH vom 06.11.2003, Rs. C-101/01, Rn. 85 ff.

% Urteil des EUGH vom 06.11.2003, Rs. C-101/01, Rn. 88 f.

% Urteil des EUGH vom 06.11.2003, Rs. C-101/01, Rn. 90.
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