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Die CyLaw-Reports I-XIX wurden im Rahmen eines vom Bundesministerium fir Bildung und For-
schung geforderten Projekts (SICARI (2003 — 2007)) erstellt. Mit CyLaw-Report XX folgende wird die-
ses Online-Legal-Casebook vom Fachgebiet Offentliches Recht an der Technischen Universitéat Dar-
mstadt (Prof. Dr. Viola Schmid, LL.M. (Harvard)) fortgefuhrt. Die CyLaw-Reports sind keine ,Living
Documents®, die standig aktualisiert werden. Zitierungen kénnen deswegen veraltet sein. Die Recht-
fertigung fur diese klassische Perspektive ist, dass den in den CyLaw-Reports prasentierten Entschei-
dungen der Gerichte nur die jeweils geltende Rechtslage zu Grunde gelegt werden konnte. Der Auf-

gabe der Aktualisierung stellt sich der Lehrstuhl in der integrierten Veranstaltung ,Recht der Informati-

onsgesellschaft”. Hier wird das Methodenwissen von Studierenden der Technikwissenschaft so gefor-

dert, dass sie in Ubungen an der notwendigen Aktualisierung selbst mitwirken kénnen.

Die Entscheidung zum automatischen Kennzeichenscanning und die Entscheidung zur Onli-
ne-Durchsuchung sind die Cyberlaw-Highlights in der Rechtsprechung des Bundesverfas-
sungsgerichts in 2008. Mit dieser Entscheidung ist der Versuch gescheitert, anlasslose und
massenhafte Kennzeichenerhebungen und —abgleiche mit nicht konkret definierten Fahn-
dungsbestanden durchzufiihren. Bereits jetzt (11/2009) ist abzusehen, dass das Bundesver-
fassungsgericht noch einmal Uber das Kfz-Scanning entscheiden wird, weil Verfassungsbe-
schwerden gegen andere Landesgesetze erhoben wurden (heise online vom 30.11.2009:
Verfassungsbeschwerde gegen Kfz-Scanning in Baden-Wirttemberqg)

Fur Experten (FEX) hervorzuheben ist, dass das Bundesverfassungsgericht einen zentralen
Aspekt des traditional law vernachlassigt — namlich die Frage der Bundes- und/oder Landes-
kompetenz fur automatisiertes Kennzeichenscanning.

Fur Interessierte (FINT) ist des Weiteren darauf hinzuweisen, dass die Kompetenzfrage bei
einem weiteren Cyberlaw-Projekt — der Prifung des Zugangserschwerungsgesetzes — zu
beantworten sein wird (heise online vom 28.11.2009: Bundesprasident will Zugangserschwe-
rungsgesetz uberprifen).
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Teil 1: Sachverhalt

Die Beschwerdefiihrer wenden sich mit ihren Verfassungsbeschwerden vor dem Bundesver-
fassungsgericht (BVerfG) gegen die polizeirechtliche Vorschrift in Hessen, die zur automati-
sierten Kennzeichenerfassung (,Kennzeichenscanning“)' erméchtigt (§ 14 Abs. 5 Hessisches
Gesetz lber die 6ffentliche Sicherheit und Ordnung [HSOG]).?

§ 14 Abs. 5 HSOG - Datenerhebung und sonstige Datenverarbeitung an 6ffentlichen Orten und
besonders gefahrdeten 6ffentlichen Einrichtungen

(5) Die Polizeibehdrden kdnnen auf 6ffentlichen StralRen und Platzen Daten von Kraftfahrzeugkenn-
zeichen zum Zwecke des Abgleichs mit dem Fahndungsbestand automatisiert erheben. Daten,
die im Fahndungsbestand nicht enthalten sind, sind unverzuglich zu I6schen.

Die automatische Kennzeichenerfassung wird in Hessen seit Ende Januar 2007 eingesetzt.

FOR-Technik: Kennzeichenscanning

BVerfG Rn. 2:

Bei der automatisierten Kennzeichenerfassung werden die Fahrzeuge nach der derzeit ein-
gesetzten Technik zunachst von einer Videokamera optisch erfasst. Mit Hilfe von Software
wird aus dem Bild die Buchstaben- und Zeichenfolge des Kennzeichens ausgelesen. Das so
ermittelte Kennzeichen wird automatisch mit polizeilichen Fahndungsdateien abgeglichen. Ist
das Kennzeichen in diesen Dateien enthalten, wird eine Treffermeldung ausgegeben. Es
werden dann das Kennzeichen sowie weitere Informationen festgehalten, etwa Ort und Zeit
der Treffermeldung, und es kdnnen sich polizeiliche MaRnahmen anschliel3en, wie das An-
halten des Fahrzeugs. Ist das Kennzeichen nicht im Fahndungsbestand enthalten, werden
das Bild und das erfasste Kennzeichen umgehend geldscht. Die Erfassungsgerate konnen
stationér oder mobil eingesetzt werden. Bei stationdrem Einsatz kdnnen die Kennzeichen in
beiden Fahrtrichtungen ermittelt werden, also auch aus der Rickansicht. Bei mobilen Sys-
temen kann die Kamera etwa von einem fahrenden Polizeifahrzeug aus eingesetzt werden.

~oysteme solcher Art sollen (...) bis zu 3000 oder bis 72000 Kennzeichen pro Stunde mit ei-
ner Sicherheit von 90 % bis 98 % erkennen und verarbeiten, selbst wenn die Autos mit einer
Geschwindigkeit von 160 km/h die Kontrollstelle passieren.“® Die Kennzeichenerfassung
kann als polizeiliches Kontrollinstrument zu praventiven und repressiven Kontroll- und Fahn-
dungsmafinahmen aller Art (Schleierfahndung, Grenzkontrollen, Prifung von Versammlun-
gen, Observation usw.) eingesetzt werden.* Wahrend vorher nur einzelne Fahrzeuge durch
Polizisten selbst kontrolliert werden konnten, findet mit der Kennzeichenerfassung ein Quan-

! FEX: Weil es nicht nur um die Kennzeichenerfassung geht, sondern auch Bilder von den Fahrern/
Beifahrern angefertigt werden und dann abgeglichen werden, verwendet dieser CyLaw-Report den
Begriff ,Kennzeichenscanning®.

% Dem Urteil des BVerfG liegen zwei Verfassungsbeschwerden zugrunde, die sich zum einen gegen
die hessische und zum anderen gegen die schleswig-holsteinische Erméachtigungsvorschrift zur
Kennzeichenerfassung richten. FOR-Pragmatik: Der CyLaw-Report behandelt die Priifung der hes-
sischen Ermé&chtigungsgrundlage.

3 RoRnagel, Verfassungsrechtliche Grenzen polizeilicher Kfz-Kennzeichenerfassung, NJW 2008, 2547
(2547) m.w.N.

4 Vgl. Schieder, Die automatisierte Erkennung amtlicher Kfz-Kennzeichen als polizeiliche Ma3hahme,

NVwZ 2004, 778 (779).
Nl aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) | schmid@jus.tu-darmstadt.de | - 5 - tu-darmstadt



tititssprung® statt. Nach einer Literaturauffassung ist hervorzuheben: ,Daraus resultiert aber
zugleich die verfassungsrechtliche Brisanz (...) [da] eine ungleich héhere Zahl von Blrgern
ins Visier genommen*® wird.

Die Beschwerdefiihrer’ sind selbst eingetragene Halter ihrer Personenkraftfahrzeuge und
fahren regelmaflig auf hessischen Stralen. Sie sind der Auffassung, dass das
Kennzeichenscanning in ihr Grundrecht auf informationelle Selbstbestimmung und ihr Grund-
recht am eigenen Bild eingreife (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 Grundgesetz [GG]).

Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG — Allgemeines Persdnlichkeitsrecht (Recht auf informatio-
nelle Selbstbestimmung, Recht am eigenen Bild)

Art. 2 GG - Freie Entfaltung der Personlichkeit, Recht auf Leben, kdrperliche Unversehrtheit,
Freiheit der Person

(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die Rechte ande-
rer verletzt und nicht gegen die verfassungsmafige Ordnung oder das Sittengesetz verstoft.

Art. 1 GG - Schutz der Menschenwiirde, Menschenrechte, Grundrechtsbindung

(1) Die Wurde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Verpflichtung aller
staatlichen Gewalt.

Die Eingriffe bestiinden

» zum einen in der Kennzeichenerfassung und
» zum anderen in dem angefertigten Bild, wenn es den Fahrer und Beifahrer erkennen
lasse.

Die Quantitat und Automation des Kenzeichenscanning flhre zu einer neuen Eingriffsquali-
tat, die in ihrer Schwere vergleichbar mit der Feststellung der Personenidentitat sei. Darlber
hinaus (Vorfeldthese) ermogliche die Malinahme die Erstellung von Bewegungsprofilen und
konne damit ein allgegenwértiges Uberwachungssystem unterstiitzen. Auch bestiinde bei je-
der Uberwachungsinfrastruktur die Gefahr, dass sie fur eine Vielzahl neuer und weiterer
Zwecke genutzt werde (Vorfeldthese).

FOR-Glossar: Vorfeldthese

Als ,Vorfeldthese® werden im Kontext von Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG Argumentati-
onen Uberschrieben, die mit dem derivativen Verwendungspotential einmal erhobener Daten
argumentieren. Grundsatzlich birgt nach diesen Argumentationen jede Form der Datenorga-
nisation die Gefahr einer Verwendung fur weitere Zwecke (insbesondere einer Totaltiiberwa-
chung). Diese derivative Gefahr soll bereits bei der Datenerhebung bzw. der Schaffung von
Datenerhebungsinfrastrukturen rechtlich bericksichtigt werden.

Der anlasslose Kennzeichenabgleich sei ein Prazedenzfall fir einen automatisierten Mas-
senabgleich der Bevolkerung mit Fahndungsdatenbanken. Dies sei nicht erforderlich, weil
ein anlassbezogenes Kennzeichenscanning dem Ziel der Abgleichung mit dem Fahndungs-
bestand genuge.

° Vgl. Guckelberger, Zukunftsfahigkeit landesrechtlicher Kennzeichenabgleichsnormen, NVwZ 2009,
352.

6 Guckelberger, ebd..

" Die Verwendung mannlicher Sprache ignoriert nicht die Existenz weiblicher Kompetenz.
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FOR-Technik: RFID

Die Beschwerdefuihrer tragen weiterhin vor, dass die Verfassungsrechtmafigkeit der ange-
griffenen Norm nicht nach dem derzeitigen Stand der Technik beurteilt werden durfe. Die
Technik des Kennzeichenscanning sei ungeeignet.

BVerfG Rn. 30:

(...) Vielmehr sei zu beriicksichtigen, dass technische Kapazitatsgrenzen immer nur eine
Frage der Zeit seien. So sei der Einsatz von RFID-Chips (,Radio Frequency Identification® -
RFID), also Funkchips, wie sie derzeit bereits in Reisepéassen oder zur Verbuchung von Bu-
chern in Bibliotheken verwendet werden, zur Fahrzeugerkennung sehr viel preisgunstiger
und weniger fehleranféllig als die optische Kennzeichenerkennung. RFID-Lesegeréate ermog-
lichten daher in technischer und finanzieller Hinsicht eine weitgehend flachendeckende Ver-
kehrstiberwachung; in anderen Landern sei es bereits Pflicht, solche Chips am Kraftfahrzeug
anzubringen. Die angefochtenen Regelungen deckten bereits heute den Einsatz von RFID-
Lesegeraten ab.

FOR-Technik-Zukunft:

Eine neue Entwicklung des Frauenhofer Instituts konnte die Diskussion Uber
Kennzeichenscanning per Videotechnik hinféllig werden lassen. Zur Zeit wird an der Ferti-
gung von elektronischen Kfz-Kennzeichen gearbeitet.® Uber eine GSM- oder UMTS-
Verbindung wird das elektronische Kfz-Kennzeichen am Wagen von der Zulassungsstelle
eingestellt. Es beinhaltet statt der tblichen Plakette ein Siegel in Form eines QR-Codes. Die
Daten des Kennzeichens werden so tief in die Elektronik des Fahrzeugs integriert, dass der
Wagen beim Abschrauben oder Uberkleben des Schildes beispielsweise nicht mehr gestar-
tet werden kann. Anstelle des Kennzeichenscanning mittels Videotechnik kdnnte dann eine
neue Technik treten.

Die Beschwerdefiihrer riigen weiter, dass dem Land Hessen die Gesetzgebungskompetenz
fur den Erlass der Norm fehle. Zudem sei die Norm zu unbestimmt.

Die hessische Landesregierung halt das Kennzeichenscanning fur verfassungsgemal. Zwar
lagen Eingriffe in Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG vor — diese seien jedoch gerechtfer-
tigt. Insbesondere gentige die Norm dem aus dem Rechtsstaatsprinzip abgeleiteten Erfor-
dernis der Normenklarheit und Normenbestimmtheit (Art. 20 Abs. 3 GG).

Art. 20 GG - Verfassungsrechtliche Grundprinzipien
(3) Die Gesetzgebung ist an die verfassungsmafige Ordnung, die vollziehende Gewalt und die Recht-
sprechung sind an Gesetz und Recht gebunden.

§ 14 Abs. 5 HSOG sei hinreichend klar und bestimmt. Es lage kein schwerer Eingriff vor: Der
Abgleich erfolge unmittelbar nach der Erfassung. Im Nichttrefferfall wiirden das Kennzeichen
und das angefertigte Bild automatisch aus dem fliichtigen Speicher des Lesegerats geldscht.
Der Speicher kénne sowieso nur neun Kennzeichen erfassen. Sei dieser Speicherplatz be-
legt, wirden im laufenden Betrieb bereits die gespeicherten Informationen Uberschrieben.
Nach der Léschung seien die Informationen nicht wieder herstellbar.

8 Vgl. Elektronische Kennzeichen kénnen Kfz-Zulassung stark vereinfachen, heise Autos online

03.03.2009, Stand v. 27.11.20089.
Nl aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) | schmid@jus.tu-darmstadt.de | - 7 - tu-darmstadt



http://de.wikipedia.org/wiki/QR-Code
http://www.heise.de/autos/Elektronische-Kennzeichen-koennten-Kfz-Zulassung-stark-vereinfachen--/artikel/s/7454,
http://www.heise.de/autos/Elektronische-Kennzeichen-koennten-Kfz-Zulassung-stark-vereinfachen--/artikel/s/7454,

Das Unabhangige Landeszentrum fir Datenschutz Schleswig-Holstein kritisiert, dass der
Begriff des ,Fahndungsbestands® kaum eingrenzbar sei, da verschiedenste Formen der
.Fahndung” denkbar seien. Dementsprechend sei die hinreichende Bestimmtheit der Er-
machtigungsnorm in Schleswig-Holstein (FOR-Pragmatik: vergleichbar mit der hessi-
schen Norm) zweifelhaft. Dartber hinaus bestiinden Zweifel an der formellen RechtmafRig-
keit der Landesgesetze, weil die Lander nur fur die Pravention (Gefahrenabwehr) und nicht
fur die Repression (Strafverfolgung) Gesetzgebungskompetenzen héatten.

FEX: Formelle RechtmaRigkeit

Bei der formellen RechtméaRigkeit eines Gesetzes wird unterschieden zwischen

» Kompetenz

» Verfahren

> Form.

Im Bereich der Strafverfolgung hat der Bund die Gesetzgebungskompetenz aus Art. 74 Abs.
1 Nr. 1 GG; die Gesetzgebungskompetenz der Lander fur die Gefahrenabwehr folgt aus Art.
70 Abs. 1 GG.

Art. 70 GG - Gesetzgebung des Bundes und der Lander

(1) Die Lander haben das Recht der Gesetzgebung, soweit dieses Grundgesetz nicht dem Bunde Gesetzge-
bungsbefugnisse verleiht.

(2) Die Abgrenzung der Zusténdigkeit zwischen Bund und L&ndern bemisst sich nach den Vorschriften dieses
Grundgesetz uber die ausschlieRliche und die konkurrierende Gesetzgebung.

Art. 74 GG - Gegenstande der konkurrierenden Gesetzgebung

(1) Die konkurrierende Gesetzgebung erstreckt sich auf folgende Gebiete:

1. das birgerliche Recht, das Strafrecht, die Gerichtsverfassung, das gerichtliche Verfahren (ohne
das Recht des Untersuchungshaftvollzugs), die Rechtsanwaltschaft, das Notariat und die Rechtsbera-

tung; [...]

FEX: Pravention oder Repression

Das HSOG enthalt in § 1 Abs. 1 eine Legaldefinition der Gefahrenabwehr. ,Gefahrenabwehr”
ist die Abwehr von Gefahren fur die 6ffentliche Sicherheit und Ordnung.” Es geht hierbei um
Pravention, also um die vorbeugende Bekampfung und Verhinderung von Straftaten und
Ordnungswidrigkeiten.

Zu unterscheiden hiervon ist die Repression als Aufgabe der Strafverfolgung. Bei Maf3nah-
men repressiver Art geht es um die Ermittlung und Ahndung von bereits begangenen
Rechtsverletzungen. Diese werden sowohl von der Polizei als auch von der Staatsanwalt-
schaft vorgenommen. Rechtliche Grundlage hierfur bilden die Strafprozessordnung (StPO)
und das Ordnungswidrigkeitengesetz (OWiG).

Bedeutung hat die Unterscheidung zwischen préventiven und repressiven MaflRnahmen fir
die rechtlichen Grundlagen und die Gesetzgebungskompetenzen.

FOR-Dogmatik:

Ganz grundsatzlich stellt sich bei Cyberspace-Sachverhalten die Frage, inwieweit die aus
dem traditional law und der Realworld bekannte Unterscheidung von Pravention und Re-
pression aufrechterhalten werden kann. Daten kdnnen immer mehreren Verwendungszwe-
cken dienen — ein Sachverhalt der in der Rechtsterminologie der sogenannten ,Verfolgungs-
vorsorge® zugerechnet wird.
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Zu priufen wére also vom BVerfG, ob das Kennzeichenscanning noch gefahrabwehrrechtli-
chen Charakter hat und folglich die Gesetzgebungskompetenz der Lander zu bejahen ist.’

FOR-Hintergrund: Internationale Bedeutung des Kennzeichenscanning

BVerfG Rn. 3:

Die Technik der Kennzeichenerkennung wurde zuerst in Grof3britannien entwickelt (,automa-
tic number plate recognition” - ANPR). Sie wird dort in dem derzeit weltweit wohl grof3ten
Umfang eingesetzt. So wird sie in der Londoner Innenstadt verwendet, um die Zahlung der
Londoner Stadtmaut zu kontrollieren. Auf die dort erhobenen Informationen darf die Polizei
seit Sommer 2007 auch zu Zwecken der nationalen Sicherheit (,national security“) zugreifen
(vgl. Travis, Guardian vom 18. Juli 2007; Ford, The Times vom 18. Juli 2007). An einer ei-
genstandigen gesetzlichen Grundlage fir die Kennzeichenerfassung fehlt es derzeit (vgl. da-
zu: Office of Surveillance Commissioners, Annual Report of the Chief Surveillance
Commissioner to the Prime Minister and to Scottish Ministers for 2006-2007, 2007, S. 3,
16f). (...)

Nach Medienberichten gehort in Grof3britannien das Kennzeichenscanning zu den Routine-
ermittlungsmethoden. Nach den Anschlagsversuchen in Glasgow und London wurden ver-
dachtige Fahrzeuge mittels Kennzeichenscanning aufgespirt, verfolgt und mindestens zwei
Verdéachtige sollen festgenommen worden sein. 2003 sollen in einem Pilotversuch 50 briti-
sche Polizei-Teams mit den Geréten fur das Kennzeichenscanning ausgeristet worden sein:
Bereits nach neun Monaten Testphase héatten sie insgesamt rund 22,8 Millionen Kennzei-
chen erfasst. 900.000 Fahrzeuge seien uberprift, 136.000 gestoppt und mehr als 10.000
Personen festgenommen worden — meist, weil sie bereits von der Polizei gesucht wurden.®

BVerfG Rn. 3:

(...) Auch in Frankreich wird die automatisierte Kennzeichenerfassung zur Verhitung und
Ahndung terrorismusbezogener Straftaten sowie zur Verfolgung von Straftaten der organi-
sierten Kriminalitat, des Diebstahls und der Unterschlagung gestohlener Fahrzeuge sowie
bestimmter Zollvergehen eingesetzt (vgl. Conseil Constitutionnel, Entscheidung vom
19. Januar 2006 - Nr. 2005-532 DC -).

Teil 2: Zulassigkeit der Verfassungsbeschwerden (Art. 93 Abs. 1 Nr. 4a GG, 88
13 Nr. 8a, 90 ff. BVerfGG).

FOR-Glossar: Zulassigkeit und Begriindetheit

Bei einem Rechtsmittel, hier der Verfassungsbeschwerde (Art. 93 Abs. 1 Nr. 4a GG i.V.m. 88
90 ff. Bundesverfassungsgerichtsgesetz (BVerfGG)), wird die Zulassigkeit und Begriindetheit
unterschieden.

,LZulassigkeit“ bezeichnet die Prufung, ob das zusténdige Gericht form- und fristgerecht mit
einem statthaften Klagebegehren befasst wurde.

.Begrundetheit® bezeichnet die Prifung, ob dem Beschwerdefihrer das geltend gemachte
Recht zusteht.

Nur ein zuldssiges und begriindetes Rechtsmittel fuhrt zum Erfolg.

° Vgl. Urteil des BVerfG v. 11.03.2008, Az.: 1 BVR 2074/05, 1 BVR 1254/07, Rn.54.
10 Vgl. Tagesschau-Artikel ,Autofahrer automatisch unter Kontrolle?“ vom 20.11.2007
http://www.tagesschau.de/inland/datenschutz4.html, Stand v. 27.11.2009.
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Die Verfassungsbeschwerden missten zuldssig sein.**

Art. 93 GG — Bundesverfassungsgericht (BVerfGG)

Das Bundesverfassungsgericht entscheidet:

[...]

4a. uber Verfassungsbeschwerden, die von jedermann mit der Behauptung erhoben werden kénnen,
durch die offentliche Gewalt in einem seiner Grundrechte oder in einem seiner in Artikel 20 Abs. 4, 33,
38, 101, 103 und 104 enthaltenen Rechte verletzt zu sein; [...]

8 13 Nr. 8a BVerfGG
Das Bundesverfassungsgericht entscheidet

[...]
8a. Uber Verfassungsbeschwerden (Artikel 93 Abs. 1 Nr. 4a und 4b des Grundgesetzes), [...]

A. Beschwerdefahigkeit (8 90 Abs. 1 BVerfGG)

Jedermann kann Verfassungsbeschwerden erheben, d.h. alle Trager von Grundrechten. Als
nattrliche Personen sind die Beschwerdefiihrer beschwerdeféhig.

§ 90 BVerfGG

(1) Jedermann kann mit der Behauptung, durch die 6ffentliche Gewalt in einem seiner Grundrechte
oder in einem seiner in Artikel 20 Abs. 4, Artikel 33, 38, 101, 103 und 104 des Grundgesetzes enthal-
tenen Rechte verletzt zu sein, die Verfassungsbeschwerde zum Bundesverfassungsgericht erheben.

[..]

B. Beschwerdegegenstand (8 90 Abs. 1 BVerfGG)

Gegenstand einer Verfassungsbeschwerde kann jeder einzelne Akt der deutschen o6ffentli-
chen Gewalt sein (Art. 20 Abs. 2 GG), also auch ein deutsches Gesetz. Bei § 14 Abs. 5
HSOG handelt es sich um ein deutsches Gesetz.

C. Beschwerdebefugnis (8 90 Abs. 1 BVerfGG)

FEX:
Die Beschwerdebefugnis ist unter drei Voraussetzungen gegeben:

» eine Grundrechtsverletzung ist moglich,
> die Beschwerdefuhrer sind unmittelbar betroffen,
» die Beschwerdefuhrer sind selbst und gegenwartig betroffen.

I. Maoglichkeit der Grundrechtsverletzung

8 90 BVerfGG

(1) Jedermann kann mit der Behauptung, durch die 6ffentliche Gewalt in einem seiner Grund-
rechte oder in einem seiner in Artikel 20 Abs. 4, Artikel 33, 38, 101, 103 und 104 des Grundgesetzes
enthaltenen Rechte verletzt zu sein, die Verfassungsbeschwerde zum Bundesverfassungsgericht er-
heben.

Es ist nicht ausgeschlossen, dass die Beschwerdefiihrer als Fahrer auf hessischen Stral3en
oder als eingetragene Halter (Kennzeichen) in ihrem Recht am eigenen Bild und/ oder auf in-
formationelle Selbstbestimmung verletzt werden (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG).

! Die folgenden Prifungen erfolgen unter Verzicht auf den Anspruch auf Vollstandigkeit.
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Art. 2 Abs.1i.V.m. Art. 1 Abs. 1 GG - Recht auf informationelle Selbstbestimmung und Recht
am eigenen Bild*

Art. 2 GG - [Freie Entfaltung der Personlichkeit, Recht auf Leben, kdrperliche Unversehrtheit,

Freiheit der Person]
(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die Rechte anderer verletzt und nicht ge-
gen die verfassungsmaRige Ordnung oder das Sittengesetz verstoft.

Art. 1 GG - [Schutz der Menschenwirde, Menschenrechte, Grundrechtsbindung]
(1) 'Die Wiirde des Menschen ist unantastbar. “Sie zu achten und zu schiitzen ist Verpflichtung aller staatlichen Gewalt.

[I. Unmittelbarkeit der Betroffenheit

An der unmittelbaren Betroffenheit kann es fehlen, wenn der angegriffene Akt 6ffentlicher
Gewalt noch nicht vollzogen worden ist. Vorliegend liegt die Besonderheit darin, dass die
Beschwerdefiuihrer sich gerade nicht auf eine konkrete Ma3nahme des Kennzeichenscanning
berufen kdnnen. Sie wenden sich gegen das Gesetz, das zunachst nur die abstrakte Mog-
lichkeit erdffnet, dass Kennzeichenscanning vorgenommen wird. Es ist unbekannt, ob ihre
Kennzeichen bereits konkret erfasst wurden oder ob es zu Abgleichungen mit vorhandenen
Datenbanken — Fahndungsbestand - kam. Hinzukommt, dass das Kennzeichenscanning
heimlich erfolgt. Die Betroffenen erhalten in der Regel keine Kenntnis von der Uberpriifung.
Daher ist ein solcher Vollziehungsakt rechtlich schwer angreifbar. Als Halter und Fahrer ei-
nes Kfz besteht fir die Beschwerdefiihrer die Wahrscheinlichkeit, dass sie eines Tages
durch das Kennzeichenscanning Uberpriift werden. Das BVerfG bejaht daher die Unmittel-
barkeit der Betroffenheit auch in diesen Fallen, wenn der ,Betroffene” noch nicht erfasst wur-
de oder keine oder erst nach langer Zeit Kenntnis vom Vollzugsakt erlangen kann.*?

BVerfG Rn. 57:

Eine Verfassungsbeschwerde kann sich ausnahmsweise unmittelbar gegen ein voll-
ziehungsbedurftiges Gesetz richten, wenn der Beschwerdefihrer den Rechtsweg nicht
beschreiten kann, weil er keine Kenntnis von der Malinahme erlangt. (...)

BVerfG Rn. 58:

Die Informationserhebungen gemaf § 14 Abs. 5 HSOG (...) kdnnen heimlich erfolgen. § 14
Abs. 5 HSOG selbst trifft keine Regelung Uber die Zulassigkeit einer verdeckten Erhebung.
Gemal 8§ 13 Abs. 7 Satz 1 HSOG sind personenbezogene Daten grundsétzlich offen zu er-
heben. Eine Datenerhebung, die nicht als gefahrenabwehrbehdrdliche oder polizeiliche
MaRRnahme erkennbar sein soll (verdeckte Datenerhebung), ist aber soweit zuléassig, als auf
andere Weise die Erfullung gefahrenabwehrbehérdlicher oder polizeilicher Aufgaben erheb-
lich gefahrdet wirde oder wenn anzunehmen ist, dass dies dem Uberwiegenden Interesse
der betroffenen Person entspricht (§ 13 Abs. 7 Satz 2 HSOG). (...) Der Umstand, dass § 29
Abs. 6 HSOG bei verdeckten Datenerhebungen unter bestimmten Bedingungen eine Unter-
richtung vorsieht, steht der Zuldssigkeit der Verfassungsbeschwerde im Verfahren 1 BvR
2074/05 nicht entgegen. Eine zeithahe Kenntnis von der Malinahme und eine daran anknup-
fende Mdoglichkeit zur Uberpriifung im gerichtlichen Verfahren sind nicht gewahrleistet, weil
diese Regelung umfangreiche Ausnahmetatbestande enthélt. Nach dieser Vorschrift unter-

2 |n der Auslegung des BVerfG: BVerfGE 65, 1 (,Volkszahlungsentscheidung®); BVerfGE 35, 202
(,Lebach-Fall®).
13 Vgl. Pieroth, in: Jarass/Pieroth, GG Kommentar 2009, Art. 93, Rn. 56.
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bleibt die Benachrichtigung, soweit dies im Uberwiegenden Interesse der Person liegt, gegen
die sich die MalRnahme gerichtet hat, oder wenn die Ermittlung der betroffenen Person oder
deren Anschrift einen unverhaltnismaRigen Verwaltungsaufwand erfordern wirde (8 29
Abs. 6 Satz 3 HSOG). Eine Unterrichtung unterbleibt ferner, solange sie den Zweck der
Malnahme, ein sich an den auslosenden Sachverhalt anschlieRendes strafrechtliches Er-
mittlungsverfahren oder Leib, Leben oder Freiheit einer Person gefahrden wirde (8 29
Abs. 6 Satz 4 HSOG). Insbesondere durch § 29 Abs. 6 Satz 3 HSOG (unverhaltnismafiger
Verwaltungsaufwand) kann die Mitteilung an die Betroffenen dauerhaft ausgeschlossen sein.

(...)

§ 13 HSOG - Erhebung personenbezogener Daten

(7) 'Personenbezogene Daten sind grundsatzlich offen zu erheben. Eine Datenerhebung, die nicht
als gefahrenabwehrbehdrdliche oder polizeiliche MalRnahme erkennbar sein soll (verdeckte Datener-
hebung), ist nur soweit zuléssig, als auf andere Weise die Erfillung gefahrenabwehrbehdérdlicher oder
polizeilicher Aufgaben erheblich gefahrdet wirde oder wenn anzunehmen ist, dass dies dem Uberwie-
genden Interesse der betroffenen Person entspricht.

§ 29 HSOG - Auskunft und Unterrichtung

(6) "Wurden personenbezogene Daten durch eine verdeckte Datenerhebung erlangt, sind die betrof-
fenen Personen hierliber nach Abschluss der Mallnhahme auch ohne Antrag zu unterrichten.
“Betroffen sind die Person, gegen die sich die MalRBhahme gerichtet hat, deren Gespréachspartner so-
wie der Inhaber einer Wohnung in den Fallen des § 15 Abs. 4. *Die Unterrichtung unterbleibt, soweit
dies im Uberwiegenden Interesse der Person liegt, gegen die sich die Malinahme gerichtet hat, oder
wenn die Ermittlung der betroffenen Person oder deren Anschrift einen unverhéaltnismafigen Verwal-
tungsaufwand erfordern wirde. “Eine Unterrichtung unterbleibt ferner, solange sie den Zweck der
MaRnahme, ein sich an den auslésenden Sachverhalt anschlieRendes strafrechtliches Ermittlungsver-
fahren oder Leib, Leben oder Freiheit einer Person gefahrden wiirde. °Die Entscheidungen nach
Satz 3 und 4 trifft die Behérdenleitung oder eine von dieser beauftragte Bedienstete oder ein von die-
ser beauftragter Bediensteter. ®Uber die Zuruckstellung der Unterrichtung ist der Hessische Daten-
schutzbeauftragte spatestens sechs Monate nach Abschluss der MalZnahme und danach in halbjahrli-
chen Abstéanden in Kenntnis zu setzen.

lll. Selbst und gegenwartig

» Die Beschwerdefuihrer missten geltend machen selbst betroffen zu sein, also in ihren
eigenen Grundrechten verletzt zu sein. Dies ist zu bejahen, wenn die Beschwerde-
fuhrer Adressaten der angegriffenen MaRnahme sind.**

» Gegenwartig ist die Beschwer, wenn die Beschwerdeflihrer schon oder noch betrof-
fen sind.

Die Beschwerdefiihrer sind bisher — nach ihrer Kenntnis — noch nicht Adressat einer kon-
kreten MalRnahme geworden. Es besteht jedoch die Mdglichkeit, dass sie als Autofahrer
und/oder Halter in Zukunft von einem Kennzeichenscanning erfasst werden. Die konkrete
Beeintrachtigung erfolgt hier durch die Vollziehung des angegriffenen Gesetzes. Da das
Kennzeichenscanning verdeckt ablauft, konnen Autofahrer nicht abschéatzen, ob sie
Uberhaupt und wann und wo tberwacht werden und gegen welche konkrete Mal3nahme
eine gerichtliche Uberpriifung eréffnet ist. Sie haben daher keine Kenntnis von Vollzugs-
akten aufgrund des Gesetzes. Die Wahrscheinlichkeit einer Grundrechtsverletzung hier
abzulehnen, wirde faktisch zu einer Verwehrung des Rechtswegs fuhren.

1 Vgl. Pieroth, in: Jarass/Pieroth, GG Kommentar 2009, Art. 93, Rn. 54.
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BVerfG Rn. 59:

(...) fur die Moglichkeit der eigenen und gegenwartigen Betroffenheit [reicht es] aus, wenn
der Beschwerdefiihrer darlegt, dass er mit einiger Wahrscheinlichkeit durch die auf den
angegriffenen Rechtsnormen beruhenden Malnahmen in seinen Grundrechten be-
rahrt wird. (...)

BVerfG Rn. 60:

(...) Betroffener einer Uberwachung ist jeder, in dessen Personlichkeitsrechte durch die
MalRnahme eingegriffen wird (...). Die Beschwerdefuhrer tragen jeweils vor, eingetragene
Halter ihrer Personenkraftwagen zu sein und mit ihnen regelmagig auf Straen in dem
jeweiligen Bundesland unterwegs zu sein. Dies reicht fur die Annahme einer eigenen und
gegenwartigen Betroffenheit aus. Die Moglichkeit, einer Kennzeichenerfassung unterzogen
zu werden, besteht praktisch fur jeden Kraftfahrzeughalter, dessen Fahrzeug auf den Stra-
Ben des betroffenen Bundeslandes unterwegs ist. Ein weitergehender Nachweis, etwa da-
hingehend, dass die Kennzeichen der Beschwerdefuihrer dartiber hinaus in polizeilichen Da-
tenbestanden verzeichnet sind, ist bereits deshalb nicht zu verlangen, weil sich die Be-
schwerdefiihrer dadurch unter Umsténden selbst einer Straftat bezichtigen missten (...).

Die Beschwerdebefugnis ist somit gegeben.

BVerfG Rn. 56:
Die Verfassungsbeschwerden sind zuldssig. Die Beschwerdefiihrer sind durch die angegrif-
fenen Vorschriften unmittelbar, selbst und gegenwartig in ihren Grundrechten betroffen.

D. Form und Frist (88 23 Abs. 1 S. 1, 92, 93 Abs. 3 BVerfGG)

Die Formerfordernisse (88 23 Abs. 1, 92 BVerfGG) und die Fristanforderung (8 93 Abs. 3
BVerfGG) missten eingehalten worden sein. Die Verfassungsbeschwerde ist schriftlich ein-
zulegen. Richtet sich die Verfassungsbeschwerde gegen ein Gesetz wie im vorliegenden
Fall, ist sie binnen eines Jahres nach Erlass zu erheben.

Von der Einhaltung der Form- und Fristerfordernisse ist hier auszugehen.

E. Allgemeines Rechtsschutzbedlrfnis

Das allgemeine Rechtsschutzbedirfnis ist hier zu bejahen, da die Verfassungsbeschwerden
erforderlich sind und es keine andere einfachere Moglichkeit des Grundrechtschutzes gibt.

Die Verfassungsbeschwerden sind daher zulassig.

Teil 3: Begrundetheit

Die Verfassungsbeschwerden sind begriindet, wenn die Beschwerdefuhrer durch das ange-
griffene Gesetz (8 14 Abs. 5 HSOG) in seinen Grundrechten verletzt wird - der Eingriff also
nicht gerechtfertigt ist.

FEX: Priufung
Im Rahmen der Begrundetheit wird die formelle und materielle Verfassungsmafgigkeit des
Gesetzes gepruft.
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A. Formelle VerfassungsmaRigkeit

Das Gesetz musste formell verfassungsgeman sein, das heil3t, dass es hinsichtlich Kompe-
tenz, Verfahren und Form rechtmaRig erlassen worden sein misste.

. Kompetenz

1. §14 Abs. 5 HSOG als landesrechtliche Praventionsvorschrift?

§ 14 Abs. 5 HSOG - Datenerhebung und sonstige Datenverarbeitung an 6ffentlichen Orten und
besonders gefahrdeten 6ffentlichen Einrichtungen

(5) Die Polizeibehérden kdnnen auf offentlichen Strafen und Platzen Daten von Kraftfahrzeugkenn-
zeichen zum Zwecke des Abgleichs mit dem Fahndungsbestand automatisiert erheben. Daten, die im
Fahndungsbestand nicht enthalten sind, sind unverzuglich zu I6schen.

Zunachst musste das Land Hessen fur den Erlass von § 14 Abs. 5 HSOG zustéandig gewe-
sen sein. Es misste ihm also die Gesetzgebungskompetenz zugestanden haben.

FEX: Gesetzgebungskompetenzen

Grundsatzlich liegt die Gesetzgebungskompetenz bei den Landern (Art. 70 Abs. 1, 30 GG).
Der Bund darf nur téatig werden, wenn das Grundgesetz es ausdricklich vorschreibt (Art.
71ff. GG). Es wird unterschieden zwischen

» der ausschlie3lichen und
» der konkurrierenden Gesetzgebungskompetenz.

Bei der ausschlieRlichen Gesetzgebungskompetenz des Bundes haben die Lander nur dann
die Befugnis, Gesetze in den jeweiligen Bereichen zu erlassen, wenn sie hierzu durch ein
Bundesgesetz ermachtigt sind (Art. 71 GG).

Im Bereich der konkurrierenden Gesetzgebung dirfen die Lander nur tatig werden, solange
und soweit der Bund von seiner Gesetzgebungskompetenz keinen Gebrauch gemacht hat
(Art. 72 Abs. 1 GG) oder trotz Vorliegens eines Bundesgesetzes in besonderen Bereichen
(Art. 72 Abs. 3 GG) oder bei Vorliegen besonderer Voraussetzungen (Art. 72 Abs. 2, 4 GG).

Art. 30 GG - Funktionen der Lander
Die Ausubung der staatlichen Befugnisse und die Erflllung der staatlichen Aufgaben ist Sache der
Lander, soweit dieses Grundgesetz keine andere Regelung trifft oder zulasst.

Art. 70 GG - Gesetzgebung des Bundes und der Lander
(1) Die Lander haben das Recht der Gesetzgebung, soweit dieses Grundgesetz nicht dem Bunde Ge-
setzgebungsbefugnisse verleiht.

Art. 71 GG - Ausschliel3liche Gesetzgebung
Im Bereiche der ausschlie3lichen Gesetzgebung des Bundes haben die Lander die Befugnis zur Ge-
setzgebung nur, wenn und soweit sie hierzu in einem Bundesgesetze ausdricklich erméachtigt werden.

Art. 72 GG - Konkurrierende Gesetzgebung

(1) Im Bereich der konkurrierenden Gesetzgebung haben die Lander die Befugnis zur Gesetzgebung,
solange und soweit der Bund von seiner Gesetzgebungszustandigkeit nicht durch Gesetz Gebrauch
gemacht hat.

(2) Auf den Gebieten des Artikels 74 Abs. 1 Nr. 4, 7, 11, 13, 15, 19a, 20, 22, 25 und 26 hat der Bund
das Gesetzgebungsrecht, wenn und soweit die Herstellung gleichwertiger Lebensverhaltnisse im Bun-
desgebiet oder die Wahrung der Rechts- oder Wirtschaftseinheit im gesamtstaatlichen Interesse eine
bundesgesetzliche Regelung erforderlich macht.
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[.]

Art. 74 GG - Gegenstande der konkurrierenden Gesetzgebung

(1) Die konkurrierende Gesetzgebung erstreckt sich auf folgende Gebiete:

1. das birgerliche Recht, das Strafrecht, die Gerichtsverfassung, das gerichtliche Verfahren (ohne
das Recht des Untersuchungshaftvollzugs), die Rechtsanwaltschaft, das Notariat und die Rechtsbera-

tung; [...]

Grundsatzlich steht das Kennzeichenscanning im praventiv-polizeilichen hessischen Sicher-
heits- und Ordnungsgesetz. Bei einer formellen Betrachtung ware die Landeskompetenz
damit (Art. 70 Abs. 1 GG) zu bejahen. In einer materiellen Betrachtung ist aber festzuhalten,
dass ein Kennzeichenscanning eine ,Kontrollstelle” im Sinne des bundesrechtlichen Straf-
prozessrechts (§ 111 StPO) sein kdnnte.

§ 111 StPO - Einrichtung von Kontrollstellen auf Stral3en und Platzen

(1) Begrinden bestimmte Tatsachen den Verdacht, dass eine Straftat nach § 129a, auch in Verbin-
dung mit § 129b Abs. 1, des Strafgesetzbuches, eine der in dieser Vorschrift bezeichneten Straftaten
oder eine Straftat nach § 250 Abs. 1 Nr. 1 des Strafgesetzbuches begangen worden ist, so kdnnen
auf offentlichen StraRen und Platzen und an anderen 6ffentlich zugénglichen Orten Kontroll-
stellen eingerichtet werden, wenn Tatsachen die Annahme rechtfertigen, dass diese MaRnahme
zur Ergreifung des Taters oder zur Sicherstellung von Beweismitteln fihren kann, die der Auf-
klarung der Straftat dienen kénnen. An einer Kontrollstelle ist jedermann verpflichtet, seine Identitat
feststellen und sich sowie mitgefihrte Sachen durchsuchen zu lassen.

(2) Die Anordnung, eine Kontrollstelle einzurichten, trifft der Richter; die Staatsanwaltschaft und ihre
Ermittlungspersonen (8 152 des Gerichtsverfassungsgesetzes) sind hierzu befugt, wenn Gefahr im
Verzug ist.

(3) Fur die Durchsuchung und die Feststellung der Identitdt nach Absatz 1 gelten § 106 Abs. 2 Satz 1,
§ 107 Satz 2 erster Halbsatz, die §§ 108, 109, 110 Abs. 1 und 2 sowie die §8 163b und 163c entspre-
chend.

2. Verdrangung der landesrechtlichen praventiv-polizeilichen Kompetenz zum

Kennzeichenscanning durch § 111 StPO

a) Unterschiede zwischen 8§ 111 StPO und § 14 Abs. 5 HSOG

Zum Zwecke der Strafverfolgung im offentlichen Stral3enverkehr sind nur bestimmte Malf3-
nahmen zugelassen. Kontrollstellen an dffentlichen StraBen und Platzen dirfen nur aufgrund
eines Verdachts auf schwere Straftaten wie etwa schwerer Raub (8 250 Abs. 1. Nr. 1
Strafgesetzbuch [StGB]) oder Bildung terroristischer Vereinigungen (8 129a StGB) ein-
gerichtet werden. Die Anordnung kann nach 8 111 Abs. 2 1.Hs StPO nur ein Richter treffen,
sog. Richtervorbehalt.

Demgegenuber kann Kennzeichenscanning nach préventiv-polizeilichem hessischen Lan-
desrecht ohne Verdacht schwerer Straftaten (nicht anlassbezogen) und ohne Befassung
des Richters erfolgen. Zweck des préventiv-polizeilichen Kennzeichenscanning ist die Ge-
fahrenabwehr — und nicht die Strafverfolgung. Dies ergibt sich auch aus der Aufgabennorm
des § 1 HSOG.

8§ 1 HSOG - Aufgaben der Gefahrenabwehr und der Polizeibehdrden

(1) Die Gefahrenabwehrbehérden (Verwaltungsbehérden, Ordnungsbehérden) und die Polizeibehor-
den haben die gemeinsame Aufgabe der Abwehr von Gefahren fir die 6ffentliche Sicherheit oder
Ordnung (Gefahrenabwehr), soweit dieses Gesetz nichts anderes bestimmt. Sie haben im Rahmen
dieser Aufgabe auch die erforderlichen Vorbereitungen fir die Hilfeleistung in Gefahrenfallen zu tref-

fen.
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(4) Die Polizeibehérden haben im Rahmen der Gefahrenabwehr auch zu erwartende Straftaten zu
verhiiten sowie fir die Verfolgung kunftiger Straftaten vorzusorgen (vorbeugende Bek&mpfung von
Straftaten). [...]

Zusammenfassend ist festzuhalten, dass je nachdem, ob ein Kennzeichenscanning

» bundesrechtlich zur Strafverfolgung eingesetzt wird oder
» landesrechtlich zur Gefahrenabwehr

vollig unterschiedliche rechtliche Voraussetzungen gelten. Deshalb stellt sich die Frage, ob
dem Land Hessen die Gesetzgebungskompetenz deswegen fehlt, weil der Bund durch § 111
StPO seine konkurrierende Gesetzgebungskompetenz ausgefullt hat. Es liegt dann ein ab-
sichtsvolles Unterlassen des Gesetzgebers vor, das eine Landerregelung verbietet.

FEX: Wahrnehmung der konkurrierenden Bundeskompetenz aus Art. 74 Abs. 1 Nr. 1
GG?

Nach dem oben beschriebenen Verhaltnis von konkurrierender Gesetzgebungszustandigkeit
von Bund und Land kann Hessen nur dann eine Vorschrift iber das Kennzeichenscanning
erlassen, wenn der Bund durch § 111 StPO nicht abschlieRend geregelt hat (Art. 72 GG).

b) AbschlieBende bundesrechtliche Regelung des Kennzeichenscanning (8
111 StPO i.V.m. Art. 72 GG)?

Regelungen Uber die Strafverfolgung stehen nach der konkurrierenden Gesetzgebung allein
dem Bund zu (Art. 74 Abs. 1 Nr. 1 GG ,gerichtliches Verfahren®). Der Begriff des ,gerichtli-
chen Verfahrens® wird vom BVerfG weit ausgelegt. Auch wenn die ,Verfolgungsvorsorge in
zeitlicher Hinsicht praventiv [erfolgt], betrifft [sie] aber gegenstandlich das repressiv ausge-
richtete Strafverfahren. Die Daten werden zu dem Zweck der Verfolgung einer in der Zukunft
moglicherweise verwirklichten konkreten Straftat und damit letztlich nur zur Verwertung in ei-
nem kiinftigen Strafverfahren, also zur Strafverfolgung, erhoben.“* ,Die Zuordnung zur Bun-
deskompetenz setze voraus, dass der Zusammenhang zwischen den geregelten Maf3nah-
men der Verfolgungsvorsorge und einem kinftigen Strafverfahren hinreichend eng und kon-
kret sei.“*® Zur Strafverfolgung gehéren auch MaRnahmen der Polizei zur Aufklarung von
Straftaten wie etwa eine Fahndung. Fur die allgemeine Kontrolle im 6ffentlichen Stral3enver-
kehr hat der Bund von seiner Gesetzgebungskompetenz Gebrauch gemacht und § 111
Strafprozessordnung (StPO) erlassen. Nach 8§ 111 StPO kdnnen Kontrollstellen auf 6ffentli-
chen Straf3en und Platzen eingerichtet werden fir die Ergreifung des Taters oder die Sicher-
stellung von Beweismitteln. § 111 StPO gestattet jedoch keine ,polizeilichen Kontrollstellen

ahnlicher Art zur Strafverfolgung, an denen jedermann kontrolliert* wird“!’.

FEX: Ambivalenz von Kennzeichenabgleich mit Fahndungsbestand
Die Herausforderungen dieses Cyberspace- Sachverhaltes ist, dass — unbestritten - ein Ab-
gleich von Kennzeichen mit Fahndungsbestand sowohl der Dinglichmachung von Téatern (re-

' Urteil des BVerfG v. 27.07.2005, Az.: 1 BVR 668/04, Rn. 102.
'® Urteil des BVerfG v. 27.07.2005, Az.: 1 BVR 668/04, Rn. 62.
" Hornmann, Verfassungswidrigkeit der Befugnis Uber den automatisierten Kfz-Kennzeichenabgleich

im Hessischen Polizeirecht, NVwZ 2007, 669.
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pressive Strafverfolgung, 8 111 StPO) als auch der Verhitung weiterer Straftaten (Gefah-
renabwehr, § 14 Abs. 5 HSOG i.V.m. § 1 HSOG) dient. Es handelt sich nach FOR-Meinung
um eine Typizitat des Cyberlaw, dass dieselbe Informationstechnologie von Privaten und 6f-
fentlicher Hand und multifunktional — sowohl repressiv wie auch praventiv - eingesetzt wer-
den kann. Eine Entscheidung muss aber getroffen werden, weil das gleiche
Kennzeichenscanning mit Abgleich des Fahndungsbestandes nicht auf der einen Seite den
hoheren Anforderungen von § 111 StPO und auf der anderen Seite den niedrigeren Anforde-
rungen des HSOG unterworfen werden kénnen.

Weil sich beide Erméachtigungsgrundlagen widersprechen ((nicht-)anlassbezogen; (kein)
Richtervorbehalt), behaupten die Beschwerdefiihrer, dass der Schwerpunkt der Mal3nahme
bereits in der Strafverfolgung bestehe. Der Bund habe hier abschlie3end von seiner konkur-
rierenden Gesetzgebungskompetenz Gebrauch gemacht — die Lander kénnten Kkein
Kennzeichenscanning mehr regeln.

BVerfG Rn. 32:

Fur die angegriffenen Regelungen fehle den Landern auch die Gesetzgebungskompe-
tenz. Die Regelung diene im Schwerpunkt Zwecken der Strafverfolgung. Mit der Begriin-
dung, die Rickgabe gestohlener Fahrzeuge diene praventiven Zwecken, kdnnten sich die
Lander allgemein Gesetzgebungsbefugnisse im Anschluss an Diebstahlsdelikte anmalfien.
Sicherstellung und Rickgabe der durch eine Straftat erlangten Kraftfahrzeuge seien in der
Strafprozessordnung abschlieRend geregelte MaRnahmen (88 94, 111k StPO). Bei Auffinden
eines gestohlenen Fahrzeugs sei die Polizei kraft Bundesrechts (8 152 Abs. 2, § 163 Abs. 1
Satz 1 StPO) in erster Linie verpflichtet, MaBnahmen zur Ermittlung und Uberfihrung des
Taters einzuleiten. Das Fahrzeug durfe erst herausgegeben werden, wenn es fir Zwecke
des Strafverfahrens nicht mehr bendtigt werde (8 111k StPO). Der Vorrang der Strafverfol-
gung vor der Restitution sei folglich sowohl gesetzlich angeordnet wie auch tatsachlich in
zeitlicher Hinsicht gegeben. Dementsprechend nehme § 184 Abs. 5 LVWG beziglich der
Verwendung von Treffermeldungen auf 8 184 Abs. 4 Satz 3 LVwG Bezug, der an erster Stel-
le die Verfolgung von Straftaten und Ordnungswidrigkeiten anfiihre. Die Verhutung von Straf-
taten konne eine Landerkompetenz jedenfalls dann nicht begriinden, wenn als Praventions-
mittel lediglich die Verfolgung bereits begangener Straftaten eingesetzt werde. Sonst misse
jede MaRnahme der Strafverfolgung zugleich als Verhitung von Straftaten angesehen wer-
den, da jede StrafverfolgungsmafRnahme auch der Verhinderung von Anschlusstaten und
damit der Verhltung von Straftaten dienen kdnne. Dadurch wirde die Unterscheidung von
Strafverfolgung und Gefahrenabwehr obsolet. Das Bundesrecht regele die Verarbeitung von
Kennzeichendaten zum Zweck der Strafverfolgung erkennbar abschlie3end.

FOR-Pragmatik:

Das BVerfG lasst — dogmatisch unsauber, aber rechtsprechungspragmatisch - die Frage, ob
das Land Hessen zum Erlass des § 14 Abs. 5 HSOG zustandig war, offen. Folgt man der
Ansicht, dass § 14 Abs. 5 HSOG dem Zweck der Strafverfolgung dient, so ist an dieser Stelle
in der Prufung davon auszugehen, dass dem Land Hessen die Gesetzgebungskompetenz
fehlte, da der Bund bereits mit 8 111 StPO eine Regelung fir Stralenkontrollen getroffen
hat. Eine andere Ansicht ist hier vertretbar.

BVerfG Rn. 179:

(...) Ob die Lander zur Regelung der automatisierten Erfassung der Kraftfahrzeugkennzei-
chen im Rahmen der konkurrierenden Gesetzgebung Uberhaupt befugt wéaren, braucht vor-
liegend allerdings nicht entschieden zu werden, da die angegriffenen Regelungen schon aus
anderen Grinden verfassungswidrig sind.
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FOR-Hintergrund:

Wenn nur mit praventiven Fahndungsdateien, wie z.B. der sog. Hooligan-Verbunddatei'®,

abgeglichen wird, handelt es sich ausschlie3lich um polizeirechtliche, also préaventive, Sach-

verhalte. Kompetenzrechtliche Unklarheiten gibt es dann nicht.

Wenn ein Abgleich dagegen mit Fahndungsdateien, die sowohl praventiver wie repressiver

Art sind, stattfindet, ist es in der Literatur umstritten, ob das Kennzeichenscanning dann pra-

ventiv oder repressiv ist.

> Eine Literaturansicht®® spricht fiir eine strafverfolgungsrechtliche Einordnung, da das
Kennzeichenscanning auch Ergebnisse im repressiven Aufgabenbereich der Polizei er-
bringe.

> Dem setzt eine andere Literaturansicht® entgegen, dass sich daraus nicht schlieBen las-
se, dass das Kennzeichenscanning sich schlechthin nicht als gefahrenabwehrrechtliche
MalRnahme eigne. Den Landern stehe die Gesetzgebungskompetenz zu, wenn die Rege-
lung schwerpunktmafig die Abwehr von bestimmten Gefahren fiir die 6ffentliche Sicher-
heit verfolge, wenn hier das Kennzeichenscanning die vorbeugenden Befugnisse der Po-
lizei unterstiitze.”* MaRgeblich sei der Schwerpunkt der MaRnahme. In der Gefahren-
abwehr liege der Schwerpunkt, wenn der Gesetzgeber mit der Begehung einer bestimm-
ten Straftat rechne, fir deren Vermeidung er die Regelung des Kennzeichenscanning er-
lasse. ,Wenn unter derartigen Gegebenheiten Treffer erzielt werden, die zudem in straf-
prozessualer Hinsicht forderlich sind, handelt es sich dabei nur um einen Nebeneffekt.
Soweit man den Stimmen folgt, wonach der Schleierfahndung tberwiegend préaventive
Motive zu Grunde liegen, muss der dabei vorgenommene Kennzeichenabgleich ebenso
wie die Befugnis zum kurzfristigen Anhalten von Personen und der Inaugenscheinnahme
von Fahrzeugen praventiver Natur sein.“*

» Dem hélt die erste Literaturansicht entgegen, dass dieser Nebeneffekt nichts daran ande-
re, dass ,der mafigebliche Schwerpunkt der MalRnahme auf Grund der Anknipfung an
den Fahndungsbestand strafprozessualer Natur® sei. Insbesondere spreche die Entste-
hungsgeschichte der Vorschrift des § 111 StPO flr eine repressive Regelung, da sie be-
wusst in die Strafprozessordnung aufgenommen und nicht den Landergesetzen liberlas-
sen worden sei. Die ,polizeilichen Befugnisse im Rahmen der Strafverfolgung [sollten]

abschlieBend im bundesrechtlichen Strafverfahrensrecht geregelt werden“*,

c) Informationstechnologie als Durchbrechung der Kompetenzverteilung zwi-

schen Bund und Landern im Cyberspace?

Ob die Technologisierung die Kompetenzverteilung zwischen Bund und Landern in Frage
stellt, hat das BVerfG hier gar nicht mehr gepruft. Hinzuweisen ist darauf, dass inzwischen
die Verfassung mit Wirkung vom 30.07.2009 geéndert wurde und eine Zusammenarbeit von
Bund und Landern bei informationstechnischen Infrastrukturen ausdricklich erlaubt wird (Art.
91c GG BGBI. I, S. 2248 vom 29.07.2009, und Gesetz Uber die Verbindung der informations-

'® Die sog. ,Hooligan-Verbunddatei“ ist die Datei ,Gewalttater Sport“. Diese Datei besteht seit dem
30.01.2009 und erfasst Personen, die sich in und um Sportstatten strafbar oder verdachtigt gemacht
haben. Die Rechtsgrundlage dieser Datei ist jedoch umstritten. Vgl. Heckmann, Dirk, jurisPR-ITR
5/2009, Anm. 1.

¥ vgl. Hornmann, a.a.0., 669.

% vgl. Guckelberger, a.a.O., 352.

2 Vgl. Guckelberger, a.a.0., 352 (353).

2 Guckelberger, ebd..

% Hornmann, a.a.O., 669.

* Hornmann, a.a.0., 669 (670).
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technischen Netze des Bundes und der Lander - Gesetz zur Ausfiihrung von Art. 91c Absatz
4 des Grundgesetz (IT-NetzG) BGBI. I, S. 2076 vom 17.08.2009).

Art. 91c GG - Informationstechnische Systeme

(1) Bund und Lander kdnnen bei der Planung, der Errichtung und dem Betrieb der fur ihre Aufgabenerfiillung be-
notliqten informationstechnischen Systeme zusammenwirken.

(2) "Bund und Lander kdnnen auf Grund von Vereinbarungen die fiir die Kommunikation ZW|schen ihren informa-
tionstechnischen Systemen notwendigen Standards und Sicherheitsanforderungen festlegen. Verelnbarungen
Uber die Grundlagen der Zusammenarbeit nach Satz 1 kénnen fiir einzelne nach Inhalt und Ausmafd bestimmte
Aufgaben vorsehen, dass néhere Regelungen bei Zustlmmung einer in der Vereinbarung zu bestimmenden quali-
fizierten Mehrheit fur Bund und Lander in Kraft treten. *Sie bediirfen der Zustimmung des Bundestages und der
Volksvertretungen der beteiligten Lander; das Recht zur Kindigung dieser Vereinbarungen kann nicht ausge-
schlossen werden. “Die Vereinbarungen regeln auch die Kostentragung.

(3) Die Lander kénnen dariiber hinaus den gemeinschaftlichen Betrieb informationstechnischer Systeme sowie
die Errlchtung von dazu bestimmten Einrichtungen vereinbaren.

(4) 'Der Bund errlchtet zur Verbindung der informationstechnischen Netze des Bundes und der Lander ein Ver-
bindungsnetz. Das Nahere zur Errichtung und zum Betrieb des Verbindungsnetzes regelt ein Bundesgesetz mit
Zustimmung des Bundesrates.

Zusammenfassend ist festzuhalten, dass sich dieser CyLaw-Report — wie das BVerfG — da-
rauf beschrankt die Frage der Kompetenzverteilung von Bund und Landern im Cyberspace
zu stellen — sie aber nicht abschlie3end zu beantworten (siehe auch unter Teil 6, B., Il., 2.).

II. Verfahren und Form

Von der Einhaltung der in der Hessischen Verfassung (HV) enthaltenen Verfahrens- und
Formvorschriften ist auszugehen (Art. 87f, 116f, 119f Hessische Verfassung). Die formelle
Verfassungsmafigkeit von 8 14 Abs. 5 HSOG ist somit gegeben.

Art 28 GG Verfassung der Lander

(1) 'Die verfassungsmaRige Ordnung in den Landern muss den Grundsatzen des republikanischen, demokrati-
schen und sozialen Rechtsstaates im Sinne dieses Grundgesetzes entsprechen. %In den Landern, Kreisen und
Gemeinden muss das Volk eine Vertretung haben, die aus allgemeinen, unmittelbaren, freien, gleichen und ge-
heimen Wahlen hervorgegangen ist. ®Bei Wahlen in Kreisen und Gemeinden sind auch Personen, die die Staats-
angehdorigkeit eines Mitgliedstaates der Européischen Gemelnschaft besitzen, nach Mal3gabe von Recht der Eu-
ropdischen Gemeinschaft wahlberechtigt und wéhlbar. *In Gemeinden kann an die Stelle einer gewahlten Korper-
schaft die Gemeindeversammlung treten.

(2) 'Den Gemeinden muss das Recht gewahrleistet sein, alle Angelegenheiten der ortlichen Gemeinschaft im
Rahmen der Gesetze in eigener Verantwortung zu regeln. “Auch die Gemeindeverbande haben im Rahmen ihres
gesetzlichen Aufgabenbereiches nach MaflRgabe der Gesetze das Recht der Selbstverwaltung. °Die Gewahrleis-
tung der Selbstverwaltung umfasst auch die Grundlagen der finanziellen Eigenverantwortung; zu diesen Grundla-
gen gehort eine den Gemeinden mit Hebesatzrecht zustehende wirtschaftskraftbezogene Steuerquelle.

(3) Der Bund gewahrleistet, dass die verfassungsmafige Ordnung der L&nder den Grundrechten und den Be-
stimmungen der Absétze 1 und 2 entspricht.

Art. 87 HV Beschlussfahigkeit

(1) Der Landtag kann nur dann beraten und beschlieRen, wenn mehr als die Halfte der gesetzlichen Zahl seiner
Mitglieder anwesend ist.

(2) Fur die vom Landtag vorzunehmenden Wahlen kann die Geschéftsordnung abweichende Bestimmungen tref-
fen.

Art 88 HV Abstimmungen
Der Landtag fasst seine Beschlisse mit der Mehrheit der auf ,Ja“ oder ,Nein“ lautenden Stimmen.
Stlmmenglelchhelt bedeutet Ablehnung des gestellten Antrags.

Art. 116 HV Zustandigkeit
(1) Die Gesetzgebung wird ausgelbt
a)durch das Volk im Wege des Volksentscheids,
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b)durch den Landtag.
) *AuRer in den Fallen des Volksentscheids beschlieRt der Landtag die Gesetze nach MaRRgabe dieser Verfas-
sung. °Er Giberwacht ihre Ausfuhrung.

Art. 117 HV Initiativrecht

Die Gesetzentwirfe werden von der Landesregierung, aus der Mitte des Landtags oder durch Volksbegehren
eingebracht.

Art. 119 HV Einspruch der Landesregierung

(1) Gegen ein vom Landtag beschlossenes Gesetz steht der Landesregierung der Einspruch zu.

2) 'Der Einspruch muss innerhalb finf Tagen, seine Begriindung innerhalb zwei Wochen nach der Schlussab-
stimmung dem Landtag zugehen. ’Er kann bis zum Beginn der erneuten Beratung im Landtag zuriickgezogen
werden.

(3) Kommt keine Ubereinstimmung zwischen Landtag und Landesregierung zustande, so gilt das Gesetz nur
dann als angenommen, wenn der Landtag mit mehr als der Halfte der gesetzlichen Zahl seiner Mitglieder entge-
gen dem Einspruch beschlief3t.

Art. 120 HV Ausfertigung, Verkindung
Der Ministerprasident hat mit den zustandigen Ministern die verfassungsmaRig zustande gekommenen Gesetze
auszufertigen und binnen zwei Wochen im Gesetz- und Verordnungsblatt zu verkiinden.

B. Materielle VerfassungsmaRigkeit

Das Gesetz misste materiell verfassungsmalfig sein, also

» zum einen mit den Verfassungsprinzipien und
» zum anderen mit den Grundrechten in Einklang stehen.

BVerfG Rn. 75:

Das Grundrecht auf informationelle Selbstbestimmung ist nicht schrankenlos gewéahrleistet.
Der Einzelne muss jedoch nur solche Beschrénkungen seines Rechts hinnehmen, die auf
einer verfassungsmanigen gesetzlichen Grundlage beruhen. (...)

I.  Vereinbarkeit mit Verfassungsprinzipien

Zu prifen ist, ob die gesetzliche Regelung des § 14 Abs. 5 HSOG mit den Verfassungsprin-
zipien Ubereinstimmt, insbesondere mit dem Bestimmtheitsgrundsatz (Art. 20 Abs. 3 i.V.m.
Art. 28 Abs. 1 GG). Der Bestimmtheitsgrundsatz leitet sich aus dem Rechtsstaatsprinzip her.
Vielfach wird es auf Art. 20 Abs. 3 GG gestlitzt.

Art. 20 GG - Verfassungsrechtliche Grundprinzipien; Widerstand
(3) Die Gesetzgebung ist an die verfassungsmafige Ordnung, die vollziehende Gewalt und die Recht-
sprechung sind an Gesetz und Recht gebunden.

FEX: Bestimmtheitsgrundsatz®

» Der Bestimmtheitsgrundsatz verlangt, dass der demokratisch legitimierte Parlamentsge-
setzgeber die wesentlichen Entscheidungen tber Grundrechtseingriffe und deren Reich-
weite selbst trifft.

» Gesetzliche Erméchtigungen zu Grundrechtseingriffen (Anlass, Zweck und Grenzen des
Eingriffs) missen hinreichend bereichsspezifisch, prazise und normenklar formuliert sein.

» Die Eingriffsgrundlage muss darum erkennen lassen, ob auch schwerwiegende Eingriffe
zugelassen werden sollen. Wird die Mdglichkeit derartiger Eingriffe nicht hinreichend
deutlich ausgeschlossen, so muss die Ermachtigung die besonderen Bestimmtheitsan-
forderungen wahren, die bei solchen Eingriffen zu stellen sind

%% vgl. BVerfG, Urteil v. 11.03.2008, Az.: 1 BVR 2074/05, 1 BVR 1254/07, Rn. 94, 95.
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» Der Normadressat soll sich auf mdgliche belastende MalRnhahmen einstellen und sein
Verhalten danach ausrichten kénnen.

» Regierung und Verwaltung sollen bei Ausfihrung der Gesetze steuernde und begren-
zende Handlungsmalf3stabe vorfinden, sodass die Gerichte dementsprechend eine wirk-
same Rechtskontrolle vornehmen kénnen.

Zum Bestimmtheitsgrundsatz zéhlen auch die Gebote der Normenbestimmtheit und Nor-
menklarheit. Immer im Cyberlaw zu vergegenwartigen ist: der Bestimmtheitsgrundsatz im
Kontext von ,Datenorganisationen® ist immer eine auch sektorspezifische Auspragung des
datenschutzrechtlichen Zweckbindungsgebots.

FOR—Ter__minoIogie: ,Datenorganisation
In der FOR-Terminologie ist die Datenorganisation ein Oberbegriff fir das Erheben, Verar-
beiten und Nutzen von Daten (8 3 Abs. 3 bis 5 BDSG).

§ 3 BDSG - Weitere Begriffsbestimmungen

(3) Erheben ist das Beschaffen von Daten iber den Betroffenen.

(4) *Verarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren und Léschen personenbezogener Daten. Im
Einzelnen ist, ungeachtet der dabei angewendeten Verfahren:

1.Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem Datentrdger zum
Zweck ihrer weiteren Verarbeitung oder Nutzung,

2.Verandern das inhaltliche Umgestalten gespeicherter personenbezogener Daten,

3.Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener personenbezogener
Daten an einen Dritten in der Weise, dass

a)die Daten an den Dritten weitergegeben werden oder

b)der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft,

4.Sperren das Kennzeichnen gespeicherter personenbezogener Daten, um ihre weitere Verarbeitung oder Nut-
zung einzuschranken,

5.Léschen das Unkenntlichmachen gespeicherter personenbezogener Daten.

(5) Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbeitung handelt.

§ 13 Hessisches Datenschutzgesetz - Zweckbindung

(1) Personenbezogene Daten dirfen grundsatzlich nur fir den Zweck weiterverarbeitet werden, fur den sie erho-
ben oder gespeichert worden sind.

2) 'Sollen personenbezogene Daten zu Zwecken verarbeitet werden, fir die sie nicht erhoben oder gespeichert
worden sind, dann ist dies nur aus den in § 12 Abs. 2 und 3 genannten Griinden zul&ssig. Besondere Amts- oder
Berufsgeheimnisse bleiben unberihrt.

Das BVerfG Uberprft dabei also, ob der Landesgesetzgeber

» Verwendungszweck
» Anlass und
» Objekte des polizeilichen Eingriffs

bestimmt und klar geregelt hat. Fehlt eine eindeutige Regelung, besteht die Gefahr, dass die
durch das Kennzeichenscanning erlangten Daten zu anderen Zwecken verwendet werden
als sie erhoben wurden.

§ 14 Abs. 5 HSOG - Datenerhebung und sonstige Datenverarbeitung an 6ffentlichen Orten und
besonders gefahrdeten 6ffentlichen Einrichtungen

(5) Die Polizeibehoérden kdnnen auf 6ffentlichen Strafen und Platzen Daten von Kraftfahrzeugkenn-
zeichen zum Zwecke des Abgleichs mit dem Fahndungsbestand automatisiert erheben. Daten, die
im Fahndungsbestand nicht enthalten sind, sind unverziglich zu I6schen.
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1. Verwendungszweck

In 8 14 Abs. 5 HSOG ist festgelegt, dass das Kennzeichenscanning ,zum Zwecke des Ab-
gleichs mit dem Fahndungsbestand® stattfinden sollte als verdachtsunabh&ngige Maflinahme.
In der Regierungsbegriindung? (historische Auslegung) zu § 14 Abs. 5 HSOG wird erklart,
dass der Zweck der Norm (teleologische Auslegung) darin besteht, polizeiliche Kontrollen
zur Personenfahndung und zur Sachfahndung effektiver zu gestalten. Gefahndet wird nach
gestohlenen Kraftfahrzeugen und gestohlenen Kennzeichen. Das Kennzeichenscanning soll
nicht nur zur Bekéampfung von Diebstéhlen dienen, sondern auch Anschlusstaten verhindern
und weitere Straftaten (z.B. Bankuberfélle) vorbeugen. Durch den Abgleich der Kennzeichen
mit den Datenbanken sollen Beweismittel (Sachfahndung) und Beschuldigte (Personenfahn-
dung) gefunden werden. Nach dem BVerfG préazisiert jedoch der Begriff ,Fahndungsbestand*
der Norm selbst den Verwendungszweck nicht hinreichend. Die Begriindung des Gesetzes-
entwurfes nennt als mogliche Einsatzzwecke beispielhaft

» VorfeldmalRnahmen zu GroRveranstaltungen,

» Objekt- und Personenschutz,

» Abgleich mit polizeilichen Dateien Uber bekannte Storer oder

» Einsatz im Rahmen oder an Stelle einer Schleierfahndung

und kann damit die Begriffe nicht eingrenzen.?’ Ist der Zweck nicht angegeben, besteht kein
Anhaltspunkt fUr eine restriktive Auslegung des Begriffes ,Fahndungsbestand®.

BVerfG Rn. 99:

(...) Ob die Bezugnahme auf den Fahndungsbestand hinreichend einengende Hinweise auf
Anlass und Zweck der MaRnahme gibt, héangt von der Art der im Fahndungsbestand vorhan-
denen Daten und den Anforderungen an ihre Aufnahme ab. Wéare gesichert, dass die Auf-
nahme in den Fahndungsbestand nur aufgrund eines gesetzlich umschriebenen Anlasses er-
folgt, der zugleich automatisierte Informationserhebungen und -verwertungen rechtfertigen
kénnte, und dass ein solcher Anlass im Trefferzeitpunkt noch fortbesteht, konnte dies eine
hinreichende Zweckbindung bewirken. Ist dies jedoch nicht gesichert, lassen sich auch An-
lass und Verwendungszweck der Erfassung nicht hinreichend aus der gesetzlichen Bezug-
nahme auf den Fahndungsbestand erschlieen. Die Anforderungen, die bei Grundrechtsein-
griffen an die Bestimmtheit von Anlass und Grenzen zu stellen sind, werden dabei nicht ge-
wabhrt (...).

BVerfG Rn. 157:

c) Mit dem Fehlen der Zweckbestimmung der automatisierten Kennzeichenerfassung geht
eine grundrechtswidrige Unbestimmtheit auch hinsichtlich der erhebbaren Informationen ein-
her.

In § 14 Abs. 5 HSOG fehlt es daher an einem konkreten Verwendungszweck.

2. Anlass

Nach dem BVerfG muss eine Ermachtigung zum Kennzeichenscanning einen konkreten An-
lass angeben. Die Vorschrift misste ein verdachtsabhangiges Element beinhalten. Der Frei-
heitsanspruch des Einzelnen verlange, dass er von polizeilichen Eingriffen verschont bleiben

% | T-Dr 16/2352, S. 15.
" ygl. BVerfG, Urteil v. 11.03.2008, Az.: 1 BVR 2074/05, BVR 1254/07, Rn. 104.
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muss, die nicht durch eine hinreichende Beziehung zwischen ihm und einer Gefahrdung ei-
nes zu schiitzenden Rechtsguts legitimiert sind.?® Auch der konkrete Anlass fehlt in § 14 Abs.
5 HSOG.

BVerfG Rn. 96-99:

Erméchtigt eine gesetzliche Regelung zu einem Eingriff in das Grundrecht auf informationelle
Selbstbestimmung, so hat das Gebot der Bestimmtheit und Klarheit auch die spezifische
Funktion, eine Umgrenzung des Anlasses der MalRnahme und auch des moglichen
Verwendungszwecks der betroffenen Informationen sicherzustellen (...). Dadurch wird das
verfassungsrechtliche Gebot der Zweckbindung der erhobenen Information verstarkt, das
sonst ins Leere laufen kénnte (...).

Ist der Verwendungszweck nicht festgelegt, entsteht das Risiko einer Nutzung der Daten fir
Zwecke, fur die sie nicht erhoben wurden. Fehlt es an einer Zweckbindung, kénnen erhobe-
ne Daten nach ihrer Speicherung Anlass fur unvorhersehbare MafRnahmen in der Zukunft
schaffen, insbesondere nach ihrer Verknipfung mit anderen Daten, etwa nach ihrer Aufnah-
me auch in Datensammlungen, die sonstigen Zwecken dienen.

b) In den angegriffenen Bestimmungen fehlt es an naheren Voraussetzungen fur die Mal3-
nahme, insbesondere an einer hinreichenden bereichsspezifischen und normenklaren Be-
stimmung des Anlasses und des Verwendungszwecks der automatisierten Erhebung.

aa) Die angegriffenen Vorschriften erlauben die Kennzeichenerfassung ,zum Zwecke“ des
Abgleichs mit dem Fahndungsbestand (8 14 Abs.5 Satz 1 HSOG, § 184 Abs.5 Satz 1
LVwG). Damit wird jedoch weder der Anlass noch, wie die hessische Landesregierung zu
Recht festhalt, der Ermittlungszweck benannt, dem sowohl die Erhebung als auch der Ab-
gleich letztlich dienen sollen. Erwahnt wird lediglich das Mittel, mit dem ein Ermittlungszweck
nach der Erhebung weiter verfolgt werden soll. Welcher Zweck das sein soll, bleibt jedoch of-
fen. Werden im Gesetz zum Verwendungszweck keine Aussagen getroffen, schlief3t die Er-
machtigung alle denkbaren Verwendungszwecke ein. Die Weite der Zwecksetzung beruht
dann auf der Unklarheit der gesetzlichen Vorgaben. (...)

3. Objekt

a) Fehlende Bestimmtheit des Fahndungsbestands

Unklar ist auch, welche Daten bei dem Kennzeichenscanning aufgenommen werden, da §
14 Abs. 5 HSOG allgemein von ,Daten” spricht. Es gibt zudem keine gesetzliche Definition
der Begriffe des Fahndungsbestands und der Fahndungsnotierung sowie keine Stellung-
nahme zu den Bewegungsprofilen, so dass nicht sicher geklart werden kann, welche Infor-
mationen unter ,Daten” erfasst werden.

BVerfG Rn. 102:

(...) Die Begriffe des Fahndungsbestands und der Fahndungsnotierung schlieen es ihrem
Wortlaut nach nicht aus, auch derartige ,weiche” Datenbestande einzubeziehen und auf die-
se Weise auch Kraftfahrzeugkennzeichen zu erfassen, die Ruckschlisse auf einen Perso-
nenkreis zulassen, der durch sein Verhalten keinen Anlass fiir die Aufnahme in den Fahn-
dungsbestand gegeben hat.

BVerfG Rn.136:
cc) Die gesetzlichen Erméchtigungen sind so unbestimmt gefasst, dass sie es nicht aus-
schlieBen, auch Ausschreibungen zur polizeilichen Beobachtung als Bestandteil des Fahn-

2 Vgl. Hornmann, a.a.0., 669 (670).
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dungsbestands anzusehen mit der Folge, dass mit Hilfe der automatisierten Kennzeichener-
fassung auch die polizeiliche Beobachtung durchgefiihrt werden kann. Damit andert sich die
Qualitat der Kennzeichenerfassung, die nunmehr tiber die Erlangung von Informationen tber
die Person des Halters oder Fahrers hinausgeht. Der Eingriff erhalt dadurch eine veranderte
Qualitat mit gesteigerter Intensitat und bedarf einer darauf abgestimmten Eingriffsermachti-

gung.

Hinzu kommt, dass der Umfang der Daten Uberhaupt nicht festgelegt werden kann, da es
sich bei den Begriffen um dynamische Verweisungen handelt.

BVerfG Rn. 131

(4) Die Begriffe des Fahndungsbestands und der Fahndungsnotierung haben den Charakter
einer dynamischen Verweisung, durch die insbesondere nicht ausgeschlossen wird, dass
sich der Umfang der einbezogenen Datenbestadnde laufend und in gegenwaértig nicht
vorhersehbarer Weise verandert.

FOR-Glossar:

Eine ,dynamische Verweisung“ verweist stets auf die jeweils glltige Fassung einer Rechts-
norm. Anderungen der Rechtsnorm, auf welche verwiesen wird, kénnen sich daher auch auf
das bezugnehmende Gesetz auswirken.

b) Fehlende Regelung des Bewegungsprofilpotentials

Darlber hinaus kritisiert das BVerfG auch, dass § 14 Abs. 5 HSOG nicht ausschliel3t, dass
die Polizei Bewegungsprofile von Autofahrern erstellen kann. Die Moglichkeit der Erstellung
von Bewegungsprofilen bringt jedoch weitreichende und schwerwiegende Folgen mit sich, da
mit diesen eine flachendeckende vollumfassende Observation der einzelnen Personen mdg-
lich wird.

BVerfG Rn. 105:

Nicht geklart ist weiter, ob und inwieweit der Einsatz der automatisierten Kennzeichenerfas-
sung zur Erstellung von Bewegungsbildern im Rahmen einer polizeilichen Beobachtung oder
langerfristigen Observation dienen soll und darf. (...)

BVerfG Rn. 106:

Dementsprechend gehen sowohl die hessische Landesregierung (...) in ihren Stellungnah-
men zu den Verfassungsbeschwerden davon aus, dass die mit der Kennzeichenerfassung
erhobenen Informationen in den Trefferfallen auch im Rahmen einer Ausschreibung zur poli-
zeilichen Beobachtung - also auch zur Erstellung von Bewegungsprofilen - sollen verwertet
werden kénnen (...).

BVerfG Rn. 143:

Diese Folgen wurden allerdings nicht allein durch die hier angegriffenen Ermachtigungen
ermoglicht, sondern ergében sich aus deren Zusammenspiel mit den weiteren Ma3nahmen,
fur die in den Polizeigesetzen schon Erméachtigungen enthalten sind, die ihrerseits eigen-
standige polizeirechtliche Anforderungen fiir die Ausschreibung zur polizeilichen Beobach-
tung aufstellen. Ob eine Nutzung der automatisierten Kennzeichenerfassung fur die polizeili-
che Beobachtung maéglich sein soll, bedarf jedoch der Legitimation durch eine Entscheidung
des Parlamentsgesetzgebers. Dass sie in der angegriffenen Erméchtigung enthalten ist,
lasst sich nicht feststellen. Der Heranziehung der dort benutzten, seit langem gebrauchlichen
Begriffe des Fahndungsbestands und der Fahndungsnotierung ist nicht hinreichend deutlich
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zu entnehmen, dass eine solche qualitative Veranderung der polizeilichen Beobachtung be-
absichtigt ist.

BVerfG Rn. 93:

2. Die Erméachtigung zur automatisierten Kennzeichenerfassung muss den rechtsstaatlichen
Anforderungen der Bestimmtheit und Klarheit einer gesetzlichen Ermachtigung gentgen.
Dem werden die angegriffenen Normen nicht gerecht.

Folglich ist 8 14 Abs. 5 HSOG mit dem Bestimmtheitsgrundsatz nicht vereinbar (Art. 20 Abs.
3i.V.m. Art. 28 Abs. 1 GG).

BVerfG Rn. 179:
4. Die Unbestimmtheit der angegriffenen Regelungen fihrt dazu, dass ihr Einsatz fir aus-
schlieBlich oder im Schwerpunkt strafprozessuale Zwecke offen bleibt (...)

c) Fehlende Bestimmtheit der Datenobjekte

BVerfG Rn. 159, 160:

Obwohl die Bestimmungen bei enger Auslegung allein eine Erfassung des Kraftfahrzeug-
kennzeichens erlauben, geht bei der gegenwartig Ublichen Erhebung des Kennzeichens
durch Videobilder notwendig eine Erfassung aller auf dem Bild erkennbaren Einzelhei-
ten, moglicherweise auch solcher tber die Insassen des Fahrzeugs, einher. Auch wird
es zur Erreichung von Zielen der Regelungen, wie dem Auffinden gestohlener Fahrzeuge,
regelmafig unumgénglich sein, neben dem Ort der Erfassung auch die Fahrtrichtung festzu-
halten, da die Polizei mit der Information, dass das Fahrzeug an irgendeinem Erfassungs-
standort gesichtet wurde, nichts anfangen kann.

Da der Verwendungszweck fur die erhobenen Informationen nicht hinreichend klar und be-
stimmt geregelt ist, kann auch der Umfang der erhebbaren Informationen durch eine
solche, auf die Zweckbestimmung verweisende Auslegung nicht hinreichend einge-
grenzt werden. Ist der Zweck etwa der sofortige Zugriff auf das Fahrzeug, kdnnte der
Umfang der erhebbaren Daten zumindest auf das technisch zur Erhebung des Kenn-
zeichens selbst Unausweichliche sowie auf den Ort oder allenfalls noch die Fahrtrich-
tung beschrénkt werden. Ist der Zweck jedoch eine Erfassung oder gar Observation
des Fahrers, so kann sich das von diesem Erhebungszweck vorgegebene Ermittlungs-
interesse auf einen wesentlich gréRBeren Kreis von Informationen erstrecken. So hat
die hessische Landesregierung ausgefuhrt, dass zwar regelmaRig fur eine Speicherung von
Trefferinformationen kein Anlass bestehe. Anders sei es jedoch bei Ausschreibungen zur po-
lizeilichen Beobachtung, die je nach Ausschreibungskontext zu Speicherungen in unter-
schiedlichen Spezialanwendungen nach Bundes- oder Landesrecht fihren kénne. Welche
Informationen Uber den Trefferfall im Einzelnen gespeichert wurden, liege grundsatzlich im
Ermessen der eingesetzten Polizeibeamten.

Das BVerfG hélt die Rechtsgrundlage also aus drei Griinden fir zu unbestimmt:

> der Begriff des Fahndungsbestandes ist zu unklar und
» ob Bewegungsprofile ,organisiert” werden, ist nicht geklart und
» welche Daten erhoben werden, ist zu unklar.

An dieser Stelle hatte das BVerfG die Prifung bereits abbrechen konnen. Entsprechend sei-
ner Gewohnheit, dem Gesetzgeber Informationen Uber die verfassungsrechtlichen Konturen
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von Informationstechnologien zu geben, enthélt die Entscheidung auch Ausfuhrungen zur
grundrechtlichen Prifung.

[l. Vereinbarkeit mit Grundrechten

1. Recht

Als Prufungsmalfistab kommen hier

» das Recht am eigenen Bild (Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG) und
» das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs.1
GG)

in Betracht.

Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

Art. 2 GG - Freie Entfaltung der Personlichkeit, Recht auf Leben, kdrperliche Unversehrtheit,
Freiheit der Person

(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die Rechte ande-
rer verletzt und nicht gegen die verfassungsmafige Ordnung oder das Sittengesetz verstoRit.

Art. 1 GG - Schutz der Menschenwirde, Menschenrechte, Grundrechtsbindung

(1) Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Verpflichtung aller
staatlichen Gewalt.

Das Recht am eigenen Bild schitzt vor der Anfertigung einer Aufnahme des Fahrers und/
oder Beifahrers, wéhrend das Recht auf informationelle Selbstbestimmung vor der Erhebung
von Daten (etwa Nummernschild) wie auch der weiteren Verarbeitung und Nutzung schiitzt
(wie auch den Folgen).

a) Sachlicher Geltungsbereich

aa) Recht am eigenen Bild und Recht auf informationelle Selbstbestimmung

Evident ist der Geltungsbereich des Rechts am eigenen Bild eréffnet.

BVerfG Rn. 29:

Die Kennzeichenerfassung greife in den Schutzbereich des Grundrechts ein. Ziel der Erfas-
sung sei es, die Daten fur die Polizei verfugbar zu machen, um sie mit dem Fahndungsbe-
stand abgleichen zu kénnen. Ein Eingriff liege auch im Hinblick auf das angefertigte Bild vor,
wenn es das Konterfei von Fahrer und Beifahrer erkennen lasse. (...)

Das BVerfG leitet aus dem Recht auf informationelle Selbstbestimmung die Befugnis des
Einzelnen ab, grundsatzlich selbst tber die ,Preisgabe“ und ,Verwendung® seiner personli-
chen Daten zu bestimmen (,...wer, was, wann und bei welcher Gelegenheit Uber sie
weilk*?%). Von den Videoanlagen erfasst werden Daten (iber:*

> Ort

» Zeit

* BVerfGE 65,1 (43) ,Volkszahlung"“.
% vgl. RoRnagel, a.a.0., 2547 (2548).
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» Fahrtrichtung
» eventuell das Ziel der Fahrt (moglich bei Gro3veranstaltungen).

Diese Daten sind personenbezogen, weil das Kennzeichen einem bestimmten Kfz-Halter zu-
geordnet werden kann. Es kdnnen somit Angaben zu persoénlichen und sachlichen Verhalt-
nissen erhoben werden. Im Trefferfall (wenn ein Abgleich mit den Fahndungsbestand flindig
wird) schitzt Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG auch vor der Ortsfeststellung.

BVerfG Rn. 71:

Mit der Kennzeichenerfassung soll mindestens die Information erhoben werden, dass das
Fahrzeug mit dem erfassten Kennzeichen im Zeitpunkt der Erfassung den Standort des Auf-
nahmegerats passiert hat. 8 14 Abs. 5 HSOG verfolgt dieses Ziel mit der Ermachtigung zur
Erhebung von ,Daten von Kraftfahrzeugkennzeichen® (...). Die Information, dass sich ein
Fahrzeug mit einem bestimmten Kennzeichen zu einem bestimmten Zeitpunkt an ei-
nem bestimmten Ort befunden hat, hat einen Bezug zu der Person desjenigen Kraft-
fahrzeughalters, auf den das Fahrzeug zugelassen oder an den es verauf3ert wurde.

Selbst wenn eine Unsicherheit darlber besteht, ob und welche Daten bei dem
Kennzeichenscanning gespeichert werden (Treffer- und Nichttrefferfall), kann dies dazu fiih-
ren, dass der Einzelne in seinen Entscheidungen beeinflusst wird (Uberwachungsgefiihl —
Lrisk of chill“). Damit greift das BVerfG in dieser Entscheidung das Argument der Einschiich-
terungsratio aus dem inzwischen 26 Jahre alten ,Volkszahlungsurteil* von 1983 auf.

FEX: BVerfG in der Volkszahlungsentscheidung®

~Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch
solche Verhaltensweisen aufzufallen. Wer damit rechnet, dal3 etwa die Teilnahme an einer
Versammlung oder einer Blrgerinitiative behordlich registriert wird und dal’ ihm dadurch Ri-
siken entstehen kénnen, wird mdglicherweise auf eine Ausiibung seiner entsprechenden
Grundrechte (Art. 8, 9 GG) verzichten. Dies wirde nicht nur die individuellen Entfaltungs-
chancen des Einzelnen beeintrachtigen, sondern auch das Gemeinwohl, weil Selbstbestim-
mung eine elementare Funktionsbedingung eines auf Handlungsfahigkeit und Mitwirkungs-
fahigkeit seiner Blrger begriindeten freiheitlichen demokratischen Gemeinwesens ist.*

BVerfG Rn. 173:

Eine automatisierte Kennzeichenerfassung, die unterschiedslos jeden nur deshalb trifft, weil
er mit einem Fahrzeug eine ohne besonderen Anlass oder gar dauerhaft eingerichtete Stelle
zur automatisierten Erfassung von Kraftfahrzeugkennzeichen passiert, vermittelt im Ubrigen
den Eindruck standiger Kontrolle. Das sich einstellende Gefiihl des Uberwachtwerdens
kann zu Einschuchterungseffekten und in der Folge zu Beeintrachtigungen bei der
Auslbung von Grundrechten fuhren. Hierdurch sind nicht nur die individuellen Entfal-
tungschancen des Einzelnen betroffen, sondern auch das Gemeinwohl, weil die Selbstbe-
stimmung eine elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahig-
keit seiner Blrger gegriindeten freiheitlichen demokratischen Gemeinwesens ist. (...)

FEX: Recht der Videouberwachung

Mit dieser Einschiichterungsratio kann auch begriindet werden, dass deutsche Gerichte das
bloRe Anbringen einer Videokameraattrappe als Verstold gegen das Recht auf informationel-
le Selbstbestimmung qualifiziert haben.*?

% BVerfGE 65, 1 (45).
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Dass die Erstellung von Bewegungsprofilen eine der gewollten Nutzungen der gewonnenen
Daten aus dem Kennzeichenscanning ist, tragt das Land Schleswig-Holstein selbst vor.
Wenn die Moglichkeit besteht, Bewegungsprofile anhand der gesammelten Daten herzustel-
len, kdnnte dies den einzelnen Autofahrer in seinem Verhalten beeinflussen, indem er sich
bewusst Uberlegt, wann er welche StralRen befahrt und wann nicht. Allein die Uberlegung,
sich wegen einer UberwachungsmaRnahme anders als gewohnlich zu verhalten, ist bereits
ein Resultat mdglicher Eingriffe und eréffnet den Geltungsbereich: ,Wer unsicher ist, ob ab-
weichende Verhaltensweisen als Information dauerhaft gespeichert, verwendet oder weiter-
gegeben werden, wird versuchen, nicht durch solche veranderten Verhaltensweisen aufzu-
fallen.“*®* Das BVerfG stellt dartiber hinaus fest, dass mit dem Schutz der informationellen
Selbstbestimmung auch Daten mit geringem Personenbezug erfasst werden.

BVerfG Rn. 66:

Der Schutzumfang des Rechts auf informationelle Selbstbestimmung beschréankt sich nicht
auf Informationen, die bereits ihrer Art nach sensibel sind und schon deshalb grundrechtlich
geschutzt werden. Auch der Umgang mit personenbezogenen Daten, die fur sich genommen
nur geringen Informationsgehalt haben, kann, je nach seinem Ziel und den bestehenden
Verarbeitungs- und Verknupfungsmaoglichkeiten, grundrechtserhebliche Auswirkungen auf
die Privatheit und Verhaltensfreiheit des Betroffenen haben. Insofern gibt es unter den Be-
dingungen der elektronischen Datenverarbeitung kein schlechthin, also ungeachtet
des Verwendungskontextes, belangloses personenbezogenes Datum mehr (...).

bb) Grundrechtsverzicht durch Bewegung im dffentlichen Raum?

Auch wenn man sich in die Offentlichkeit begibt, verliert man nach der Rechtsprechung nicht
das Recht auf informationelle Selbstbestimmung.

BVerfG Rn. 67:

Auch entfallt der grundrechtliche Schutz nicht schon deshalb, weil die betroffene Information
offentlich zugénglich ist - wie es fur Kraftfahrzeugkennzeichen, die der Identifizierung dienen,
sogar vorgeschrieben ist (8 23 Abs. 1 Satz 3 StVO). Auch wenn der Einzelne sich in die
Offentlichkeit begibt, schiitzt das Recht der informationellen Selbstbestimmung des-
sen Interesse, dass die damit verbundenen personenbezogenen Informationen nicht
im Zuge automatisierter Informationserhebung zur Speicherung mit der Mdéglichkeit
der Weiterverwertung erfasst werden (...).

Daruber hinaus wirde es an der Freiwilligkeit des Verzichts fehlen, weil davon auszugehen
ist, dass die Autofahrer zumindest teilweise auf die Benutzung von bestimmten Stral3en an-
gewiesen sind, bei denen haufig eine alternative Ausweichmdoglichkeit nicht besteht. Es liegt
deshalb kein konkludentes Einverstandnis vor.**

%2 vgl. AG Berlin-Lichtenberg, Beschluss v. 24.01.2008, Az.: 10 C 156/07, Leitsatz: Die Attrappe einer
technisch einwandfreien Videouberwachungskamera im Hauseingangsbereich betrifft das allgemei-
ne Personlichkeitsrecht des Wohnungsmieters und seiner Besucher.

¥ Gola/Schomerus, BDSG Kommentar, 9. Auflage 2007, § 1, Rn. 9.

3 Vgl. Guckelberger, a.a.0., 352 (356).
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b) Personlicher Geltungsbereich

Die Beschwerdefuhrer fallen als Autofahrer auch unter den persdnlichen Geltungsbereich
der Rechte. Hervorzuheben ist, dass das Recht auf informationelle Selbstbestimmung be-
reits vor Gefahrdungen der Personlichkeit schitzt und nicht erst bei Verletzungen der Per-
sonlichkeit eingreift. Diese Rechtsprechung hat zur Folge, dass sich auch Autofahrer, die nie
von einer Kennzeichenerfassung betroffen waren oder sein werden, auf Art. 2 Abs.1 i.V.m.
Art. 1 Abs. 1 GG berufen konnen.

BVerfG Rn. 63:

1. Das Recht auf informationelle Selbstbestimmung tragt Gefahrdungen und Verletzungen
der Personlichkeit Rechnung, die sich flr den Einzelnen, insbesondere unter den Bedingun-
gen moderner Datenverarbeitung, aus informationsbezogenen Mallnahmen ergeben (...).
Dieses Recht flankiert und erweitert den grundrechtlichen Schutz von Verhaltensfreiheit und
Privatheit (...).

2. Eingriff

a) Art.2 Abs. 1i.V.m. Art. 1 Abs. 1 GG schitzen vor Gefahrdungen

Zunachst ist festzuhalten, dass in der Rechtsprechung des BVerfG der Eingriffsbegriff durch
den Geltungsbereich des betroffenen Grundrechts konturiert wird. Wegen der Multifunktiona-
litat bis nahezu Omnipotenz elektronischer Datenverarbeitung bejaht das BVerfG bei Art 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG den Eingriff ,bereits mit dem Argument des Gefahrdungspo-
tentials* (siehe auch oben unter Teil 1, FOR-Glossar: Vorfeldthese).

BVerfG Rn. 63:
(...) es lasst ihn schon auf der Stufe der Personlichkeitsgeféahrdung beginnen.

BVerfG Rn. 64:

Eine derartige Gefahrdungslage kann bereits im Vorfeld konkreter Bedrohungen von
Rechtsgutern entstehen. Mittels elektronischer Datenverarbeitung sind Einzelangaben tber
personliche oder sachliche Verhéltnisse einer Person unbegrenzt speicherbar und jederzeit
und ohne Rucksicht auf Entfernungen in Sekundenschnelle abrufbar. Sie kénnen dariber
hinaus mit anderen Datensammlungen zusammengefiigt werden, wodurch vielfaltige Nut-
zungs- und Verknipfungsmoglichkeiten entstehen (...). Dadurch kénnen weitere Informatio-
nen erzeugt und so Schliisse gezogen werden, die sowohl die grundrechtlich geschitzten
Geheimhaltungsinteressen des Betroffenen beeintréchtigen als auch anschlieRende Eingriffe
in seine Verhaltensfreiheit nach sich ziehen kénnen (...). Eine weitere Besonderheit des Ein-
griffspotentials von Mal3nahmen der elektronischen Datenverarbeitung liegt in der Menge der
verarbeitbaren Daten, die auf konventionellem Wege gar nicht bewaltigt werden kénnte. Der
mit solchen technischen Mdglichkeiten einhergehenden gesteigerten Gefahrdungslage ent-
spricht der hierauf bezogene Grundrechtsschutz (...).

Bei dem Kennzeichenscanning ist nach der Rechtsprechung des BVerfG zwischen Nicht-
treffer- und Trefferfall zu unterscheiden.

b) Nichttrefferfall

Im Falle eines automatisierten Verfahrens, das
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ein Bild anfertigt,

ein Kennzeichen erhebt,

einen Abgleich des Kennzeichens mit einem Datenbestand durchfiihrt und
im Nichttrefferfall Bild und Kennzeichen unverziglich 16scht,

YV VYV

verneint das BVerfG die Gefahrdung des Rechts und damit den Eingriff.

BVerfG Rn. 68:

2. Andererseits begriinden Datenerfassungen keinen Gefahrdungstatbestand, soweit Daten
unmittelbar nach der Erfassung technisch wieder spurenlos, anonym und ohne die Mdéglich-
keit, einen Personenbezug herzustellen, ausgesondert werden (...). Zu einem Eingriff in den
Schutzbereich des Rechts auf informationelle Selbstbestimmung kommt es daher in den Fal-
len der elektronischen Kennzeichenerfassung dann nicht, wenn der Abgleich mit dem Fahn-
dungsbestand unverzuglich vorgenommen wird und negativ ausfallt (sogenannter Nichttref-
ferfall) sowie zusatzlich rechtlich und technisch gesichert ist, dass die Daten anonym bleiben
und sofort spurenlos und ohne die Moglichkeit, einen Personenbezug herzustellen, geldscht
werden.

FEX: Videolberwachung

Diese Aussagen des BVerfG konnen in der Zukunft grundsatzliche Auswirkungen fir das
Recht der Videollberwachung haben. So werden in der aktuellen informationstechnologi-
schen Forschung Projekte zur sog. inkrementellen Mustererkennung durchgefiihrt, die zu ei-
ner automatischen Aufzeichnung, Mustererkennung, und Léschung von Aufzeichnungen im
Nichttrefferfall fihren. Wenn diese Rechtsprechung des BVerfG verallgemeinerungsfahig wa-
re, wirden diese Aufzeichnungssysteme keinen Eingriff begriinden. Voraussetzung ist aller-
dings, dass eine Wiedergabe der Videoinhalte, die von Menschen eingesehen werden kann,
nicht erfolgt.>®

c) Trefferfall

Die Datenerhebung stellt einen Eingriff dar, wenn der Datenabgleich zu einem Treffer fuhrt
und die Daten deswegen nicht sofort geldscht, sondern gespeichert werden. Dann besteht
die Gefahr einer Verwertung der Daten.

BVerfG Rn. 69:

3. Demgegeniuber kommt es zu einem Eingriff in das Grundrecht, wenn ein erfasstes Kenn-
zeichen im Speicher festgehalten wird und gegebenenfalls Grundlage weiterer MaRhahmen
werden kann. Darauf vor allem ist die MaRnahme gerichtet, wenn das Kraftfahrzeugkennzei-
chen im Fahndungsbestand aufgefunden wird (sogenannter Trefferfall). Ab diesem Zeitpunkt
steht das erfasste Kennzeichen zur Auswertung durch staatliche Stellen zur Verfiigung und
es beginnt die spezifische Personlichkeitsgefahrdung fur Verhaltensfreiheit und Privatheit,
die den Schutz des Grundrechts auf informationelle Selbstbestimmung auslost.

Nur im Trefferfall bejaht das BVerfG den Eingriff.

% Vgl. OVG Nordrhein-Westfalen, Urteil v. 08.05.2009, Az.: 16 A 3375/07, Abs. 25.
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3. Rechtfertigung des Eingriffs im Trefferfall

a) Spezielle Schranken: ,,verfassungsmafige Ordnung*“

FOR-Glossar: Spezielle Schranken
Unter speziellen Schranken werden die Schranken eines Rechts verstanden, die sich in
grammatischer Auslegung aus dem Normtext entnehmen lassen.

Art. 2 GG - Freie Entfaltung der Persdnlichkeit, Recht auf Leben, kdrperliche Unversehrtheit,
Freiheit der Person

(1) Jeder hat das Recht auf freie Entfaltung seiner Personlichkeit, soweit er nicht die Rechte anderer
verletzt und nicht gegen die verfassungsmafige Ordnung oder das Sittengesetz verstoft.

FOR-Dogmatik®®:

Art. 2 Abs. 1 GG kennt eine Schrankentrias, die nach FOR-Auffassung auf die ,verfas-
sungsmaRige Ordnung® verengt werden kann®’. Zur verfassungsméaRigen Ordnung zahlen al-
le Gesetze, die formell und materiell verfassungsmagig sind. Wenn also die formelle Verfas-
sungsmaRigkeit eines Gesetzes bejaht werden kann, dann verengt sich die Prifung der ma-
teriellen VerfassungsmalBigkeit im Rahmen der speziellen Schranke (,verfassungsmafRige
Ordnung®) bei Art. 2 Abs. 1 GG auf die Prifung der allgemeinen Schranke, des ,Verhaltnis-
maRigkeitsgrundsatzes im weiteren Sinne*“.*® Bei Art. 2 Abs. 1 GG besteht also die Beson-
derheit, dass der im deutschen Verfassungsrecht®® in grammatischer Auslegung nicht
ermittelbare ,VerhaltnismaRigkeitsgrundsatz im weiteren Sinne“ (FOR-Terminologie: dogma-
tische Auslegung) ausnahmsweise im Rahmen der ,speziellen Schranke“ zu prufen ist.

Von der formellen Verfassungsmagigkeit von § 14 Abs. 5 HSOG ist auszugehen (siehe be-
reits oben unter A.) Im Rahmen der materiellen RechtmaRigkeit (zweite Komponente der Zu-
gehorigkeit eines Gesetzes zur verfassungsmafigen Ordnung) ist bei Art. 2 Abs. 1 GG eine
Prifung des Verhaltnismafigkeitsgrundsatzes im weiteren Sinne vorzunehmen.

b) VerhaltnisméaRigkeitsgrundsatz im weiteren Sinne

Eingriff muss geeignet sein, um den Schutz des Rechtsguts,
Geeignetheit das die Eingriffsrechtfertigung bildet (Rechtfertigungsrechts-
gut), zu bewirken — Tauglichkeit des Mittels fur den Zweck.

Es darf keine MalBhahme geben, die fur den Schutz des

Erforderlichkeit Rechtfertigungsrechtsguts genauso geeignet und weniger
eingreifend ist.
VerhaltnismaRigkeit Schwere des Eingriffs in das Eingriffsrechtsgut darf nicht au-

% vgl. CyLaw-Report XXI, S. 29.

%" S0 auch Starck, in: v. Mangoldt/Klein/Starck, GG, Kommentar, 2005, Art. 2 Abs. 1 GG, Rn. 33
m.w.N.. ,Die Schranke der verfassungsmafigen Ordnung hat in der Rechtsprechung des Bundes-
verfassungsgerichts eine so umfassende Bedeutung gewonnen, dass in der Rechtsprechung ,die
Rechte anderer” und ,das Sittengesetz” als Schranke der freien Entfaltung der Personlichkeit nicht
herangezogen werden.”

% Zur grofRen Bedeutung der Verhaltnismaligkeitsgrundsatzes im weiteren Sinne bei Art. 2 Abs. 1 GG
auch Starck, in: v. Mangoldt/Klein/Starck, GG Kommentar 2005, Art. 2 Abs. 1 GG, Rn. 25-31.

¥ FEX: anders im europaischen Recht (Art. 5 Abs. 3 EG).
Nlaw
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im engeren Sinne Ber Verhaltnis zur Qualitat der Forderung des Rechtferti-
gungsrechtsguts stehen — Grundrechtseingriff darf in seiner
Intensitat nicht aul3er Verhaltnis zum angestrebten Ziel ste-
hen.

aa) Geeignetheit

§ 14 Abs. 5 HSOG musste geeignet sein, das Rechtfertigungsrechtsgut zu férdern. Wie be-
reits oben unter A., 1., ausgefuhrt, lasst es das BVerfG dahinstehen, ob das
Kennzeichenscanning préaventiven oder repressiven Zwecken dient. Jedenfalls sollen durch
den Abgleich mit dem Fahndungsbestand weitere Gefahrdungen der 6ffentlichen Sicherheit
und Ordnung vorgebeugt bzw. die Ergreifung von Straftdtern oder Diebesgut erméglicht wer-
den. Grundsatzlich bejaht das BVerfG die Geeignetheit des Kennzeichenscanning zur Forde-
rung dieses Rechtfertigungsrechtsguts. Rechtfertigungsrechtsgiter sind die offentliche Si-
cherheit und Ordnung sowie die Verbesserung der Methoden der Strafverfolgung. Die Ge-
eignetheit ist nicht deswegen zu verneinen, weil die Zahl der Treffer hinter der Zahl der er-
fassten Kennzeichen zurlckbleibt. Die MaRnahme ist also geeignet, um den Schutz des
Rechtfertigungsrechtsguts zu bewirken.

BVerfG Rn. 165:

b) Das Mittel der Kennzeichenerfassung ist zur Verfolgung praventiver und gegebenen-
falls repressiver Zwecke jedenfalls insoweit geeignet, als die Erfassung des Kennzei-
chens die Durchfuhrung weiterer auf die Zweckverfolgung bezogener MaRnahmen ermog-
licht oder erleichtert.

FEX: Ist Radio Frequency ldentification geeigneter als das Kennzeichenscanning?

Der Vorschlag der Beschwerdefiihrer (siehe oben unter Teil 1), dass RFID besser geeignet
sei — preisgunstiger und weniger fehleranfallig — als die Kennzeichenerfassung, wird vom
BVerfG nicht aufgenommen.

bb) Erforderlichkeit

Das Kennzeichenscanning misste erforderlich sein. Es darf kein anderes, gleich wirksames
und weniger einschrankendes Mittel zur Verfigung stehen, um das Rechtfertigungsrechtsgut
zu schitzen. Der Gesetzgeber hat einen Einschatzungsspielraum. Bertcksichtigt man die
Reichweite des Kennzeichenscanning, ist ein gleich wirksames aber weniger einschneiden-
des Mittel nicht ersichtlich.

BVerfG Rn. 166:

Ob es jeweils mildere Mittel gibt, die Zweifel an der Erforderlichkeit begriinden kénnen, lasst
sich mangels Konkretisierung der Zwecke nicht umfassend klaren. Da die automatisierte
Kennzeichenerfassung aufgrund der moglichen Zahl der Erfassungsvorgéange eine neu-
artige Reichweite der Beobachtung ermdglicht, ist anzunehmen, dass fir eine Reihe
polizeilicher MaBnahmen mildere Mittel nicht ersichtlich sind.

cc) Verhaltnismagigkeit im engeren Sinne

FOR-Dogmatik:
Bei der Prifung der Verhaltnismafigkeit im engeren Sinne ist wie folgt vorzugehen:
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(1) Zunachst ist das Eingriffsrechtsgut zu identifizieren.

(2) Als nachstes ist der Eingriff zu identifizieren.

(3) Die Qualitat des Eingriffs — schwer oder leicht — ist zu ermitteln.

(4) Das Rechtfertigungsrechtsgut ist zu identifizieren.

(5) Die Forderung des Rechtfertigungsrechtsguts durch den Eingriff zu prifen.

(6) AnschlieRend ist die Qualitat der Férderung des Rechtfertigungsrechtsguts zu be-
werten.

(7) Schlief3lich ist die Schwere des Eingriffs in das Eingriffsrechtsgut mit der Qualitat
der Forderung des Rechtfertigungsrechtsguts in Beziehung zu setzen und abzuwagen.

(1) Eingriffsrechtsgut

Eingriffsrechtsgut ist das Recht am eigenen Bild und das Recht auf informationelle Selbstbe-
stimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG, siehe oben unter 1., a), aa)).

(2) Eingriff

Auch der Eingriff ist bereits oben prasentiert worden (siehe oben unter 2.).

(3) Qualitat des Eingriffs

Zu prifen ist die Schwere des Eingriffs. Dabei differenziert das BVerfG zwischen folgenden
Kriterien:

Art der erfassten Informationen (Objekt)

Zweck

Umstande ihrer Erhebung (etwa Heimlichkeit) — Qualitat der Informationstechnologie
GroRRe des betroffener Personenkreises (,Streubreite®)

(Multi)Funktionalitdt der méglichen Datennutzung

YV VVVYY

BVerfG Rn. 79:

Die Heimlichkeit einer in Grundrechte eingreifenden staatlichen Ermittlungsmaf3nahme
fuhrt zur Erhéhung des Gewichts der gesetzgeberischen Freiheitsbeeintrachtigung. Dem
Betroffenen wird durch die Heimlichkeit des Eingriffs vorheriger Rechtsschutz faktisch ver-
wehrt und nachtraglicher Rechtsschutz kann zumindest erschwert werden. Er kann also nicht
selbst darauf hinwirken, die Eingriffsintensitat durch erfolgreichen Rechtsschutz zu verrin-
gern, etwa fir die Zukunft zu beseitigen. Die Heimlichkeit staatlicher Informationseingriffe be-
trifft dariber hinaus die Gesellschaft insgesamt. (...)

Auch die Tatsache, dass die Datenerhebungen ohne konkreten Anlass und in grofRer Streu-
breite (verhaltnismarig wenig Treffer) - Gber die Formulierung ,Abgleich des Fahndungsbe-
stands” hinaus — erfolgen sollen, steigert die Eingriffsqualitat. Auch die Erzeugung eines Ge-
fiihls des Uberwachtseins und des Misstrauens des Staates gegeniiber den Biirgern (siehe
oben unter 1., a), aa)) ist ein Argument fur die Schwere des Eingriffs.

BVerfG Rn. 78:

(...) Informationserhebungen gegeniiber Personen, die den Eingriff durch ihr Verhalten
nicht veranlasst haben, sind grundséatzlich von hoéherer Eingriffsintensitat als anlass-
bezogene (...) Die Unbefangenheit des Verhaltens wird insbesondere geféhrdet, wenn die
Streubreite von ErmittlungsmalRnahmen dazu beitragt, dass Risiken des Missbrauchs und
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ein Gefuhl des Uberwachtwerdens entstehen. Das aber ist gerade bei der seriellen Erfas-
sung von Informationen in groRer Zahl der Fall.

Weil das Kennzeichenscanning auch Instrument polizeilicher Beobachtung sein kann, erhoht
sich die Schwere des Eingriffs.

BVerfG Rn. 136:

cc) Die gesetzlichen Erméchtigungen sind so unbestimmt gefasst, dass sie es nicht aus-
schlieBen, auch Ausschreibungen zur polizeilichen Beobachtung als Bestandteil des
Fahndungsbestands anzusehen mit der Folge, dass mit Hilfe der automatisierten
Kennzeichenerfassung auch die polizeiliche Beobachtung durchgefiihrt werden kann.
Damit andert sich die Qualitéat der Kennzeichenerfassung, die nunmehr Uber die Erlangung
von Informationen lber die Person des Halters oder Fahrers hinausgeht. Der Eingriff erhalt
dadurch eine veranderte Qualitdt mit gesteigerter Intensitdt und bedarf einer darauf abge-
stimmten Eingriffsermachtigung.

BVerfG Rn. 30:

(...) Da durch ein einziges Erfassungsgeréat bis zu 3.000 Kennzeichen pro Stunde erkannt
werden konnten, sei die Kennzeichenerfassung kein ,Minus“ zu den bisherigen Kontrollen
mit Identitatsfeststellung, sondern ein quantitatives und qualitatives ,,Aliud“. Die Mal3-
nahme ermdgliche die Erstellung von Bewegungsprofilen. Tatséchlich hatten 14 % der Tref-
fer in der hessischen Praxis Ausschreibungen zur ,polizeilichen Beobachtung und Insassen-
feststellung“ zum Gegenstand. (...)

BVerfG Rn. 142:

(...) Durch die Moglichkeit, sowohl die Kennzeichenerfassung als auch den Abgleich auto-
matisiert vorzunehmen, wird eine systematische, raumlich weitreichende Sammlung von In-
formationen Uber das Bewegungsverhalten von Fahrzeugen und damit auch von Personen
technisch und mit relativ geringem Aufwand mdglich. Sie kann - anders als etwa die Obser-
vation Uber das satellitengestutzte ,Global Positioning System® (GPS) mittels Einbaus eines
Peilsenders (...) - ohne weiteres auch bei einer groRen Zahl von Personen durchgefihrt
werden.

Es liegt nach der Rechtsprechung des BVerfG ein schwerer Eingriff vor.

(4) Rechtsfertigungsrechtsgut

Das Rechtfertigungsrechtsgut wurde bereits oben prasentiert (siehe oben unter aa)).

(5) Forderung des Rechtsfertigungsrechtsguts

Die Forderung des Rechtfertigungsrechtsguts muss nicht mehr nachgewiesen werden — die-
se Priufung ist bereits im Rahmen der Geeignetheit (siehe oben unter aa)) geleistet worden.

(6) Qualitat der Forderung des Rechtfertigungsrechtsguts

FEX: Qualitat der Forderung

Hierbei ist in einer prognostischen Betrachtung zu prifen, ob es sich um eine geringe oder
grolRere Forderung des Rechtfertigungsrechtsguts handelt. Es gilt, dass bei besonders wich-
tigen Rechtfertigungsrechtsgutern vielleicht schon Eingriffe als Foérderung des Rechtferti-
gungsrechtsguts gerechtfertigt werden, mit denen nur eine geringe Erfolgsaussicht (Forde-
rung) verbunden werden kann (bzw. nicht ausgeschlossen werden kann, dass eine geringe
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Erfolgsaussicht mit ihnen verbunden ist). In der Terminologie des BVerfG handelt es sich bei
solchen Rechtfertigungsrechtsgtitern um ,lGberragend wichtige Rechtsguter*:

.Ferner sind Uberragend wichtig solche Gulter der Allgemeinheit, deren Bedrohung die
Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen
bertihrt. Hierzu zahlt etwa auch die Funktionsfahigkeit wesentlicher Teile existenzsichernder
offentlicher Versorgungseinrichtungen.“*

Man koénnte argumentieren, dass das Kennzeichenscanning eine groRe Fdrderung eines
wichtigen Rechtfertigungsrechtsguts darstellt. Dem steht aber die Unbestimmtheit der Er-
machtigungsgrundlage entgegen.

BVerfG Rn. 171:

Die angegriffene Vorschrift hat den Verwendungszweck so weit gefasst, dass sie erhebliche
Grundrechtseingriffe bis hin zur Nutzung der Kennzeichenerfassung fiir Zwecke der Obser-
vation ebenso wenig ausschlie3t wie den routinehaften und flachendeckenden Einsatz der
Erfassungsgeréte. Die Gesetzgeber haben es unterlassen, tatbestandliche Eingrenzun-
gen vorzusehen und, soweit MaBnahmen der automatisierten Kennzeichenerfassung
grundsatzlich unbedenklich sind, auf sie abgestimmte materielle Anforderungen zu
normieren und gegebenenfalls erganzende verfahrensrechtliche Sicherungen vorzu-
sehen. Dies fuhrt zur Unverhaltnismafigkeit der Bestimmungen, weil durch sie unangemes-
sene Grundrechtseingriffe ermoglicht werden

In den Worten des BVerfG: hessisches Recht ermdgliche Ermittlungen ,, ins Blaue® hinein:

BVerfG Rn. 172:

(1) Mit dem Grundsatz der Verhaltnismafigkeit im engeren Sinne ist es insbesondere nicht
vereinbar, dass die angegriffenen Vorschriften aufgrund ihrer unbestimmten Weite anlasslos
erfolgende oder - wie es jedenfalls in Hessen nicht ausgeschlossen ist - flachendeckend
durchgefuhrte MaBnahmen der automatisierten Erfassung und Auswertung von Kraftfahr-
zeugkennzeichnen ermoglichen. So erlaubt 8 14 Abs. 5 HSOG die automatisierte Erhebung
der Daten von Kraftfahrzeugkennzeichen ohne Einschrankung ,,auf o6ffentlichen Stralen
und Platzen®. (...) In beiden Landern werden daher die von der Verfassung nicht zuge-
lassenen grundrechtseingreifenden Ermittlungen ,,ins Blaue hinein“ ermoglicht.

(7) Abwagung

Das Gewicht des Eingriffs in die Rechte der informationellen Selbstbestimmung und am ei-
genen Bild darf nicht aul3er Verhéltnis zu der Qualitdt der Forderung der Rechtfertigungs-
rechtsguter der offentlichen Sicherheit und Ordnung stehen.

BVerfG Rn. 168:

aa) (1) Das Gebot der VerhéltnismaRigkeit im engeren Sinne verlangt, dass die Schwere der
gesetzgeberischen Grundrechtsbeschrankung bei einer Gesamtabwagung nicht aulRer Ver-
haltnis zu dem Gewicht der sie rechtfertigenden Griinde steht (...). In dem Spannungsver-
héltnis zwischen der Pflicht des Staates zum Rechtsguterschutz und dem Interesse des Ein-
zelnen an der Wahrung seiner von der Verfassung verblrgten Rechte ist es dabei zunachst
Aufgabe des Gesetzgebers, in abstrakter Weise einen Ausgleich der widerstreitenden Inte-
ressen zu erreichen (...). Dies kann dazu fuhren, dass Grundrechtseingriffe einer be-
stimmten Eingriffsintensitat erst von bestimmten Verdachts- oder Gefahrenstufen an

“0 BVerfG, Urteil v. 27.02.2008, Az.: 1 BVR 370/07, Rn. 247.
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vorgesehen werden dirfen. Entsprechende Eingriffsschwellen sind durch eine gesetz-
liche Regelung zu gewahrleisten (...).

Nach Auffassung des BVerfG handelt sich um einen schweren Eingriff, der nur beim Beste-
hen einer konkreten Gefahr (,hinreichende Wahrscheinlichkeit”) fur die Rechtfertigungs-
rechtsguter gerechtfertigt werden kann:

BVerfG Rn. 169:

(...) Selbst bei héchstem Gewicht der drohenden Rechtsgutbeeintrachtigung kann allerdings
auf das Erfordernis einer hinreichenden Wahrscheinlichkeit nicht verzichtet werden. Grund-
rechtseingreifende Ermittlungen ,ins Blaue hinein® Iasst die Verfassung nicht zu (...).

Weil hessisches Recht diese hinreichende Wahrscheinlichkeit der Gefahrdung nicht dartut,
bejaht das BVerfG die Verfassungswidrigkeit. DarUber hinaus ,racht* sich ein weiteres Mal,
dass der Gesetzgeber unprazise und wenig konkret gearbeitet hat und auch Uber die Spei-
cherung und Nutzung der Daten keine Regelung getroffen hat:

BVerfG Rn. 178:

Weil in den gesetzlichen Regelungen eine Bindung der Kennzeichenerfassung und -
verwendung an einen bestimmten Zweck oder auch nur den Zweck, fur den das Kennzei-
chen in den Fahndungsbestand aufgenommen worden ist, fehlt, ist insbesondere nicht aus-
geschlossen, dass gespeicherte Treffermeldungen bestehen bleiben und weiterverwendet
werden, wenn der urspringliche Anlass fur die Fahndungsausschreibung oder die Kennzei-
chenerfassung zwischenzeitlich entfallen ist. So kann etwa die in 8 20 Abs. 3 Satz 1 HSOG
angeordnete Bindung der Speicherung oder sonstigen Verarbeitung von personenbezoge-
nen Informationen an den Zweck, zu dem sie erlangt wurden, ins Leere laufen, weil die an-
gegriffenen Ermachtigungen den Erhebungszweck nicht festlegen. Ebenso kann das Gebot,
gewonnene Informationen nur zu dem Zweck zu Gbermitteln, zu dem sie erlangt wurden (vgl.
§ 21 Abs. 1 Satz 1 HSOG), wegen der fehlenden gesetzlichen Zweckbindung wirkungslos
bleiben. Eine Regelung, die auf diese Weise den Grundsatz der Zweckbindung verfehlt
oder gar zu ,vagabundierenden“ Informationen fiihren kann, entspricht dem Grund-
satz der Verhaltnismagigkeit im engeren Sinne nicht.

»Vagabundierende® Informationen sind verfassungswidrig. Das BVerfG gesteht dem Gesetz-
geber durchaus Gestaltungsspielraum beim Kennzeichenscanning zu — diesen Gestaltungs-
spielraum muss er aber auch qualifiziert und differenziert nutzen.

BVerfG Rn. 183:

Fur eine die VerhaltnismaRigkeit wahrende Regelung (...) scheidet ein weit gefasster Ver-
wendungszweck beispielsweise dann nicht aus, wenn er mit engen Begrenzungen der Ein-
griffsvoraussetzungen kombiniert ist (...) Moglich sind ferner Kombinationen von enger ge-
fassten Zweckbestimmungen, die die Kennzeichenerfassung auf nicht eingriffsintensive
Verwendungszwecke begrenzen, mit entsprechend geringeren Voraussetzungen fur die Auf-
nahme in den Fahndungsbestand und die Voraussetzungen fur den Erhebungsanlass

BVerfG Rn. 162:
3. Die angegriffenen Bestimmungen genigen in ihrer unbestimmten Weite auch dem verfas-
sungsrechtlichen Gebot der VerhaltnisméaRigkeit nicht.
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In der vorliegenden angegriffenen Fassung des 8§ 14 Abs. 5 HSOG steht die Forderung des
Rechtfertigungsrechtsguts zu der Schwere des Eingriffs in das Recht auf informationelle
Selbstbestimmung und das Recht am eigenen Bild (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG)
aul3er Verhaltnis.

Teil 4: Ergebnis

Das Kennzeichenscanning greift in die Recht auf informationelle Selbstbestimmung und das
Recht am eigenen Bild (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) ein. Der Eingriff kann nicht
durch § 14 Abs. 5 HSOG gerechtfertigt werden, da diese Ermachtigungsnorm materiell ver-
fassungswidrig ist. Sie verstof3t sowohl gegen den Bestimmtheitsgrundsatz wie die Rechte
auf informationelle Selbstbestimmung und am eigenen Bild und ist daher nichtig.

FOR-Hintergrund: Literaturforderungen zum Kennzeichenscanning

In der Folge der Entscheidung verlangt etwa die Literatur: Dem Grundsatz der Verhaltnisma-
Rigkeit misse dadurch Rechnung dadurch getragen werden, dass der abzugleichende Da-
tenbestand vor jedem Einsatz festzulegen sei. Es dirften keine Dauerfahndungsstellen ein-
gerichtet werden und das Kennzeichenscanning dirfe nicht flichendeckend erfolgen.** Eine
sinnvolle Anwendungsmaoglichkeit fiir das Kennzeichenscanning seien Ringalarmfahndungen
und GroRRveranstaltungen, wenn tatsachliche Anhaltspunkte fur das Antreffen von gesuchten
Kfz-Kennzeichen vorlagen.*’ Die zur Zeit des Urteils verwendeten Kennzeichenlesegerate
seien zudem fehleranfallig gewesen mit einer Fehlerquote von bis zu 40%.* Wenn in Fahn-
dungsdatenbanken Kennzeichen nur unvollsténdig bekannt seien, wirden bei einem Kenn-
zeichenabgleich des Weiteren mehrere Personen als Treffer eingestuft, die gar nicht gesucht
wirden, jedoch betroffen seien, weil die eigentlich gesuchte Person nicht weiter eingegrenzt
worden sei. Sie werde erfasst, obwohl sie keinen Anlass geschaffen habe. Zudem sei die
Zweckbindung bei der Datenverwendung nicht gesichert.

Teil 5: Schlussfolgerungen

A. Bewertung

Das BVerfG hat MaRstabe fiir gesetzliche Regelungen zur Uberwachung des StralRenver-
kehrs gesetzt. Das Kennzeichenscanning verletzt das Recht auf informationelle Selbstbe-
stimmung und das Recht am eigenen Bild, sofern die Daten nach einem erfolglosen Abgleich
(Nichttrefferfall) nicht umgehend geldscht werden.

Um dem Recht auf informationelle Selbstbestimmung gerecht zu werden, bedarf eine Er-
machtigungsgrundlage spezifischen qualitativen und differenzierten Konturen, namlich Rege-
lungen betreffend

» die Aufnahme in rechtmaRige Abgleichsdatenbestande, z.B. tiber eine Konkretisie-
rung des Fahndungstatbestandes,

» den Ermittlungszweck und

» den Anlass der Erfassung der Kennzeichen und

4 Vgl. Hornmann, a.a.0., 669 (671) m.w.N.
42 Vgl. Hornmann, a.a.0., 669 (671).
3 Vgl. Guckelberger, a.a.0., 352 (357).
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» die informationstechnologische weitere Nutzung der Daten.

B. Bestatigung der Notwendigkeit einer gesetzlichen Ermachtigungsgrundlage

far die Videoaufzeichnung im 6ffentlichen Stral3enraum

FEX: Beschluss des BVerfG vom 11.08.2009*
Auch in einer weiteren Entscheidung hat das BVerfG* verlangt, dass fiir Videoaufzeichnun-
gen im Offentlichen Stralenraum eine gesetzliche Erméachtigung notwendig ist.

BVerfG Rn. 7:

(...) Zur Verfolgung von Ordnungswidrigkeiten seien von einer Autobahnbricke aus alle
durchfahrenden Fahrzeuge verdeckt gefilmt worden. Der jeweilige Fahrer sei erkennbar und
identifizierbar aufgenommen worden. Eine vorherige Auswahl dahingehend, ob der Betroffe-
ne eines Verkehrsverstol3es verdachtig sei, habe nicht stattgefunden. Daher hatte kein Ver-
kehrsteilnehmer die Moglichkeit gehabt, sich durch rechtmafiiges Verhalten der Videoauf-
zeichnung zu entziehen. Die Léschung sei frlhestens nach Auswertung erfolgt. Fur eine
derartige Geschwindigkeitstiberwachung bestehe keine gesetzliche Grundlage, weshalb der
Grundrechtseingriff nicht gerechtfertigt sei.

In dem Verfahren ging es um einen BuRRgeldbescheid wegen Uberhdhter Geschwindigkeit,
der aufgrund einer Videoaufzeichnung erlassen wurde. Der Beschwerdeflihrer wendete sich
gegen den Bescheid sowie die den Bescheid bestétigenden Urteile. Er rigte die fehlende
Rechtsgrundlage fir eine Videoaufzeichnung und beanspruchte, dass die Videoaufzeich-
nung nicht verwertet werden diirfe (Beweisverwertungsverbot; dazu siehe auch CyLaw-
Report XXIII ,GPS 11“/°).

BVerfG* Rn. 2:

Der Beschwerdefiihrer legte fristgerecht Einspruch ein und riigte unter anderem, die Video-
Aufzeichnung des Verkehrsverstol3es sei ohne ausreichende Rechtsgrundlage angefer-
tigt worden. Es habe an einem konkreten Tatverdacht gefehlt. Weder im Gefahrenab-
wehrrecht noch im Ordnungswidrigkeitenrecht finde sich eine Befugnis fir eine all-
gemeine oder automatisierte Videouberwachung, deren Voraussetzungen erfillt seien.
Aus der Schwere des RechtsverstofRes ergebe sich ein Verwertungsverbot. In der
Hauptverhandlung wiederholte er die Einwendungen.

Der Landrat des Landkreises Gustrow stiutzte die Videoaufzeichnung auf einen ,Erlass des
Wirtschaftsministeriums Mecklenburg-Vorpommern zur Uberwachung des Sicherheitsab-
standes nach § 4 der Strallenverkehrsordnung vom 1. Juli 1999“. Es bestand also keine ge-
setzliche Grundlage, sondern eine grundsatzlich nur verwaltungsintern wirkende ,Verwal-
tungsvorschrift. Im Ergebnis hatte der Beschwerdefiihrer (vorlaufig) Erfolg. Weil das Gericht
die Notwendigkeit einer von Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG*® geforderten gesetzlichen
Grundlage fir die Videolberwachung verkannte (,verfassungsmaflige Ordnung“) lag nach
Ansicht des BVerfG ein Verstol3 gegen das Willktirverbot vor. Das Willktrverbot wird mit Art.
3 Abs. 1 GG begrindet.

* Aus didaktischen Griinden erfolgt eine Vereinfachung der rechtlichen Wiirdigung.

** BVerfG, Beschluss v. 11.08.2009, Az.: 2 BVR 941/08.

*® vgl. CyLaw-Report XXIII ,GPS II*,

*" Ebd., die folgenden Urteilszitate beziehen sich samtlich auf dieses Urteil.

*® FEX: Zum einen liegt ein Eingriff in das Recht am eigenen Bild vor; zum anderen wird der Be-
schwerdefiihrer durch die Nutzung der Daten zur Uberfilhrung einer Ordnungswidrigkeit in seinem

Recht auf informationelle Selbstbestimmung betroffen.
Nlaw

Prof. Dr. Viola Schmid, LL.M. (Harvard) | schmid@jus.tu-darmstadt.de | - 38 - tu-darmstadt


http://www.bundesverfassungsgericht.de/entscheidungen/rk20090811_2bvr094108.html
http://www.cylaw.tu-darmstadt.de/media/fg_oeffentliches_recht/cylawreports/cylaw_report_xxiii.pdf

Art. 3 GG - Gleichheit vor dem Gesetz
(1) Alle Menschen sind vor dem Gesetz gleich.

Das Willktrverbot besagt, dass wesentlich Gleiches nicht willkiirlich ungleich oder auch we-
sentlich Ungleiches nicht willkiirlich gleich behandelt werden darf.*® Der VerstoR gegen das
Willktirverbot liegt im vorliegenden Fall darin, dass die richterlichen Entscheidungen tber
den Buf3geldbescheid unter keinem rechtlichen Aspekt vertretbar sind. Es handelt sich um
einen Eingriff in Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, der nicht gerechtfertigt werden kann
(RER-Prifung)

BVerfG Rn. 14:

2. Die angegriffenen Entscheidungen halten einer an diesen MaRRstdben ausgerichteten ver-
fassungsrechtlichen Uberprifung nicht stand. Die Rechtsauffassung, die mittels einer Vi-
deoaufzeichnung vorgenommene Geschwindigkeitsmessung kdnnte auf einen Erlass
eines Ministeriums gestutzt werden, ist unter keinem rechtlichen Aspekt vertretbar
und daher willkdrlich.

BVerfG Rn. 15:

a) In der vom Beschwerdefiihrer angefertigten Videoaufzeichnung liegt ein Eingriff in sein
allgemeines Personlichkeitsrecht aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG in sei-
ner Auspragung als Recht auf informationelle Selbstbestimmung. Dieses Recht umfasst die
Befugnis des Einzelnen, grundsatzlich selbst zu entscheiden, wann und innerhalb
welcher Grenzen personliche Lebenssachverhalte offenbart werden, und daher grund-
satzlich selbst Uber die Preisgabe und Verwendung persodnlicher Daten zu bestimmen
(...). Durch die Aufzeichnung des gewonnenen Bildmaterials wurden die beobachteten Le-
bensvorgénge technisch fixiert. Sie konnten spater zu Beweiszwecken abgerufen, aufbereitet
und ausgewertet werden. Eine Identifizierung des Fahrzeuges sowie des Fahrers war beab-
sichtigt und technisch auch mdglich. Auf den gefertigten Bildern sind das Kennzeichen des
Fahrzeuges sowie der Fahrzeugfuhrer deutlich zu erkennen. Das Amtsgericht hat im ange-
griffenen Urteil ebenfalls festgestellt, dass ausreichende Konturen auf den Bildern vorhanden
sind, und den Beschwerdefuhrer als die abgebildete Person identifiziert. Dass die Erhebung
derartiger Daten einen Eingriff in das Recht auf informationelle Selbstbestimmung
darstellt, entspricht der Rechtsprechung des Bundesverfassungsgerichts (...).

Das Rechts auf informationelle Selbstbestimmung kann zwar eingeschrankt werden (,verfas-
sungsmalfiige Ordnung®). Eine Verwaltungsvorschrift (Erlass) kann keine Rechtsgrundlage
fur einen Grundrechtseingriff darstellen. Sie ist kein Parlamentsgesetz (FEX: Gesetzesvor-
behalt). Auch in dieser neueren Entscheidung lasst das BVerfG erkennen, dass ein Eingriff in
das Recht auf informationelle Selbstbestimmung durch Videoaufzeichnung einer hinreichend
bestimmten und klaren Ermachtigungsgrundlage bedarf, weil technisch die Daten fixiert und
spater unter Umstanden weiterverwendet werden, der Einzelne jedoch grundsatzlich das
Recht hat selbst zu entscheiden, wann er personliche Daten offenbart.

C. Weitere Rechtsprechung zum Kennzeichenscanning

Das Kennzeichenscanning wird in der Rechtsprechung durchaus unterschiedlich beurteilt.
So entschied das Verwaltungsgericht Miinchen®® beziiglich der entsprechenden Vorschriften
im Bayerischen Polizeiaufgabengesetz (PAG), dass diese nicht zu unbestimmt oder unver-
haltnismaRig seien und daher kein Grundrechtsverstof3 gegen das Recht auf informationelle
Selbstbestimmung vorliege. Die Vorschriften regelten die sofortige Loschung der Daten im

* vgl. BVerfGE 1, 14 (52) u.a..
%0 Vgl. Verwaltungsgericht Minchen: Kfz-Kennzeichen-Scanning ist rechtm&Rig, heise online

23.09.2009, Stand v. 27.11.2009.
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Nichttrefferfall. Im Trefferfall kbnnte der Betroffene seine Rechte im Rahmen von folgenden
polizeilichen Mal3Bhahmen wahrnehmen. Das Gericht liel3 jedoch die Berufung zu, so dass in
einer hoheren Instanz die Moglichkeit einer gegensétzlichen Entscheidung besteht. Nach der
Medienberichterstattung wird Berufung eingelegt.>*

Teil 6: Entwicklungen und Ausblick

A. Kennzeichenscanning in den Bundeslandern — die Ergebnisse eines Gut-

achtens

Die Situation in den einzelnen Bundeslandern hinsichtlich einer verfassungsgemaflen Grund-
lage fiir das Kennzeichenscanning, dem tatsachlichen Einsatz, einer geplanten Gesetzesan-
derung oder einer bereits gednderten Regelung und deren verfassungsméaiigen Bewertung
ist sehr verschieden.

Ein Gutachten im Auftrag des ADAC®? ein Jahr nach der Entscheidung (2009) kommt zu dem
Ergebnis, dass von den neun L&ndern mit verfassungswidrigen Regelungen zu
Kennzeichenscanning ein Jahr spater noch immer mindestens zwei Lander (Bayern-
geandert, Mecklenburg-Vorpommern-geplant, Niedersachsen-geandert [verweigert die Aus-
kunft]) dieses Kontrollinstrument ohne verfassungsmafige Gesetze nutzen. Die gesetzlichen
Regelungen in zwei Landern (Baden-Wirttemberg-neu gefasst, Berlin) entsprechen danach
ebenfalls nicht den verfassungsrechtlichen Vorgaben. Vier Bundeslander (Schleswig-
Holstein, Bremen, Nordrhein-Westfalen, = Sachsen-Anhalt)  verzichten auf ein
Kennzeichenscanning. In Sachsen ist ein Entwurf nicht weiterverfolgt worden. Vier weitere
Bundeslander haben die Uberwachung ausgesetzt, bislang aber noch kein neues Gesetz er-
lassen (Hamburg-geplant, Rheinland-Pfalz-geplant, Saarland-geplant, Hessen-geplant). Le-
diglich zwei Lander hétten eine verfassungsgemélie Regelung (Brandenburg, teilweise Thi-
ringen-neu gefasst). Tatsachlich eingesetzt wird das Kennzeichenscanning in Bayern, Berlin,
Brandenburg, Mecklenburg-Vorpommern. In Baden-Wiirttemberg ist der Einsatz geplant. In
Berlin wird eine Rechtsgrundlage angewendet, die nicht ausdriicklich zum Einsatz von
Kennzeichenscanning ermachtigt; die Vorschrift wird im Gutachten des ADAC als zu unbe-
stimmt und unverhaltnismaRig eingestuft.

B. Neuere Entwicklung in Hessen

. Neuer Gesetzesentwurf in 2009

Im Koalitionsvertrag zwischen SPD und Griine hiel3 es, dass der Datenschutz in Hessen
verbessert und das Kennzeichenscanning abgeschafft werden sollte.>® (2008). Inzwischen
hat die neue Regierung von CDU und FDP Ende Juni 2009 einen neuen Entwurf zur Ande-

%1 vgl. Streit um Kfz-Kennzeichen-Scanning geht in die nachste Runde, heise online 30.10.2009,
Stand v. 27.11.2009.

52 Vgl. RoRnagel, ADAC-Rechtsqutachten, Kennzeichenscanning - Umsetzung der Vorgaben des
Bundesverfassungsgerichts, Stand v. 27.11.2009.

%3 Vgl. Rot-Griin in Hessen will Kfz-Kennzeichen-Scanning abschaffen, heise online 30.10.2008,

Stand v. 27.11.2009.
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rung des Hessischen Gesetzes uber die ¢ffentliche Sicherheit und Ordnung (HSOG) in den
Landtag eingebracht, der sich um differenzierte und qualitative Konturierung bemiht.

Gesetzesentwurf § 14a HSOG - Automatische Kennzeichenlesesysteme

(1) Die Polizeibehérden kdnnen zur Abwehr einer Gefahr oder zur vorbeugenden Bekampfung
von Straftaten bei Kontrollen nach § 18 durch den Einsatz technischer Mittel automatisch Bilder
von Fahrzeugen aufzeichnen und deren Kennzeichen erfassen. Die Bildaufzeichnung nach Satz 1
kann auch erfolgen, wenn die Insassen der Fahrzeuge unvermeidbar betroffen werden. Datenerhe-
bungen nach Satz 1 und 2 dirfen

1. nicht flachendeckend,

2.in den Fallen des § 18 Abs. 2 Nr. 1 bis 4 nicht dauerhaft und

3.inden Fallen des § 18 Abs. 2 Nr. 5 und 6 nicht langerfristig

durchgefuhrt werden. Der Einsatz technischer Mittel nach Satz 1 ist in geeigneter Weise fur Kontroll-
zwecke zu dokumentieren.

(2) Die ermittelten Kennzeichen koénnen automatisch mit dem Fahndungsbestand der Sachfahn-
dungsdateien des beim Bundeskriminalamt nach den Vorschriften des Bundeskriminalamtgesetzes
vom 7. Juli 1997 (BGBI. | S. 1650), zuletzt geadndert durch Gesetz vom 6. Juni 2009 (BGBI. | S. 1226),
und des beim Hessischen Landeskriminalamt nach den Vorschriften dieses Gesetzes gefuihrten poli-
zeilichen Informationssystems abgeglichen werden. Die Sachfahndungsdateien des polizeilichen In-
formationssystems umfassen auch die nach den Vorschriften des Schengener Durchfiihrungstberein-
kommens zulassigen Ausschreibungen von Fahrzeugkennzeichen im Schengener Informationssys-
tem. Der Abgleich nach Satz 1 beschrankt sich auf Kennzeichen von Fahrzeugen, die

1. nach den 8§88 163e und 463a der Strafprozessordnung, Artikel 99

des Schengener Durchfihrungsiibereinkommens, § 17 Abs. 3 des

Bundesverfassungsschutzgesetzes oder § 17,

2. aufgrund einer erheblichen Gefahr zur Abwehr einer Gefahr,

3. aufgrund des Verdachts einer Straftat fur Zwecke der Strafverfolgung

oder

4. aus Griunden der Strafvollstreckung

ausgeschrieben sind. Der Abgleich darf nur mit vollstandigen Kennzeichen des Fahndungsbestands
erfolgen. Bewegungsbilder dirfen nicht erstellt werden.

(3) Die nach Abs. 1 Satz 1 erhobenen Daten sind, sofern die erfassten Kennzeichen nicht im Fahn-
dungsbestand enthalten sind, sofort automatisiert zu Iéschen. Die Datenerhebung und der Datenab-
gleich im Falle des Satzes 1 durfen nicht protokolliert werden.

(4) Ist das ermittelte Kennzeichen im Fahndungsbestand enthalten (Trefferfall), kbnnen das Kennzei-
chen, die Bildaufzeichnung des Fahrzeugs sowie Angaben zu Ort, Fahrtrichtung, Datum und Uhrzeit
gespeichert werden. Das Fahrzeug und die Insassen kénnen im Trefferfall angehalten werden. Weite-
re MaRnahmen diirfen erst nach Uberpriifung Hessischer Landtag - 18. Wahlperiode - Drucksache 18/861 3
des Trefferfalls anhand des aktuellen Fahndungsbestands erfolgen. Die nach Satz 1 gespeicherten
sowie durch weitere MalRhahmen erlangten personenbezogenen Daten kdnnen weiterverarbeitet wer-
den, soweit dies erforderlich ist

1. zu dem Zweck, fur den das Kennzeichen in den Fahndungsbestand

aufgenommen wurde,

2. zur Verfolgung von Straftaten oder

3. zur Abwehr einer Gefahr.

[I. Auszlge aus der Gesetzesbegriundung (historische Auslegung)

1. Unterschiede zur Vorgangerregelung.

Der Entwurf sieht vor, dass der Einsatz von Kennzeichenscanning eingeschrankt ist auf die
Abwehr konkreter Gefahren und auf Orte, an denen mit erhdhter Wahrscheinlichkeit
mit Straftaten zu rechnen ist. Der Einsatz kann verdeckt und offen erfolgen. Um einer Um-
gehung der Kontrolle vorzubeugen, miisse ein verdeckter Einsatz ermdglicht werden.
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In der Begriindung des Gesetzesentwurfs wird hervorgehoben, dass in Abs.1 die Vorausset-
zungen fur das Kennzeichenscanning und damit auch Anlass und Zweck geregelt seien.>
Gespeichert werden sollen nur noch die Treffer. Abs. 3 regelt die Nichttrefferfalle und be-
stimmt, dass diese erhobenen Daten sofort geldscht werden missen. Bei den in Abs. 4 ge-
regelten Trefferfallen bestimmt sich die Loschungspflicht nach § 27 Abs. 2 HSOG. Ein Ab-
gleich darf nach Abs. 2 nur mit vollstandigem Kennzeichen des Fahndungsbestands erfol-
gen. Bewegungsbilder bestimmter Personen sind nach Abs. 2 S. 3 rechtswidrig.

Kritik Ubte die SPD bereits daran, dass Bildaufzeichnungen, die Fahrzeuginsassen miterfas-
sen (Abs. 1 S. 2), gesetzlich erlaubt und die Formulierungen zu ungenau seien.”® Auch Die
Griinen &auRerten sich skeptisch, ob dieses Gesetz einer Uberpriifung vor dem BVerfG
standhalten kénne.*

2. Kompetenzfrage weiterhin unbefriedigend ,,gelost*

Die Regierung stiitzt die Vorschrift auf die Gesetzgebungskompetenz der Lander fir das Po-
lizeirecht und als Mal3Bnahme der Gefahrenabwehr. Das Kennzeichenscanning kann im Er-
gebnis jedoch sowohl zu Gefahrenabwehr- wie Strafverfolgungsmafnahmen flhren (siehe
auch oben unter Teil 3, A., 1.). Denn der Fahndungsbestand setzt sich aus Fahndungsaus-
schreibungen zusammen, die sowohl auf praventiver wie auf repressiver Rechtsgrundlage
beruhen. In der Begrindung zum Gesetzentwurf wird die Zugehdrigkeit zur praventiven Ge-
fahrenabwehr auch damit begriindet, dass Straftaten - die den repressiven Bereich er6ffnen -
eine fortdauernde Stérung der offentlichen Sicherheit darstellten, die zwitterhaft auch den
praventiv-polizeilichen Handlungsbereich erdffneten. Falls ein neues Gesetz erlassen wird
und Autofahrer erneut gegen dieses Verfassungsbeschwerde erheben, bleibt unter anderem
abzuwarten, ob und wie sich das BVerfG hinsichtlich Verteilung der Gesetzgebungskompe-
tenzen zwischen Bund und Landern auf3ern wird.

% Vgl. Gesetzentwurf der Fraktionen der CDU und der FDP, Drucksache 18/861, 30.06.2009, zu Nr.5
(814a), Stand v. 27.11.2009.

% Vgl. Kfz-Scanning soll in Hessen bald wieder méglich sein, heise online 23.06.2009, Stand v.
27.11.2009.

% Vgl. Hessische Regierung plant Erweiterung des Polizeigesetzes, heise online 13.07.2009, Stand v.

27.11.20089.
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