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Die ersten CyLaw-Reports I-XIX wurden im Rahmen eines vom Bundesministerium fir Bildung und
Forschung geforderten Projekts (SICARI (2003 — 2007)) erstellt. Mit CyLaw-Report XX ff. wurde die-
ses Online-Legal-Casebook vom Fachgebiet Offentliches Recht an der Technischen Universitat Dar-
mstadt (Prof. Dr. Viola Schmid, LL.M. (Harvard)) fortgefuihrt. Mit CyLaw-Report XXXIV ff. erfolgt auch
eine Forderung durch das vom Bundesministerium fur Bildung und Forschung initiierte Projekt ,Si-
cherheit im offentlichen Raum*® (SIRA). Die CyLaw-Reports sind keine ,Living Documents®, die standig
aktualisiert werden. Zitierungen kdnnen deswegen veraltet sein. Die Rechtfertigung fir diese klassi-
sche Perspektive ist, dass den in den CyLaw-Reports prasentierten Entscheidungen der Gerichte nur
die jeweils geltende Rechtslage zu Grunde gelegt werden konnte. Der Aufgabe der Aktualisierung
stellt sich der Lehrstuhl in den integrierten Veranstaltungen Cyberlaw | und Cyberlaw II. Hier wird das
Methodenwissen von Studierenden der Technikwissenschaft so geférdert, dass sie in Ubungen an der
notwendigen Aktualisierung selbst mitwirken kénnen.
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und Forschung

Die Forschungen am Fachgebiet Offentliches Recht widmen sich dem Cyberlaw,
dem Recht der Verteilung von Chancen und Risiken, Rechten und Pflichten im Cy-
berspace. Ein Kernbereich des Cyberlaw sind die Computer Forensics (Cyber
Forensics, Forensic Informatics). Erste Vorarbeiten zum Forschungsgebiet Cyber
Forensics hat der Studierende der Wirtschaftsinformatik, Herr Hanno Baur, mit seiner
Studienarbeit geleistet. Diese Studienarbeit wurde am 11.11.2011 mit dem
Absolventenpreis der Deutschen Stiftung fur Recht und Informatik ausgezeichnet.
Aufbauend auf diese und andere Forschungen machte Frau Prof. Dr. Viola Schmid
anlasslich der Teilnahme am Seminar ,Forensic Computing® am 06.10.2011 in
Dagstuhl den Vorschlag, ein Casebook on Cyber Forensics (CCF) * aufzubauen.
Weitere Informationen zu ersten Uberlegungen zur ,Beweisbaren IT-Sicherheit — und
zu sicheren IT-Beweisen finden sich auch im Cylaw-Report Nr. XXXIV.
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Teil 1: Motivation und Aufbau

Auch wenn das komplette papierlose Biro noch in weiter Ferne liegt, werden immer mehr In-
formationen nur noch elektronisch erfasst, gespeichert und verarbeitet.? Mails erreichen in-
nerhalb weniger Minuten ihren Empfanger, Onlinebanking erspart das Ausfullen von Uber-
weisungstragern und die Entgegennahme von Paketen wird elektronisch bestatigt. Ganze
Geschaftsprozesse sind digitalisiert, auch die Kommunikation, z.B. mit der Finanzbehdrde,
l&uft elektronisch tber das Internet. Da u.a. das Internet kein rechtsfreier Raum ist, besteht
die Notwendigkeit auch dort Beweismittel sicherzustellen. Neben der Ausdehnung auf die
elektronische Datenverarbeitung und die Nutzung von informationstechnischen Systemen als
Tatmittel,? ist mit dem Internet auch ein neues Betétigungsfeld fiir Kriminelle entstanden.*

» Erpressung (gedroht wird z.B. mit Denial of Sevice (DoS)-Attacken oder es werden Daten
verschlusselt)®

> Vertrieb illegaler Produkte (Internet als Werbetréger, z.B. illegale Server oder SPAM)

» Abfangen von Daten

Nach der Kriminalitatsstatistik ist es 2009, auch wegen der Einfuhrung neuer Straftatbestan-
de, wie beispielsweise dem Abfangen von Daten (§ 202b Strafgesetzbuch (StGB)), zu deutli-
chem Anstieg der polizeilichen Verdachtsfalle in der Computerkriminalitat gekommen.® Ne-
ben der Steigerung kann auch eine Verlagerung beobachtet werden, so hat sich der durch
organisierte Kriminalitat verursachte Schaden 2009 gegeniber 2008 von 691 Millionen (Mio)
Euro auf 1,3 Milliarden (Mrd) Euro annéhernd verdoppelt’ und gleichzeitig wurde erstmals
mit Kreditkartenbetrug mehr Geld umgesetzt als im Rauschgifthandel.®

§ 202b StGB Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht fur
ihn bestimmte Daten (8§ 202a Abs. 2) aus einer nichttffentlichen Datenibermittlung oder
aus der elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage verschafft, wird
mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in
anderen Vorschriften mit schwererer Strafe bedroht ist.

% York, Ecological Paradoxes: William Stanley Jevons and the Paperless Office, HER 2006, 143, 143.
3 Hilgendorf, Frank und Valerius, Computer- und Internetstrafrecht, 2005, S. 35.

4 Freiling, Schriftliche Stellungnahme zum Fragenkatalog Verfassungsbeschwerden, 27.09.2007,
https://pil.informatik.uni-mannheim.de/filepool/publications/stellungnahme-online-durchsuchung.pdf,
S. 3, (20.01.2010).

° Bachfeld, Trojaner verschliusselt Daten und Dokumente [Update], heise news, 14.05.2005
http://www.heise.de/newsticker/meldung/Trojaner-verschlisselt-Daten-und-Dokumente-Update-
162911.html (20.01.2010).

® Stadler, Anstieg der Computerkriminalitat, Internet-Law, 18.05.2010, http://www.internet-
law.de/2010/05/anstieg-der-computerkriminalitat.html, (28.05.2010).

" 0.A., Bundeslagebild Organisierte Kriminalitdt, Pressereferat im Bundesministerium des Inneren,
04.06.2010, http://www.bka.de/pressemitteilungen/2010/pm100701 bmi.pdf, (04.06.2010).

® Faber, Was war. Was wird., heise news, 04.06.2010, http://www.heise.de/newsticker/meldung/Was-

war-Was-wird-1032813.html, (04.06.2010).
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Der Anstieg von Gerichtverfahren, die (auch) virtuelle Beweismittel bewerten mussen, macht
es notig, die Besonderheiten virtueller Beweise zu untersuchen und zu bewerten. In dieser
Arbeit soll der Beweismittelgewinnungsprozess und dessen Implikationen auf den Beweis-
wert betrachtet werden. Dazu werden allgemeine Ausfilhrungen Uber den Beweis in Ge-
richtsverfahren und eine Einfihrung in das Thema der Indizienbewertung vorangestellt und
auf die Eigenschaften digitaler Daten entsprechend eingegangen. Hierbei wird besonders auf
die Moglichkeit der vollstandigen und riickstandslosen Vernichtung der gespeicherten Infor-
mationen hingewiesen, die ein perfektes virtuelles Verbrechen, also ein Verbrechen ohne
Spuren, zumindest theoretisch ermdglichen. In den folgenden Kapiteln werden drei Ermitt-
lungsmethoden vorgestellt und soweit allgemein méglich, in Bezug auf den Beweiswert be-
wertet. Unbertcksichtigt bleibt hierbei, ob die Ermittlungsmethoden mit dem Grundgesetz
(GG) vereinbar sind oder ob eine nétige Erméachtigungsgrundlage existiert.’

Teil 2: Beweis und Beweismittel

Allgemein wird durch einen Beweis eine Tatsache festgestellt. In einem Prozess ist ein Be-
weis das Mittel, das Gericht von einer Tatsache zu Uberzeugen. Unbewiesene Tatsachen
werden als Sachverhalte bezeichnet, erst durch die Verifizierung mit einem Beweis wird die-
ser zur Tatsache. Offenkundige Tatsachen miissen nicht bewiesen werden.*

A. Beweismal}

Als notiges Beweismald muss der Richter dabei persdnlich von der Wahrheit der Tatsachen-
behauptung Uiberzeugt sein und es muss eine objektive, eine hohe Wahrscheinlichkeit fur die
Richtigkeit der Tatsachenbehauptung sprechen. Dazu darf keine absolute Gewissheit ver-
langt werden, die alle theoretisch moglichen Zweifel ausschlie3t. Zu 8§ 261 Strafprozessord-
nung (StPO) fulhrt das Bundesverwaltungsgericht (BVerwG) aus:**

BVerwG:

<16>[...] 8 261 StPO setzt die freie, aus dem Inbegriff der Verhandlung geschépfte Uber-
zeugung des Tatrichters in subjektiver Hinsicht die fiir die Uberfiihrung des Angeschuldig-
ten erforderliche volle persénliche Gewissheit des Tatrichters voraus. Dies schlief3t die
Maglichkeit eines anderen, auch gegenteiligen Geschehensablaufes nicht aus; denn im
Bereich der vom Tatrichter zu wirdigenden tatsachlichen Umstande ist der menschlichen
Erkenntnis ein absolut sicheres Wissen uber den Tathergang, demgegeniber andere Mog-
lichkeiten seines Ablaufs unter allen Umstanden ausscheiden mussten, verschlossen.
Nach der gesetzlichen Regelung ist es allein Aufgabe des Tatrichters, ohne Bindung an
feste gesetzliche Beweisregeln und nur nach seinem Gewissen verantwortlich zu prifen

° Neben der im Teil 6 erwahnten Klage vor dem Bundesverfassungsgericht (BverfG) betrifft dies das
Programm Steuerliche Ermittlungen im Internet und Auswertung (STINA) fir das nach Ansicht des
Bundesdatenschutzbeauftragten die Ermachtigung fiir eine automatisierte Auswertung fehlt. Schaar,
Unterrichtung durch den Bundesbeauftragten fur den Datenschutz, Drucksache 15/5252, 19.03.2005,
http://www.bfdi.bund.de/cae/servlet/contentblob/409318/publicationFile/25223/20TB 2003 04, pdf,
(01.06.2010).

1% 5.A., Rechtslexikon, LexisNexis Deutschland GmbH, 22.08.2007, http://www.juraforum.de/lexikon/,
(20.01.2010).

' BverwG Beschl. v. 13.01.2009, Az2 WD 508 Rz. 16 Homepage:

http://www.bundesverwaltungsgericht.de (01.02.2010).
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und zu entscheiden, ob er die an sich moglichen Zweifel Giberwinden und sich von einem
bestimmten Sachverhalt iiberzeugen kann oder nicht. Die fiir die Uberfiihrung eines Ange-
schuldigten erforderliche (volle) persdnliche Gewissheit des Tatrichters erfordert ein nach
der Lebenserfahrung ausreichendes Malf3 an Sicherheit, das verniinftige und nicht blof3 auf
denktheoretische Moglichkeiten gestitzte Zweifel nicht mehr aufkommen l&sst [...].

<17> zur Uberfilhrung eines Angeschuldigten ist dabei keine "mathematische" Gewissheit
erforderlich. Die subjektive Uberzeugung des Tatsachengerichts/Tatrichters muss aber auf
einer objektiv tragfahigen Tatsachenbasis beruhen. Der Beweis muss mit lickenlosen,
nachvollziehbaren logischen Argumenten gefiihrt sein. Allein damit wird die Unschuldsver-
mutung (Art. 6 Abs. 2 EMRK) widerlegt (vgl. Urteile vom 12. Februar 2003 a.a.O. und vom
3. Juli 2003 a.a.0.).

§ 261 StPO

Uber das Ergebnis der Beweisaufnahme entscheidet das Gericht nach seiner freien, aus
dem Inbegriff der Verhandlung geschépften Uberzeugung.

Der Bundesgerichtshof (BGH) fiihrt zu rechtsfehlerhaften Urteilen aus:*?

BGH:

Eine Beweiswirdigung ist demgegeniber etwa dann rechtsfehlerhaft, wenn sie liickenhaft
ist, namentlich wesentliche Feststellungen nicht erortert, widersprichlich oder unklar ist,
gegen Gesetze der Logik oder gesicherte Erfahrungssatze verstéf3t oder wenn an die zur
Verurteilung erforderliche Gewil3heit Uberspannte Anforderungen gestellt sind (st. Rspr.,
vgl. BGH NJW 2002, 2188, 2189; wistra 1999, 338, 339 jew. m.N.). Dies ist auch dann der
Fall, wenn eine nach den Feststellungen naheliegende Schluf3folgerung nicht gezogen ist,
ohne dalR konkrete Grinde angefiihrt sind, die dieses Ergebnis stitzen konnen (vgl. Goll-
witzer in LR StPO 25. Aufl. 8 261 Rdn. 47). Es ist weder im Hinblick auf den Zweifelssatz
noch sonst geboten, zu Gunsten des Angeklagten von Annahmen auszugehen, fur deren
Vorliegen das Beweisergebnis keine konkreten tatsachlichen Anhaltspunkte erbracht hat
(BGH NJW 2002, 2188, 2189 m.N.; BGH StraFo 2003, 381). Fur die Feststellung von (hier:
inneren) Tatsachen genlgt demnach, dal’ ein nach der Lebenserfahrung ausreichendes
MaR an Sicherheit besteht, an dem vernunftige Zweifel nicht aufkommen kénnen. AuRRer
Betracht zu bleiben haben solche Zweifel, die keinen realen Anknipfungspunkt haben (vgl.
BGH BeschluR vom 21.06.2001 - 4 StR 85/01 -, BGH NStZ-RR 1999, 332, 333 m.w.N., zu
den Anforderungen an die Beweiswirdigung vgl. BGH NStZ-RR, 2003, 271).

Ist im Gesetz ein geringes Beweismald vorausgesetzt, spricht man von Glaubhaftmachung.
Im Gegensatz zum Vollbeweis ist, flr eine erfolgreiche Glaubhaftmachung, der Richter nur
von der iiberwiegenden Wahrscheinlichkeit der Tatsachenbehauptung zu iberzeugen.™

Damit Ermittlungen aufgenommen oder bestimmte ErmittlungsmalRnahmen zuldssig sind,
mussen im Laufe einer Ermittlung Tatsachen unterschiedlich Uberzeugend bewiesen wer-
den. Die StPO unterscheidet dafiir mehrere Verdachtsstufen.** Dabei steht der beurteilenden

12 BGH, Urt. v. 14.09.2004, Az. 1 StR 180/04, S. 8 f Homepage: http://www.bundesgerichtshof.de
(01.06.2010).
13 0.A., Rechtslexikon, LexisNexis Deutschland GmbH, 22.08.2007, http://www.juraforum.de/lexikon/,
(20.01.2010).
14 0.A., Rechtslexikon, LexisNexis Deutschland GmbH, 22.08.2007, http://www.juraforum.de/lexikon/,

(20.01.2010).
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Stelle ein gewisser Beurteilungsspielraum zu, der sich allerdings im Laufe des Ermittlungs-
verfahrens mit Vorliegen von gesicherten Erkenntnissen immer mehr einengt.™

» Anfangsverdacht liegt vor, wenn es mdoglich erscheint, dass eine verfolgbare Straftat
vorliegt. Der Anfangsverdacht ist z.B. die Voraussetzung fir die Aufnahme von Ermittlun-
gen (8 160 Abs. 1 StPO)

» Begrindeter Tatverdacht liegt vor, wenn schliissiges Tatsachenmaterial in erheblichem
MaRe auf eine Tat hindeutet.'® Ein begriindeter Verdacht ist z.B. fiir die Anordnung einer
Telekommunikationstiberwachungsmafnahme notig. (8 100 a Abs. 1 Nr. 1 StPO)

» Hinreichender Tatverdacht liegt vor, wenn eine Verurteilung wahrscheinlicher als eine
Freispruch ist.'” Ein hinreichender Tatverdacht ist z.B. die Voraussetzung fir einen
Ero6ffnungsbeschluss, also die Eréffnung des Hauptverfahrens. (8 203 StPO)

» Dringender Tatverdacht liegt vor, wenn ein Beschuldigter mit hoher Wahrscheinlichkeit
eine Tat begangen hat.'® Der dringende Tatverdacht ist z.B. die Voraussetzung fiir einen
Haftbefehl. (§ 112 Abs. 1 S. 1 StPO)

§ 100a StPO

(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation Uberwacht und aufge-
zeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer
eine in Absatz 2 bezeichnete schwere Straftat begangen, in Fallen, in denen der Versuch
strafbar ist, zu begehen versucht, oder durch eine Straftat vorbereitet hat,

[.]

§ 112 StPO

(1) Die Untersuchungshaft darf gegen den Beschuldigten angeordnet werden, wenn er der
Tat dringend verdachtig ist und ein Haftgrund besteht. Sie darf nicht angeordnet werden,
wenn sie zu der Bedeutung der Sache und der zu erwartenden Strafe oder MalRregel der
Besserung und Sicherung auf3er Verhaltnis steht.

[.]

* BGH, Beschl. v. 11.03.2010, Az. StB 16/09, Rz. 10 Homepage: http://www.bundesgerichtshof.de
(01.06.2010).

® BverfG, Urt. vom 03.03.2004, Az. 1 BvR 2378/98, 1 BvR 1084/99, Rz. 247 Homepage:
http://www.bundesverfassungsgericht.de (01.06.2010).

" BGH, Beschl. v. 22.04.2003, Az. StB 3/03, S. 6 Homepage: http://www.bundesgerichtshof.de
(01.06.2010).

® BGH, Beschl. v. 22.04.2003, Az. StB 3/03, S. 6 Homepage: http://www.bundesgerichtshof.de

(01.06.2010).
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§ 160 StPO

(1) Sobald die Staatsanwaltschaft durch eine Anzeige oder auf anderem Wege von dem
Verdacht einer Straftat Kenntnis erhélt, hat sie zu ihrer EntschlieBung darlber, ob die 6f-
fentliche Klage zu erheben ist, den Sachverhalt zu erforschen.

[..]

§ 203 StPO

Das Gericht beschlie3t die Eroffnung des Hauptverfahrens, wenn nach den Ergebnissen
des vorbereitenden Verfahrens der Angeschuldigte einer Straftat hinreichend verdachtig
erscheint.

B. Beweismittel

An die Beweisfuhrung konnen unterschiedliche Anforderungen gestellt werden. Beim
Strengbeweis sind nur die, in entsprechenden Gesetzen zugelassenen Beweismittel, erlaubt,
wogegen der Freibeweis nach Ermessen des Gerichts gefuhrt werden kann.

Die Beweismittel kénnen nach der Erbringung in Sachbeweise und Personenbeweise oder
nach der zu schlieBenden Sache in Hauptbeweise und Indizenbeweise (Hilfsbeweise) unter-
teilt werden. Hauptbeweise dienen dazu, Haupttatsachen zu beweisen. Haupttatsachen sind
alle rechtserheblichen Tatsachen.'® Indizienbeweise dienen dazu, mittelbar positiv oder ne-
gativ auf die Haupttatsache zu schlie3en. Hilfstatsachen bilden eine Untergruppe der Indi-
zientatsachen und dienen zur Beurteilung des Beweiswertes eines Beweismittels.?

BGH:
<5>[...] Bei der Wirdigung indizieller Beweisergebnisse ist es in der Regel erforderlich, in
den Urteilsgriinden die tatsachlichen Anknipfungspunkte der Wirdigung so mitzuteilen,
dass dem Revisionsgericht eine Uberprifung moglich ist. Den Angeklagten belastende
Schlussfolgerungen dirfen nicht auf Vermutungen oder bloRe Mdglichkeiten gestiitzt wer-
den..

Fiir den Strengbeweis sind in Zivil-,** Straf-,* Verwaltungs-,® Sozial- und Finanzprozessen
folgende Beweismittel zugelassen:

> Augenscheinbeweis?® (sachliches Beweismittel)

» Parteivernehmung, Beteiligtenanhdrung oder Aussagen des Beschuldigten (perso-
nales Beweismittel)

¥ Im Strafprozess waren dies beispielsweise die Taterschaft, der Vorsatz oder die Bereicherungsab-
sicht. Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 586.

%0 Eisenberg, Beweisrecht der StPO, 2008, Rn. 8 f.

%L Zeiss und Schreiber, Zivilprozessrecht, 2003, S. 181.

2 Krey, Deutsches Strafverfahrensrecht, 2007, S. 44.

% Lorenz, Verwaltungsprozessrecht, 2000, S. 575.

* Der Augenscheinbeweis ist im Normalfall der einzige unmittelbare Beweis, bei dem gegebenenfalls
keine Hilfstatsachen gewurdigt werden mussen. Bender, Nack und Treuer, Tatsachenfeststellung vor

Gericht, 2007, Rn. 579.
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» Sachverstandigenbeweis (personales Beweismittel)
> Urkundenbeweis (sachliches Beweismittel)*
» Zeugenbeweis?® (personales Beweismittel)

Beim Anscheinbeweis wird die auf der Grundlage der allgemeinen Lebenserfahrung beru-
hende Vermutung erbracht und so typische Geschehensabldufe bewiesen ohne diese genau
zu kennen. Hierbei wird keine Gewissheit, sondern nur tUberwiegende Wahrscheinlichkeit
verlangt. Der Anscheinbeweis kann durch den Beweis einer ernsthaften Moéglichkeit eines
untypischen Verlaufs eines Geschehens entkraftet werden.”” Hauptanwendungsbereich des
Anscheinbeweises ist das Verkehrsrecht, wo z.B. bei einem Unfall unter Alkoholeinfluss der
Unfall dem Anschein nach auf die alkoholbedingte Fahruntlichtigkeit zuriickgeftihrt wird. Eine
individuelle Entscheidungen kann nie mittels Anscheinbeweises nachgewiesen werden.? Ein
weiteres Beispiel flr einen Anscheinsbeweis ist der Urheberrechtsnachweis eines Fotos,
wenn der Fotograf eine zusammenhangende Serie um das strittige Foto vorlegen kann. Da-
gegen sind die Metadaten einer Fotodatei wegen ihrer Manipulierbarkeit fir den
Anscheinsbeweis ungeeignet.?

C. Indizientatsache

Tatsachen sind dann Indizien, wenn von der Tatsache auf eine Haupttatsache geschlossen
werden kann, also wenn im konkreten Einzelfall das Auftreten der Haupttatsache durch die
Indizientatsache beeinflusst wird.* Eine Tatsache kann dann als Indiz dienen, wenn bezo-
gen auf die zu beweisende Haupttatsache, eine asymmetrische Haufigkeit vorliegt. Eine In-
dizientatsache muss also haufiger oder seltener in Kombination mit der Haupttatsache auf-
treten als bei nicht Vorliegen der Haupttatsache. Dabei ist die Haufigkeit des Indizes uner-
heblich, solange sie entweder haufiger oder seltener im Zusammenhang mit der Haupttatsa-
che auftritt.>*

> Wenn der Richter eine evtl. vorliegende Falschung eigenstédndig erkennen kann, ist der Urkunden-
beweis ein rein unmittelbarer Beweis, ist dies nicht der Fall, muss gegebenenfalls die Echtheit mittel-
bar bestimmt werden. Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 579.

% Da neben der Zeugenaussage auch Indizien tber die Glaubhaftigkeit des Zeugen ausschlaggebend
sind, kann auch der Augenzeuge als mittelbarer Beweis angesehen werden. Bender, Nack und Treu-
er, Tatsachenfeststellung vor Gericht, 2007, Rn. 582.

*" Schmid, Sicherheit von ec-Karten, CylLaw-Report V, 17.10.2008, http://tuprints.ulb.tu-
darmstadt.de/1103/1Cylaw Report V_060117.pdf, (20.01.2010).

8 0.A., Rechtslexikon, LexisNexis Deutschland GmbH, 22.08.2007, http://www.juraforum.de/lexikon/,
(20.01.2010).

% | G Muinchen, Urt. v. 21.05.2008, Az. 21 O 10753/07, S. 7 f, Homepage: http://medien-internet-und-
recht.de, (02.03.2010).

% Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 586 f.

% Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 595.
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Die Wirdigung der Indizienbeweise muss in der Urteilsbegrindung angegeben sein, damit
diese im Falle einer Revision gepriift werden kénnen.*

I. Beweiskraft von Indizien

Auf Grundlage des Theorems von Bayes, kann die Bewertung des Beweiswertes eines Indi-
zes anhand folgender Fragentrias durchgefiihrt werden.*

1. Wie haufig kommt das Indiz bei gleichzeitigem Vorliegen der Haupttatsache vor?
2. Wie haufig kommt das Indiz bei nicht Vorliegen der Haupttatsache vor?

3. Liegt das Indiz haufiger bei Vorliegen der Haupttatsache oder bei nicht Vorliegen der
Haupttatsache vor?

Konnen beide Fragen Uber die Verteilung eines Indizes verlasslich beantwortet werden,
konnte der Beweiswert eines Indizes mathematisch bestimmt werden. Das Errechnen von
Urteilen wird von der iiberwiegenden Literaturmeinung abgelehnt.>* Da bei der Beweiswiirdi-
gung die Gesetze der Logik und Mathematik eingehalten werden miissen,® kann das Theo-
rem von Bayes aber als eine Richtschnur bei der Beweiswiirdigung dienen.®

Kdnnen die Fragen nicht beantwortet werden, ist das Indiz aus rein wissenschaftlicher Sicht
wertlos.®” Nur in seltenen Féllen, wie beispielsweise bei DNA-Tests, liegen empirisch abgesi-
cherte Erkenntnisse iber die konkrete Haufigkeitsverteilung vor.*® Gerichte sind also in der
Regel gezwungen Uberlegungen zur Haufigkeitsverteilung aufzustellen und diese unter Ein-
beziehung der jeweils glltigen Randbedingungen auf Plausibilitat zu prifen. Dabei ist davon
auszugehen, dass in der Regel Dissens uber die zugrundeliegende Wahrscheinlichkeit zwi-
schen den einzelnen Parteien besteht.** Durch Angabe der angenommenen Verteilung kann
eine hohere Transparenz* erreicht werden und so die Anforderung des BGH beziiglich der
Revisionsfahigkeit der Indizienwirdigung erfillt werden.**

Zur Losung des Problems der unbekannten Anfangswahrscheinlichkeit, schlagt Dieter
Kochheim die Nutzung von Erfahrungswerten als Anhaltspunkte fiir die Bewertung der Indi-
zien vor. Hierzu soll Gber Erfahrungswerte ein flnfstufiger Geltungsgrad zugeordnet werden,

% BGH, Beschl. v. 31.10.2006, Az. 2 StR 417/06, S.4 Homepage: http://www.bundesgerichtshof.de
(01.02.2010).

% Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 592.

3 Schweizer, Intuition, Statistik und Beweiswiirdigung, 01.04.2006,
http://www.decisions.ch/publikationen/intuition_statistik.html, (20.01.2010), Rn. 32.

% Eisenberg, Beweisrecht der StPO, 2008, Rn. 102.

% RuBmann, Das Theorem von Bayes und die Theorie des Indizienbeweises, ZfZ 1990, 62, 63.

%" Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 400.

% Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 603.

% Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 604.

40 Gleichzeitig eine hohere Angreifbarkeit

** Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 606.
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Uber den dann bestimmt wird, ob und wie viele zusatzliche Hilfstatsachen zu untersuchen
sind.*?

Erfahrung aus einem Einzelfall

Erfahrung, die aus verschiedenen Einzelféllen gewonnen wurde

Erfahrung mit iberwiegender Wahrscheinlichkeit

sichere Erkenntnis, fur die Ausnahmen bekannt oder denkbar sind

a > w N e

sichere Erkenntnis, fir die keine Ausnahmen bekannt oder denkbar sind

Die Heranziehung von Erfahrungswerten ist kritisch zu sehen, da wie im nachsten Kapitel
gezeigt wird, die Anfangswahrscheinlichkeit einen hohen Einfluss auf den Beweiswert hat.
Erfahrungen von Ermittlern beziehen sich unter Umstanden nur auf Sachverhalte bei denen
bereits ein Anfangsverdacht vorliegt. Es stehen also nur geringe oder tberhaupt keine Er-
fahrungswerte mit anderen, ,unverdachtigen“ Sachverhalten zur Verfligung. Deswegen kann
es leicht zu den im Teil 2, C, lll beschriebenen Fehlern einer zu hoch angesetzten Anfangs-
wahrscheinlichkeit kommen.*®

[I. Berechnung des Beweiswertes

Da sich Beweise auf Tatsachen in der Vergangenheit beziehen, liegt die Wahrscheinlichkeit,
ob ein Indiz (belastend oder entlastend) vorliegt, streng genommen bei 1 oder 0, es steht al-
so im Zusammenhang mit der betrachteten Haupttatsache oder nicht.** Da gerade dieses
Wissen aber fehlt, kann iber Wahrscheinlichkeiten ein Grad der Uberzeugung tiber die Aus-
sagekraft eines Indizes ausgedrickt und so als ein Mal3 fir die Beweiskraft eines Indizes
herangezogen werden.

A\

P(T) sei die Anfangswahrscheinlichkeit, dass die Haupttatsache vorliegt

A\

P(T) sei die Anfangswahrscheinlichkeit, dass die Haupttatsache nicht vorliegt

A\

P(l) sei die Wahrscheinlichkeit, dass das Indiz vorliegt
P(1) sei die Wahrscheinlichkeit, dass das Indiz nicht vorliegt
Damit l&sst sich die Fragentrias mathematisch wie folgt darstellen:*®

1. P(|T) sei die Wahrscheinlichkeit, dass das Indiz | unter der Bedingung: Vorliegen der
Haupttatsache T, auftritt

2. P(l|T) sei die Wahrscheinlichkeit, dass das Indiz | unter der Bedingung: nicht Vorliegen
der Haupttatsache T, auftritt

*2 Kochheim, Geltung von Beweisen und Erfahrungen, Cyberfahnder, 29.11.2009,

http://www.cyberfahnder.de/nav/them/pish/skimkrimerf.html (10.07.2010).
* Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 397.

* Lehn, Wegmann und Rettig, Einfihrung in die Statistik, 2001, S. 34.

*® Lehn, Wegmann und Rettig, Einfihrung in die Statistik, 2001, S. 33.
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% wird als Likelihood-Quotient bezeichnet und beschreibt die abstrakte Beweis-

kraft eines Indizes.*®

Ein Indiz ist immer dann belastend, wenn der Likelihood-Quotient gré3er als 1 ist und entlas-
tend, wenn er kleiner als 1 ist. Ist der Likelihood-Quotient gleich 1, verhalt sich die Tatsache
neutral und erflllt somit nicht die Voraussetzung eines Indizes.*’

In Abbildung 1 werden die beiden ersten Fragen visualisiert. Dabei wird durch das Quadrat
der Raum mit allen mdglichen Ereignissen dargestellt. Die beiden Kreise stellen die zu be-
weisende Haupttatsache T und das betrachtete Indiz | dar. Die karierte Flache zeigt die
Kombination beider Ereignisse T und |. Die vertikal gestreifte Flache symbolisiert die Ereig-
nisse | ohne Vorliegen der Ereignisse T.

.
- 7~ N\
/| /) N\,
/ AN
\ \
I l |
\ / T /]
\ / Y/
\ ‘\\ /I/ /
N P /

Abbildung 1: Kombination zweier Ereignisse

Wenn die Wahrscheinlichkeit des Auftretens der Haupttatsache P(T) > 0 ist, kann die beding-

te Wahrscheinlichkeit P(1|T) :M
P(T)

Auftretens der Haupttatsache T bekannt, kann durch die Anwendung des Theorems von
Bayes die Belastungswahrscheinlichkeit eines Indizes, also die bedingte Wahrscheinlichkeit
P(T|l), berechnet werden.*®

bestimmt werden.*® Ist die Wahrscheinlichkeit des

“® Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 682.
*" Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 685.

“8 Lehn, Wegmann und Rettig, Einfihrung in die Statistik, 2001, S. 33.

* Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 369.
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__ PU|T)xP(T) __ P(I|T)+P(T) 0
P(T|I) = P(I) — P(T)*P(I|T)+P(T)+P(I|T)

Setzt man die Belastungswahrscheinlichkeit P(T]|l) ins Verhaltnis mit der bedingten Wahr-
scheinlichkeit P(\bar T|I), also der Wahrscheinlichkeit, dass die Haupttatsache bei vorliegen-
dem Indiz nicht vorliegt, bekommt das Bayes-Theorem folgende Form:>!

L")

P(IlD) _ P(T) , PU|T)
p(TII) ~ P(T)  PU|T)

Die bedingte Chance ist also gleich der Anfangschance multipliziert mit dem Likelihood-
Quotienten.* Je niedriger die Ausgangswahrscheinlichket, desto hther muss also die abs-
trakte Beweiskraft liegen, um eine hohe Endwahrscheinlichkeit zu erreichen. Bei einer An-
fangswahrscheinlichkeit von 1% ist eine abstrakte Beweiskraft von 1.000 nétig, um eine
Endwahrscheinlichket von Uber 90% zu erreichen. Liegt die Anfangswahrscheinlichkeit bei
50%, wird dagegen schon bei einer abstrakten Beweiskraft von 10, 91% Endwahrscheinlich-
keit erreicht.>®

Fur die Uberzeugungsbildung reicht nach dem BGH z.B. ein moderner DNA-Test, mit einer
Wahrscheinlichkeit von 1:256 Billiarden, dass die DNA-Spur einem Verursacher zuzuordnen
ist, aus.> Bei dieser Merkmalswahrscheinlichkeit wirkt sich eine geringe Anfangswahrschein-
lichkeit kaum noch aus.”

[Il. Fehler bei der Beweiswirdigung

Bei der Bewertung kann es zu zwei typischen Fehlern kommen, die auch als Trugschluss
des Anklagers®® bzw. Trugschluss des Verteidigers®” bezeichnet werden. Mathematisch for-
muliert werden dabei falschlicherweise P(T|l) und P(I|T) vertauscht.*®

Wenn zu Unrecht von einer tiberhohten Anfangswahrscheinlichkeit von 50% ausgegangen
wird, liegt der Trugschluss des Anklagers vor. Bei einer 50%igen Anfangswahrscheinlichkeit,
kann von der Information, wie haufig ein Indiz bei Vorliegen der Haupttatsache auftritt, direkt
auf die Wahrscheinlichkeit der Haupttatsache beim Vorliegen des Indizes geschlossen wer-

% Im Umformungsschritt, wird die Anfangswahrscheinlichkeit fir das Vorliegen des Indizes | P(I) mit
Hilfe der bedingten Wahrscheinlichkeiten im Zusammenhang mit der Haupttatsache T dargestellt.

°1 Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 366.

%2 Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 372.

*3 Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 704.

* BGH, Beschl. v. 21.01.2009, Az. 1 StR 722/08, Rz.: 1 Homepage: http://www.bundesgerichtshof.de
(29.06.2010).

** Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 652.

%% Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 135.

*" Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 613.

%8 Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 403.
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den.*® Kann beispielsweise durch einen Test zu 95% beim Vorliegen der Haupttatsache dies
richtig angezeigt werden und werden gleichzeitig bei einem Prozent der Tests, bei denen die
Haupttatsache nicht vorliegt, diese angezeigt, so liegt die abstrakte Beweiskraft bei 95 zu 1.
Bei unterschiedlicher Anfangswahrscheinlichkeit von 0,1% bzw. 10% ergeben sich daraus
dann die Belastungswahrscheinlichkeiten von 9% und 91%.%° Kann begriindet von einer An-
fangswahrscheinlichkeit von 50% ausgegangen werden, liegt kein Trugschluss vor, es kann
allerdings zum Trugschluss kommen, wenn sich die angenommene Anfangswahrscheinlich-
keit nicht bestétigt.*

Beim Trugschluss des Verteidigers wird etwas sehr Untypisches falschlich als nicht belas-
tend angesehen, weil das Indiz nur in sehr geringer Anzahl in Kombination mit der Haupttat-
sache auftritt. Auch hierbei werden die Fragen umgedreht und nach der Wahrscheinlichkeit
gefragt, dass die Haupttatsache bei Vorliegen des Indizes eintritt.®?

Durch Kenntnis des Theorems von Bayes und der daraus ergebenen Fragentrias lasst sich
die Haufigkeit der beschriebenen Trugschliisse reduzieren, auch wenn die Anwendungsvo-
raussetzungen, also z.B. die Bekanntheit der Anfangswahrscheinlichkeiten, nicht gegeben
sind.®®

D. Kombination von Indizien

Kann durch ein einzelnes Indiz keine ausreichende Beweiskraft aufgebracht werden oder
lasst es keinen mittelbaren Schluss zu, missen gegebenenfalls mehrere Indizien kombiniert
werden, um die nétige Gewissheit zu erreichen. Dabei kann die Kombination von unabhan-
gigen Indizien als Beweisring oder als Beweiskette erfolgen.®* Unabhangig sind Indizien im-
mer dann, wenn sie sich in ihrem jeweiligen Auftreten gegenseitig nicht beeinflussen.®® Ab-
hangige Indizien konnen in Indizienfamilien geblindelt und ausgewertet werden.

I. Indizienring

Bei einem Beweisring werden, wie in Abbildung 2 dargestellt, mehrere schwache Indizien
kombiniert und somit eine hohere Beweiskraft erreicht. Dabei wird von allen Indizien auf die

%9 Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 611.

% Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 600.

® Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 410.

2 Als Beispiel fuhrt u.a. Schweizer hier den Prozess gegen 0O.J.Simpson aus der USA an.
0.J.Simpson war angeklagt, seine Frau umgebracht zu haben und als ein Beweis wurde vorgebracht,
0.j. Simpson habe erwiesenermalen seine Frau geschlagen. Die Verteidigung legte dar, dass nur
0,001% der schlagenden Eheméanner ihre Frauen auch umbringen. Das Indiz " Schlager™ sei somit
nicht belastend fur die untersuchte Haupttatsache. Irving j Good widerlegte diese Argumentation, in-
dem er die Anfangswahrscheinlichkeit mit einbezog und nicht vom Indiz, als dem Schlagen, sondern
von der Tatsache, dass die Frau ermordet wurde ausging. Bei einer in der USA ermordeten Frau, lag
die Wahrscheinlichkeit, dass ihr schlagender Ehemann der Morder ist, ohne die Betrachtung weiterer
Beweise bei 50%. Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 412 ff.

% Schum und Martin, Formal and Empirical Research on Cascaded Inference in Jurisprudence, LSR
1982, 105, 152.

® Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 622.

% Lehn, Wegmann und Rettig, Einfihrung in die Statistik, 2001, S. 36.
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Haupttatsache geschlossen. Der Beweiswert kann tber das Theorem von Bayes errechnet
werden. Dabei kbnnen entweder die errechneten Belastungswahrscheinlichkeiten eines Indi-
zes jeweils als Anfangswahrscheinlichkeit fur das nachste Indiz herangezogen werden oder
das Produkt Uber die Beweiskraft der Einzelindizien gebildet oder es wird eine erweiterte
Formel von Bayes verwendet, die hier beispielhaft fur zwei Indizien A und B dargestellt
wird:®

P(T)*P(A|T)=P(B|T)
P(T)«P(A|T)*P(B|T)+P(T)*P(A|T)«P(B|T)

P(T|A&B) =

Indiz 3

Indiz 1 Haupttatsache Indiz 4

Indiz 2

Abbildung 2: Indizien in einem Beweisring®’

[l. Indizienkette

Bei einer Indizienkette werden die Indizien, wie in Abbildung 3 dargestellt, einzeln hinterei-
nander gereiht. Dabei nimmt die Beweiskraft mit steigender Anzahl an verketteten Indizien
ab. Fur die Berechnung der Gesamtbeweiskraft der Kette, muss die Belastungswahrschein-
lichkeit aller notwendigerweise gleichzeitig vorliegenden Indizien multipliziert werden.®® Bei
einer dreistufigen Indizienkette mit der jeweiligen Einzelbelastungswahrscheinlichkeit von
90%, 80% und 70% ergibt sich nach Anwendung der Produktregel nur noch eine Gesamtbe-
lastungswahrscheinlichkeit von 0,9*0,8*0,7=0,504=50,4%.

% Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 674.
®" Nach Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, S. 160. .
® Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 637 ff.
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Indiz1 | Indiz2 ] Indiz3 [—®| Haupttatsache

Abbildung 3: Indizien in einer Beweiskette®

I1l. Indizienfamilie

Sind die Indizien abhangig, beeinflussen sie ihr Eintreten untereinander. Durch Zusammen-
fassung der abhangigen Indizien in Indizienfamilien, kann die Fragentiras auf die komplette
Indizienfamilie angewendet werden. Bei der Kombination der Indizien muss die Art der Ab-
hangigkeit berticksichtigt werden. Besteht zwischen den einzelnen Indizien eine positive Ab-
hangigkeit, erhoht sich die Beweiskraft durch die Kombination der Indizien weniger, als bei
einer entsprechenden Anzahl unabhéngiger Indizien. Besteht hingegen eine negative Ab-
hangigkeit, kann sich die Beweiskraft gegeniber den unabhangigen Indizien stérker erho-
hen.”

E. Beweismittelgewinnung

Einige Beweismittel stehen nicht, wie z.B. die Beteiligtenanhtérung, automatisch zur Verfi-
gung, sondern sie missen erst ermittelt werden. Dazu kann es ndétig sein, die Beweise, die
nicht direkt als Beweise verwertbar sind, wie z.B. Zeugen-, Anschein- oder Urkundenbeweis,
aus Spuren zu ermitteln. Allgemein kann ein Ermittlungsprozess in drei Phasen: Sichern,
Analysieren und Prasentieren (SAP-Modell)’!, unterteilt werden. In der Sicherungsphase
sind dabei folgende Tatigkeiten durchzufiihren:

» Untersuchungsbereich gegen Manipulation absichern

» Beweisspuren sichern

» Protokollieren der durchgefiihrten Tatigkeiten
Wahrend der Analysephase werden die vorher festgestellten Spuren ausgewertet. Ziel ist es,
maoglichst alle W-Fragen (wer, was, wo, wann, womit, wie und weshalb) zu beantworten, alle

Schlisse werden dabei kritisch hinterfragt. Die Ergebnisse sind moglichst vollstandig und
allgemein verstandlich zu dokumentieren.

% Nach Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, S. 162.

0 Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 636 f.

™ Auch als Secure-Analyse-Present-Modell bezeichnet, Geschonneck, Computer Forensik, 2008, S.
64.

& Greifeneder, Disk Forensik, 22.05.2008,

http://de.wikibooks.org/wiki/Disk Forensik/ Richtlinien/ Das SAP-Modell, (20.01.2010).
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F. Der Sachverstandigenbeweis

Ein Sachverstandiger stellt dem Richter Fachwissen zu Verfligung, wenn ihm dieses fehlt
und wird vom Gericht beauftragt. Dabei kann der Sachverstéandige herangezogen werden,
um allgemeine Erfahrungssétze weiterzugeben. Er selbst hat keine Schlussfolgerungen
durchzufiihren, sondern nur Informationen zur Abschéatzung der Anfangswahrscheinlichkeit
bereitzustellen. Eine zweite Aufgabe liegt in der Begutachtung einer bestimmten einzelnen
Tatsache, zu dessen Wahrnehmung bestimmte Sachkenntnis notig ist. Die dritte und weitrei-
chendste Aufgabe eines Sachverstéandigen ist die Begutachtung kompletter Sachverhalte.
Dabei ist zu beachten, dass es nicht zu einer Verlagerung der rechtsprechenden Gewalt, wie
sie in Art. 92 1. HS GG festgelegt ist, vom Richter zum Gutachter kommt.” Die Ausfilhrun-
gen des Sachverstandigen dirfen vom Gericht nicht kritiklos ibernommen werden, sondern
mussen von diesem auf Plausibilitat gepriift werden.” Da der Sachversténdige dem Gericht
fehlenden Sachverstand zu Verfigung stellt, wird der Richter allerdings im Normalfall die
Ausfuhrungen fachlich nicht im Einzelfall prifen kénnen und muss so Indizien auswerten, die
auf die Glaubwurdigkeit des Sachverstandigen hinweisen.

BGH:

[...] Folgt der Richter dem Gutachten eines Sachverstandigen, hat er die wesentlichen An-
knuipfungstatsachen und Ausfiihrungen des Gutachters so darzulegen, dall das Rechtsmit-
telgericht prifen kann, ob die Beweiswurdigung auf einer tragfahigen Tatsachengrundlage
beruht und ob die Schluf3folgerungen nach den Gesetzen der Logik, den Erfahrungsséatzen
des téglichen Lebens und den Erkenntnissen der Wissenschaft moglich sind. Der Sachver-
stéandige hat als Gehilfe des Richters die zur Beurteilung der Rechtsfragen notwendigen
Tatsachen und wissenschaftlichen Erkenntnisse beizusteuern. (BGHSt 7, 238; 8, 113, 118;
12, 311, 314; 34, 29, 31 m.w.N.). Deshalb bedarf es der Kontrolle des Rechtsmittelgerichts,
ob der Tatrichter gegentiber dem Sachverstandigen die Selbstandigkeit des Urteils gewahrt
hat (vgl. BGHSt 7, 238, 239; 8, 113, 118; BGH GA 1962, 116; BGHR StPO § 261 Sachver-
standiger 1, Uberzeugungsbildung 17).

Art. 92 GG

Die rechtsprechende Gewalt ist den Richtern anvertraut; sie wird durch das Bundesverfas-
sungsgericht, durch die in diesem Grundgesetze vorgesehenen Bundesgerichte und durch
die Gerichte der Lander ausgedbt.

Das Gericht muss, um einem moglichen Revisionsgericht die gebotene Nachpriifung zu er-
maoglichen, die Ausfihrungen des Sachverstandigen, die dazugehérenden Anknipfungs-
punkte und die aus dem Gutachten gezogenen Schlussfolgerungen im Urteil wiedergeben.”
Der Umfang der Darstellung hangt dabei, neben der jeweiligen Beweislage und der Bedeu-

3 Krey, Deutsches Strafverfahrensrecht, 2007, Rn. 941 f.

" BGH, Beschl. v. 19.03.1993, Az. 4 StR 627/92 Homepage: http://www.bundesgerichtshof.de
(01.02.2010).

® BGH, Urteil. v. 27.11.1999, Az. 3 StR 241/99, Rn.: 8 Homepage: http://www.bundesgerichtshof.de

(01.02.2010).
Nl aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) (Hrsg.) | schmid@jus.tu-darmstadt.de | - 20 - tu-darmstadt


http://www.bundesgerichtshof.de/
http://www.bundesgerichtshof.de/

tung der Beweisfrage, davon ab, ob es sich um eine standardisierte Untersuchungsmethode
handelt.”

I. Allgemeine Anforderungen

Der Sachverstandige sollte aktuelle, dem wissenschaftlichen Kenntnisstand entsprechenden
und anerkannte Methoden anwenden. Stehen mehrere anerkannte Methoden zur Verfuigung,
ist es die freie Wahl des Sachverstandigen welche Methode dieser anwendet. Werden ande-
re Testverfahren eingesetzt, muss dies im Sinne der Revisionsfahigkeit begriindet werden.’’
Die Methoden und eingesetzten Hilfsmittel missen bei der Anwendung durch, z.B. einen
weiteren Sachverstandigen, die gleichen Ergebnisse liefern. Insgesamt muss sichergestellt
sein, dass ermittelte Ergebnisse nicht nachtraglich manipuliert und die Methoden zusammen
mit den Ergebnissen angemessen dokumentiert werden.”®

Neben den inhaltlichen Gesichtspunkten muss auch die Darstellung des Gutachtens mangel-
frei erfolgen, damit das Gericht den entsprechenden Ausfuhrungen folgen kann und nicht ei-
nem Trugschluss unterliegt.

Ein Sachverstandiger kann Hilfskrafte bei der Gutachtenerstellung heranziehen, wenn die
Gesamtverantwortung durch den Sachverstandigen gesichert bleibt und dieser nicht lediglich
das Gutachten unterschreibt.”

[I. Erweiterte Anforderungen

Uber die Wahl der Informationsdarstellung im Gutachten hat der Sachverstandige direkt Ein-
fluss auf die Haufigkeit der oben beschriebenen Trugschliisse. Deshalb wird u.a. gefordert,
dass ein Gutachter nicht die Belastungswahrscheinlichkeit, ausgehend von der "neutralen”
Anfangswahrscheinlichkeit von 50%, sondern den Likelihood-Quotienten angeben soll. Diese
Forderung ist kritisch zu sehen, da sich dadurch ein Grof3teil der Beweiswurdigung, wie z.B.
die Annahme der Anfangswahrscheinlichkeit, vom Richter zum Sachverstandigen verlagert
und der Sachverstandige alle Umstande des konkreten Einzelfalls beriicksichtigen miisste.®
Anstelle der Belastungswahrscheinlichkeit, bei der dem Gericht leicht der Trugschluss des
Anklagers unterlaufen kann,®* kann die Merkmalswahrscheinlichkeit, z.B. bezogen auf die
Gesamtbevolkerung, angegeben werden. Dadurch wird offensichtlicher, welche zusatzlichen
Fragen durch das Gericht beantwortet und begriindet werden miissen.®

® oLG Bamberg, Beschl. v. 06.04.2010, Az. 3 Ss OWi 378/10 Homepage: http://www.beck.de
(01.07.2010).

" BGH, Urteil. v. 30.07.1999, Az. 1 StR 618/98, Rn.: 17 Homepage: http://www.bundesgerichtshof.de
(01.02.2010).

8 Geschonneck, Computer Forensik, 2008, S. 63.

" Ruping, Zur Rolle des Sachverstandigen im Strafverfahren, 10.12.2009,
http://www.pknds.de/fileadmin/user_upload/Dokumente/Sonstiges/Berichte/Herr Prof. Dr. Hinrich Ru
eping_2.pdf, (20.01.2010).

8 Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 500 ff.

8 Dieser Fehler unterlief z.B. dem Landesgericht (LG) Hannover bei der Bewertung eines DNA-Test
im Jahr 1987. BGH, Urt. v. 12.08.1992, Az. 5 StR 239/92, Rn.: 15 Homepage: http://www.hrr-
strafrecht.de (01.02.2010).

8 Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 500 ff.
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Die zweite Forderung betrifft die Prasentation der bedingten Wahrscheinlichkeit. In Gutach-
ten wird oft dargelegt, wie haufig ein Indiz auftritt, wenn die Haupttatsache nicht vorliegt. Im
Sinne der oben vorgestellten Fragentrias interessiert das Gericht allerdings, wie haufig die
Haupttatsache nicht vorliegt (ein Angeklagter beispielsweise unschuldig ist), obwohl das In-
diz vorliegt. Das intuitive Verstandnis wird dabei erleichtert, wenn anstelle von Prozentwerten
die natirliche Haufigkeit angegeben wird. Anstelle von 15% Wahrscheinlichkeit beispielswei-
se 15 von 100.%

Teil 3: Digitale Beweismittel

Ausschlagsgebend fur ein Beweismittel ist der auf oder mit ihm verkérperte Informationswert.
Datentrager, als Trager von Informationen, gehoren damit zu méglichen Beweismitteln und
sind z.B. nach § 94 Abs. 1 StPO sicherstellbar.®* Neben der Beschlagnahme des Datentré-
gers, wird auch das Kopieren der Daten abgedeckt.®> Andere gesetzliche Beweisregelungen
wie z.B. in 8 371 Abs. 1 S. 2 ZPO sprechen explizit von Dateien als Beweismittel. Grundsatz-
lich kbnnen Daten damit in vielfaltiger Form als Beweismittel Verwendung finden und sind in
der Regel als Augenscheinobjekte einzustufen.®

§ 94 StPO

(1) Gegenstande, die als Beweismittel fur die Untersuchung von Bedeutung sein kdnnen,
sind in Verwahrung zu nehmen oder in anderer Weise sicherzustellen.

(2) Befinden sich die Gegenstande in dem Gewahrsam einer Person und werden sie nicht
freiwillig herausgegeben, so bedarf es der Beschlagnahme.

[.]

§ 371 ZPO Beweis durch Augenschein

(1) Der Beweis durch Augenschein wird durch Bezeichnung des Gegenstandes des Au-
genscheins und durch die Angabe der zu beweisenden Tatsachen angetreten. Ist ein elekt-
ronisches Dokument Gegenstand des Beweises, wird der Beweis durch Vorlegung oder
Ubermittlung der Datei angetreten.

[.]

A. Eigenschaften digitaler Daten

Technisch sind Daten definiert als Zeichen, die eine bekannte oder vermutete Zuordnung, In-
formation darstellen.®” Bei digitalen Daten werden die Informationen im Binarcode, also

% Schweizer, Kognitive Tauschung vor Gericht, 2005, Rn. 446 ff.

8  BverfG, Beschl. v. 18.02.2003, Az. 2 BVvR 372/0,1 Rz. 9, Homepage:
http://www.bundesverfassungsgericht.de (05.04.2010).

%  BVerfG, Beschl. v. 12.04.2005, Az. 2 BvR 1027/02, Rz. 100, Homepage:
http://www.bundesverfassungsgericht.de (05.04.2010).

8 Eisenberg, Beweisrecht der StPO, 2008, Rn. 2023.

8 Bach u.a., Tabellenbuch Kommunikationselektronik, 1995, S. 287.
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durch ausschlie3liche Verwendung von zwei Symbolen (z.B. O und 1) dargestellt. Zur physi-
kalischen Speicherung werden die beiden Symbole beispielsweise in magnetische Polaritéat
(Nord/Sud), optische Hohenunterschiede (Pits/Lands) oder elektronische Ladungen (gela-
den/ungeladen) umgesetzt. Beiden Zustanden zur Datenspeicherung ist eine Bedeutung zu-
geordnet, damit wird ersichtlich, dass Daten nicht geléscht, im Sinne von entfernt, sondern
nur uberschrieben werden kénnen, da beide Zustande Informationen tragen. Wird z.B. die
Speicherstelle im Hauptspeicher, welche die Zeitinformation enthalt, auf 0 gesetzt, wirde
dies nur zu einem Ricksetzen der Zeit auf das Ausgangsdatum bedeuten und die ebenfalls
kodierten Informationen iber die Dauer einer Zeiteinheit geloscht. Uberschreibt man die
Zieladresse eines Sprungbefehls mit 0, wirde der Sprung nicht abgebrochen, sondern nur
das Sprungziel auf dem ersten Speicherblock veréndert. Bei anwendernahen Anwendungen
werden Daten meistens nicht geloscht, sondern deren Speicherplatz wird nur zum Uber-
schreiben freigegeben. Dazu wird lediglich die Information Uber den Speicherort der Datei
tiberschrieben.®® Um die Daten unbrauchbar zu machen, tiberschreibt man sie komplett mit
einem Bitmuster. Danach lassen sich die Informationen nicht mehr rekonstruieren, aber még-
licherweise der Loschvorgang erkennen.®® Bei fliichtigen Speichern geschieht die Uber-
schreibung, wenn Uber einen ausreichenden Zeitraum keine Betriebsspannung mehr zur
Verfiigung steht, automatisch.®® Danach kénnen nur noch die neu abgelegten Informationen
gelesen werden. Wurden nur einzelne Bereiche Uberschrieben, kann zusatzlich noch die An-
zahl der Uberschriebenen Daten festgestellt werden. Es besteht also nicht die Mdglichkeit,
die Veranderungen der Daten nachzuvollziehen, wenn nicht zusatzlich Daten uber die Ent-
wicklung der betrachteten Daten gespeichert werden. Ist ein Uberschreiben nicht moglich,
kénnen Daten durch Zerstérung des Tragermediums unlesbar gemacht werden.” In der Re-
gel wird, zum Auslesen und Darstellen der auf dem Tragermedium gespeicherten Informati-
on, Hardware benétigt. Beim Zugriff auf Speichermedien wie in § 110 Abs. 3 StPO vorgese-
hen, ist davon auszugehen, dass damit immer auch die Nutzung entsprechender technischer
Mittel zum Auslesen und Anzeigen der Informationen gemeint ist.*

§ 110 StPO
[.]

(3) Die Durchsicht eines elektronischen Speichermediums bei dem von der Durchsuchung
Betroffenen darf auch auf hiervon raumlich getrennte Speichermedien, soweit auf sie von
dem Speichermedium aus zugegriffen werden kann, erstreckt werden, wenn andernfalls
der Verlust der gesuchten Daten zu besorgen ist. Daten, die fir die Untersuchung von Be-
deutung sein kénnen, dirfen gesichert werden; 8§ 98 Abs. 2 gilt entsprechend.

% Tanenbaum, Moderne Betriebssysteme, 2003, S. 407 ff.

89 Wright, Kleiman und Sundhar, Overwriting Hard Drive Data: The Great Wiping Controversy, ICISS
2008, 243, 243.

% Der Zeitraum bis zum Verlust der Daten kann dabei durch Temperaturreduktion verlangert werden.
Haderman u.a., Lest We Remember: Cold Boot Attacks on Encryption Keys, USENIX SS 2008, 45,
45.

9 Beim Zerstoren eines Mediums kénnten physikalische Spuren entstehen.

92 Schlegel, Online-Durchsuchung light, HRRS 2008, 23, 28.
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B. Digitale Daten als Beweismittel

Auf einem Speichermedium steht nur eine kontrollierbare, feste Anzahl an Speicherstellen
zur Verfiigung.® Dabei wéachst die Anzahl der maglichen Zustéande exponentiell mit der Fort-
entwicklung der Technik. Auf einer heute handelsiiblichen 1 TB Festplatte lassen sich z.B.
21912 yerschiedene Zustande abspeichern. Oft sind dabei nicht einzelne Zustande, sondern
eine Gruppierung von Zustanden von Interesse. Wenn das System eingegrenzt und kontrol-
liert werden kann, besteht die Moglichkeit, alle eventuell verursachten Spuren im Datenbe-
stand zu erfassen und zu vernichten oder zu vermeiden.®* Neben der Vermeidung und Zer-
stérung der Daten, kdnnten diese auch bewusst manipuliert werden, um einen, fir den An-
wender, gunstigen Anschein zu erwecken. Das gilt ebenso fur herkémmliche Beweismittel,
beispielsweise kénnen DNA Spuren, das Wissen Uber die Auspragung der speziellen DNA
vorausgesetzt, vollstandig erzeugt werden.® Digitale Daten lassen sich dabei ohne zusatzli-
che Ausriistung direkt am entsprechenden System erzeugen. Mit steigender Komplexitat und
Ausdehnung des Systems sind allerdings sehr detaillierte Fachkenntnisse oder technische
Hilfsmittel notwendig.*® Daneben kénnen Daten fast beliebig verlustfrei kopiert werden, ohne
dass die Ursprungsdaten verandert werden.

Fur die Beweiskraft der Daten stellen sich allgemein zwei Aufgaben, die beantwortet werden
- 97
mussen:

1. Zurechenbarkeit der Daten: Quellendetektion (Wer hat die Daten erstellt oder Warum
wurden sie erstellt)

2. Integritat der Daten: Manipulationsdetektion

|. Datenkategorien

Nach der Zurechenbarkeit, lassen sich sie Daten in drei Kategorien gliedern:

» manuell erstellte Daten, das sind alle Daten-Fallen, die ""direkt" Uber eine Eingabe ei-
nes Anwenders erzeugt werden. Dazu gehdren auch Daten, die auf explizite Anforderung
eines Anwenders durch ein Programm erstellt werden. Dies kénnen u.a. Ubersetzungen,
die ein Programm durchfiihrt oder Ergebnisse von Berechnungen sein.

» von Programmen automatisch erstellte Daten, wie beispielsweise Protokolldateien, die
z.B. den Zugriffe oder Fehler protokollieren, Grafiken, die fur Effekte auf dem Display er-
zeugt werden oder Indexlisten fur eine schnelle Suche.

» von Sensoren wie z.B. Kameras, Scanner, Temperaturfiihler, Mikrofon, usw. eingelesen
Daten.

% carrier, A hypothesis-based approach to digital forensic investigations, 2006, S. 4.

% Bohme u.a., Multimedia-forensik als Teildisziplin der digitalen Forensik, 2009, http://www1.inf.tu-
dresden.de/~rb21/publications/BEGK2009 MultimediaForensik Gl.pdf, (20.01.2010).

% Fumkin u.a., Authentication of forensic DNA samples, FSI 2009, 95, 95.

% Geschonneck, Onlinedurchsuchung: ich jetzt auch mal [update], 07.10.2007, http://computer-
forensik.org/2007/10/07/onlinedurchsuchung-ich-jetzt-auch-mal, (20.01.2010).

9 Bghme u.a., Multimedia-forensik als Teildisziplin der digitalen Forensik, 2009, http://www1.inf.tu-

dresden.de/~rb21/publications/BFGK2009 MultimediaForensik Gl.pdf, (20.01.2010).
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AufRRer den bestandigen Daten kdnnen auch "empfindliche™ Datentypen bei der Beweismit-
telgewinnung von Interesse sein. Neben der Auswertung dieser Daten, stellt sich hier die
Aufgabe der Datensicherung und der Integritatsschutz. Grundsatzlich lassen sich diese Da-
ten wie folgt einteilen:*®

Fluchtige Daten, gehen beim Herunterfahren oder einem Spannungsabfall verloren.
Fragile Daten sind zwar dauerhaft gespeichert, verandern sich aber beim Zugriff.

Temporar zugreifbare Daten, diese Daten stehen z.B. nur, wahrend eine Anwendung
aktiv ist, zur Verfigung.

Wahrend fragile Daten Uber den Datentrager gesichert werden kénnen, lassen sich fliichtige
Daten nicht oder nur beschrankt®™ durch Beschlagnahme des Datentragers sicherstellen und
mussen zur Beweissicherung kopiert werden. Bei temporér zugreifbaren Daten kann es sein,
dass die Daten an einem anderen Ort auf einem Datentrager abgelegt sind oder dass sie
durch Ausfiihren einer Anwendung erneut erzeugt werden kénnen, also rekonstruierbar sind.

[l. Bewertung von Daten als Indizien

Zur Bewertung erfasster Daten, mussen die Daten auf ihre Beweiskraft hin untersucht wer-
den. Die Tatsachenvermutungen werden dabei als Hypothesen formuliert und die einzelnen
Daten in drei Gruppen eingeteilt.*®°

» Daten, die fur eine Hypothese sprechen (abstrakte Beweiskraft > 1)
» Daten, die gegen eine Hypothese sprechen (abstrakte Beweiskraft < 1)

» Daten, die sich auf die Hypothese nicht auswirken (abstrakte Beweiskraft = 1)

Abhéngige Daten kdnnen dabei als Indizienfamilie betrachtet und entsprechend gemeinsam
bewertet werden. Hierbei kann durch die Abhéngigkeit der Daten untereinander eine erhéhte
Beweiskraft entstehen. Wurde beispielsweise eine Logdatei eines Kommunikationspro-
gramms manuell als einzige Logdatei entfernt, liegt die Belastungswahrscheinlichkeit in dem
Nichtvorhandensein der Datei ungleich hoher, als wenn der Anwender regelméaRig alle Log-
dateien l6scht.**

Aus den vorangegangenen Uberlegungen zur Beweiskraft von Indizien ergibt sich, dass bei
Vorliegen neuer Erkenntnisse tber die Ausgangswahrscheinlichkeit eine Neuzuordnung der
Daten notig werden kann. Auch hier finden sich Beispiele, bei denen der Trugschluss des
Anklagers vorliegt. So bewertet die Generalbundesanwaltschaft die Verschliisselung der
Kommunikation mit ausreichend hohem Beweiswert, um damit einen hinreichenden Verdacht

% Geschonneck, Computer Forensik, 2008, S. 78.

9 Beispielsweise durch starke Kiihlung von normalerweise flichtigen Speicherbausteinen. Haderman
u.a., Lest We Remember: Cold Boot Attacks on Encryption Keys, USENIX SS 2008, 45, 45.

1% Geschonneck, Computer Forensik, 2008, S. 79.
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zu begrinden. Der BGH korrigierte diese Einschatzung in seinem Urteil vom 18. Oktober
2007.1

Teil 4. Datentrageruntersuchung

Bei der Auswertung von Datentragern kommen zu den allgemeinen Anforderungen an ein
Sachverstandigengutachten die beiden fir die Beweiskraft der Daten zu beantwortenden
Fragestellungen. Daraus ergeben sich folgende Anforderungen an die informationstechnolo-
gische Expertise:'*

» Die angewandten Methoden missen in der Fachwelt allgemein akzeptiert sein.
Die Funktion der eingesetzten Werkzeuge und Methoden muss nachweisbar sein.

» Alle Methoden und Schritte missen bei wiederholten Anwendungen zum gleichen Er-
gebnis kommen.

Ermittlungsergebnisse dirfen nicht unbemerkt verandert werden.

» Es mussen logisch nachvollziehbare Verbindungen zwischen Personen, Ereignissen und
Beweisspuren hergestellt werden.

» [Es muss eine angemessene Dokumentation erstellt werden.

Das konkrete Vorgehen ist dabei vom Einzelfall abhéngig und unterscheidet sich nach dem
zu untersuchenden Sachverhalt. Dabei ist es unerheblich, ob ein ""Werkzeug"™, also bei-
spielsweise ein Computer, mit dem eine Straftat begangen wurde oder ein " Tatort", z.B. ein
Computer auf dem Daten manipuliert wurden, untersucht wird. In beiden Fallen kann jeweils
auch der andere Fall vorliegen oder es kann versucht werden den jeweiligen anderen An-
schein zu erwecken.’**

A. Analyse von Informationssystemen

Die ersten Schritte bei der Datentrageruntersuchung sind abh&ngig, ob das System im ein-
geschalteten Zustand vorgefunden oder ob es ausgeschaltet ist. Ist das System eingeschal-
tet, kdnnen und sollten fliichtige Daten gesichert werden.'® Dabei kénnen durch Sicherung
der Daten im Hauptspeicher gegebenenfalls vorhandene Schliissel zum Entschlisseln von
verschlisselten Daten gewonnen werden. Stehen diese Schlussel nicht zur Verfiugung und

192 BGH, Urt. v. 18.10.2007, Az. 5 StB 34/07, Rn.: 7 Homepage: http://www.bundesgerichtshof.de
(01.02.2010).

193 Geschonneck, Computer Forensik, 2008, S. 62 f.

Gegen einen US-Angestellten wurde Anklage wegen Abruf von Kinderpornografieseiten tber sei-
nen Arbeitslaptop erhoben. Ein Gutachter fand Viren auf dem Laptop, die darauf programmiert waren
40 entsprechende Webseiten pro Minute aufzurufen. Die Anklage wurde nach 11 Monaten und Aus-
gaben fur die Verteidigung in Hohe von 250.000 Dollar, fallen gelassen. cis, Virenattacke mit Kinder-
pornos, SPON, 10.11.2009, http://www.spiegel.de/netzwelt/web/0,1518,660199,00.html, (01.06.2010).
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195 Geschonneck, Computer Forensik, 2008, S. 85.
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konnen auch nicht, z.B. durch Kooperation des Eigentumers, beschafft werden, ist es in der
Regel nicht méglich auf verschliisselte Daten zuzugreifen.'%

I.  Analysen an aktiven Systemen

In Abhangigkeit des Untersuchungsziels, sind neben dem Hauptspeicher weitere fllichtige
Daten fur die spatere Auswertung zu sichern. Bei den zu sichernden Daten kann es sich z.B.

um folgende Daten handeln:*%’

Systemdatum
Abweichung der Systemuhrzeit zu einer Referenzzeit

Liste aktiver Prozesse®

Liste gedffneter Sockets'®

Liste aller Anwendungen, die an Sockets lauschen
Liste aller gerade angemeldeter Anwender

Liste von Netzwerkverbindungen

[.]

Erfolgt die Sicherung nicht auf Hardwareebene™® kommt es bei der Sicherung der fliichtigen
Daten in der Regel zu Veranderungen am System.** Auch wenn es nur zu minimalen**?
Veranderungen kommt, kann danach der Ursprungszustand nicht mehr sicher hergestellt
werden. Somit entsteht eine zusatzliche Datenmanipulationsmdglichkeit, die bei weiteren
Ermittlungen zu bertcksichtigen ist. Um die Datenveranderungen zuordnen zu kénnen, ist es
besonders wichtig, die aktuelle Systemzeit und alle am System durchgefihrten Handlungen
zu dokumentieren. Nur so kann spater festgestellt werden, welche der Anderungen an fragi-
len Daten der Ermittlungstéatigkeit zugeordnet werden miissen.'*® Fehlt diese Dokumentation,
kann spater kein Dritter mehr die einzelnen Erhebungsschritte nachvollziehen und bewer-
ten.’* Neben den flichtigen Daten werden auch noch nur temporér zugreifbare Daten ge-

YV V V V V VYV VY VY

1% 5 A., FBI beilt sich an verschlisselten Festplatten die Zahne aus, derStandard.at, 27.06.2010,
http://derstandard.at/1277336831638/FBI-beisst-sich-an-verschluesselten-Festplatten-die-Zaehne-
aus, (27.06.2010).

197 Geschonneck, Computer Forensik, 2008, S. 85.

Prozesse sind aktiv ablaufende Programme, ein Prozess kann exklusiv die Hardware eines Sys-
tems nutzen.

199 5ocket sind Softwareteile Gber die Computerprogramme sich mit einem Netzwerk verbinden. Uber
das Netzwerk kdnnen mittels Sockets Daten mit anderen Programmen ausgetauscht werden. Dabei
kénnen normalerweise Daten gesendet und empfangen werden.

19 carrier, A hypothesis-based approach to digital forensic investigations, 2006, S. 51.

Murr, Forensically Sound Duplicate, 02.08.2006,
http://www.forensicblog.org/2006/08/02/forensically-sound-duplicate, (01.07.2010).

112 | ibster und Kornblum, A proposal for an integrated memory acquisition mechanism, SIGOPS 2008,
14, 14.

13 Geschonneck, Computer Forensik, 2008, S. 86.
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sucht, die beispielsweise auf einem anderen physikalischen Computer tber eine Netzwerk-
verbindung gespeichert wurden.**

Die Problematik des sich verandernden System bei der Sicherung fliichtiger Daten und die
Implikationen auf den Wert der danach angefertigten forensische Kopie, hat zu einer Diskus-
sion gefiihrt, wie eine forensische Kopie zu definieren ist.**°

Die erzielten Ergebnisse bei dieser Untersuchung kdnnen nicht reproduziert werden, somit
entfallt die fir den Sachverstandigen nétige Austauschbarkeit.**” Formell reicht allerdings die
Beauftragung des Sachverstandigen durch ein Gericht, einer Staatsanwaltschaft oder der
Polizei aus, um den sachverstandigen Zeugen von einem Sachverstandigen abzugrenzen.*®
Eine vollstandige Abgrenzung ist in diesem Falle nicht eindeutig méglich.

Bei einem solchen Fall werden hdhere Anforderungen an die Dokumentation der Ermitt-
lungsschritte und des vorgefundenen Umfelds gestellt, weil nur Uber die Dokumentation und
die Erinnerung des Sachverstandigen die Ergebnisse geprift werden kénnen. Da sich kaum
ein Sachverstandiger Uber einen langeren Zeitraum an die einzelnen eingegebenen Steuer-
befehle und Zustande des vorgefundenen Computersystems erinnern wird, wird in der Regel
die Dokumentation als Einziges zuverlassig tUber die Ermittlungsschritte Auskunft geben
kénnen und so dazu beitragen, Erinnerungsfehler zu vermeiden. Aus der Dokumentation
sollte ein sachverstandiger Dritter jederzeit die Schritte nachvollziehen und diese bewerten
kénnen.™?

[I. Analysen an ausgeschalteten Systemen

Nach dem Sichern der flichtigen und temporér zugreifbaren Daten ist es flr weitere Unter-
suchungen notwendig, eine Kopie des zu untersuchenden Datentragers anzufertigen. Dabei
wird der Datentrager an ein Analysesystem angeschlossen und bitweise auf einen sauberen
Datentrager kopiert. Hierbei ist der untersuchte Datentrager durch sogenannte Writeblocker
physikalisch vor Schreibzugriffen zu sichern.*® Ab diesem Zeitpunkt erfolgen alle Untersu-
chungen an der Kopie des Datentragers. Die Identitdt der Kopie mit dem Original wird durch
die Verwendung einer Priifsumme®! (iber den kompletten Datentrager sichergestellt.**? Der

115

Geschonneck, Computer Forensik, 2008, S. 86.

116o.A.,ForensicaIIy Sound, Yahoo Groups, 09.08.2006,
http://tech.groups.yahoo.com/group/forensically sound/, (01.07.2010).

7 Da eine Wiederholung der einzelnen Schritte nicht mehr automatisch zum gleichen Ergebnis fihrt.
8 OVG NRW, Beschluss. v. 18.07.2007, Az. 8 A 1075/06.A, Rn.. 23  Homepage:
http://www.justiz.nrw.de (05.06.2010).

9 Geschonneck, Computer Forensik, 2008, S. 80 ff.

120 Eisenberg fordert mindestens zwei Kopien des Datentragers, Beweisrecht der StPO, 2008, Rn.
1939a.

2! Dazu werden kryptologischen Hashfunktionen verwendet, die eine Datenbestand beliebiger GroRe
auf eine Zeichenfolge mit fester Lange, dem sogenannten Hashwert abbildet. Eine solche Hashfunkti-
on ist kollisionsresistenz wenn es praktisch unmdglich ist, zwei Datenséatze mit gleichem Hashwert zu
finden. Zur Beweissicherung sollte eine kollisionsresistente Hashfunktion eingesetzte werden. Buch-
mann, Einfihrung in die Kryptographie, 2008, S. 189 ff.

122 Geschonneck, Computer Forensik, 2008, S. 87 ff.
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Originaldatentrager ist nach der Kopie gegen Nutzung zu sichern und sicher zu verwah-
123
ren.

Auf Datentragerkopien kdnnen nun Beweisspuren gesucht werden, die dann in einen kausa-
len und zeitlichen Zusammenhang zu bringen sind. Um die Daten gegen Manipulation zu
schitzen, sollten die gefundenen Daten mit entsprechenden Prifsummen gespeichert wer-
den, um gegebenenfalls Manipulationen zu erkennen oder die Unverfélschtheit nachzuwei-
sen. In Abbildung 4 wird eine ermittelte Indizienfamilie dargestellt. Es handelt sich dabei nicht
um eine Beweiskette oder einen Beweisring, weil die Einzelindizien nicht unabhé&ngig vonei-
nander sind. Die komplette Indizienfamilie muss also als Ganzes bewertet werden und es
kann nicht die Produktregel oder das Produkt der Beweiskraft herangezogen werden.*?*

Protokolldaten Protokolldaten Protokolldaten Protokolldaten Protokolldaten
der Zutrittskontrole des Betriebssystems der Netzanwendung des Netzverkehrs des Betriebssystems
Anwesenheit zur Benutzung des Zugriff auf das Angriff des Schaden auf dem
fraglichen Zeit Computers Netz Servers Server verursacht

Abbildung 4: Abhangigkeiten zwischen den einzelnen Indizien**®

Innerhalb der Indizienfamilie bilden die abhangigen Indizien eine Kette. Fehlt eines der Indi-
zien innerhalb der Kette, kann sich dies auf die Tatsache auswirken, auf die die Indizien hin-
weisen. Entfallt das Indiz am Beginn der Kette, &ndert sich in diesem Fall nur die Anfangs-
wahrscheinlichkeit und damit nicht der Sachverhalt sondern der Beweiswert. Anstelle der
anwesenden Anwender, erhoht sich der Kreis der potentiellen Nutzer auf alle die theoretisch
die Mdglichkeit hatten, zum entsprechenden Zeitpunkt physischen Zugriff auf das System zu
haben. In Abhéngigkeit der Anzahl, der nun in Betracht kommenden Personen, reduziert sich
der Beweiswert dadurch, wie im Teil 2, C, | dargestellt, deutlich.

Fir die einzelnen Indizien der Indizienfamilie mussen jeweils Hilfstatsachen untersucht wer-
den, um deren Authentizitat zu untersuchen.

2 Dass sowohl Original als auch Kopie verloren gehen konnen, zeigt die Staatsanwaltschaft in Augs-

burg. Dort gingen nach Informationen des Spiegels neben der Festplatte auch ein Datensicherungs-
band des Computers von Max Straufld verloren. 0.A., Auch Datenkopie von Straul3-Computer weg,
sueddeutsche.de, 20.05.2001, http://www.sueddeutsche.de/politik/justizaffaere-auch-datenkopie-von-
strauss-computer-weg-1.315208, (27.10.2010).

124 Geschonneck, Computer Forensik, 2008, S. 93 ff.

125 Geschonneck, Computer Forensik, 2008, S. 94.

Nl aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) (Hrsg.) | schmid@jus.tu-darmstadt.de | - 29 - tu-darmstadt


http://www.sueddeutsche.de/politik/justizaffaere-auch-datenkopie-von-strauss-computer-weg-1.315208
http://www.sueddeutsche.de/politik/justizaffaere-auch-datenkopie-von-strauss-computer-weg-1.315208

B. Angewandte Methoden

Das Vorgehen bei der Untersuchung der Datentrager kann sich direkt auf die Belastungs-

wabhrscheinlichkeit auswirken. Die Gute einer Methode kann anhand folgender Fragen abge-

schatzt werden:'%®

Wurde das Vorgehensmodell publiziert oder ist es bekannt?
Wird das Vorgehensmodell unter Experten anerkannt?

Kann das Vorgehensmodell getestet werden?

YV V V V

Wie hoch ist die Fehlerrate des Vorgehensmodells?

Auch hier ist fur die Bestimmung der Belastungswahrscheinlichkeit neben der Fehlerrate die
Kenntnis Uber die Anfangswahrscheinlichkeit Voraussetzung.

Die Anforderungen, nur allgemein akzeptierte Methoden einzusetzen, schlie3t die verwende-
ten Werkzeuge ein, die bei Untersuchungen von Datentragern oft eingesetzt werden mis-
sen, um z.B. identische Kopien mit vertretbarem Aufwand anzufertigen oder gré3ere Daten-
mengen in annehmbarer Zeit auszuwerten.*?” Dabei darf es bei keinem der eingesetzten
Werkzeuge Zweifel beziiglich der Zuverlassigkeit und der Integritdt geben. Dazu kann es no6-
tig sein, Erkenntnisse mit alternativen Werkzeugen zu priifen.**® Open-Source Werkzeuge
bieten zusatzlich die Moglichkeit, im Bedarfsfall die Funktionsweise des eingesetzten Werk-
zeugs am Quellcode nachzuvollziehen und so durch Dritte Uberpriifen zu lassen.'*

Bei den verwendeten Werkzeugen bedeutet eine weitere Verbreitung und damit groRere Er-
fahrung, keine Verbesserung der Beweisaussage. Im Falle eines gezielten Einbruchs in ein
System, kénnen Angreifer gezielt Spuren kontrollieren und vermeiden, so dass die bekann-
ten Werkzeuge keine Auffalligkeiten entdecken kénnen. Dazu geniigt es, anhand der Funkti-
onsweise eines Werkzeugs, ein entsprechendes Gegenwerkzeug zu programmieren.™*
Hierbei muss eine Abwagung zwischen der Erfahrung beim Werkzeugeinsatz und damit der
Genauigkeit in der Bewertung der gefundenen Spuren und einer kreativen Ermittlung erfol-
gen.

126 Carrier, A hypothesis-based approach to digital forensic investigations, 2006, S. 2.

Bei der bundesweiten Operation Himmel wurden 2007 Datentrager in solchem Umfang beschlag-
nahmt, dass die Auswertungskapazitat der Polizei Uberschritten und externe Stellen mit der Auswer-
tung  beauftragt werden  mussten. Lill, Digitale = Autopsie, = SPON,  08.02.2008,
http://www.spiegel.de/netzwelt/web/0,1518,533078,00.html, (04.06.2010).

128 Geschonneck, Computer Forensik, 2008, S. 136 f.

129 Morgenstern, Digitale Autopsie, heise security, 05.04.2004,
http://www.heise.de/security/artikel/Computer-Forensik-mit-Open-Source-To0ls-270468.html,
(04.06.2010).

1% Geschonneck, Computer Forensik, 2008, S. 97 ff.
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C. Kritische Wirdigung und Ausblick

Bei der informationstechnologischen Expertise wird deutlich, dass hier kein klassischer
Sachverstandigenbeweis vorliegt. Der Sachverstandige verlasst hier gegebenenfalls die Rol-
le als Gehilfe des Gerichts, der dem Gericht fehlendes Fachwissen, z.B. tUber die Merkmals-
wahrscheinlichkeit, zur Verfiigung stellte und nimmt (zusatzlich)*** die vollstandigen Aufga-
ben eines Ermittlers war. Es kommt also nicht nur zu einer teilweisen Abtretung der Beweis-
wirdigung, wie es beim klassischen Sachverstandigenbeweis bereits kritisiert wurde,** son-
dern die Beweiswirdigung wird in noch starkerem MafRe dem Ermittler Gberlassen. Im Ge-
gensatz zur Begutachtung einzelner Fragestellungen, wie z.B. bei einer aussagepsychologi-
schen Begutachtung, in der nur Angaben zu einem bestimmten Geschehen beurteilt wer-
den®® oder bei der DNA-Analyse, bei der nur der Verursacher der DNA-Probe identifiziert
wird,*** werden in der Computer Forensik, wie beispielhaft in Abbildung 4 dargestellt, mitun-
ter keine einzelnen Hilfstatsachen, sondern direkte, rechtserhebliche Tatsachen untersucht.
Steht zu dem entsprechenden Sachverhalt keine reprasentative Datenbasis zur Verfligung
und lassen sich so keine wissenschaftlich verlassliche Informationen tber Anfangswahr-
scheinlichkeiten treffen, missen zur Wiirdigung, zumindest intuitiv, Wahrscheinlichkeiten an-
genommen werden. Wie mit dem Theorem von Bayes gezeigt, kann die Anfangswahrschein-
lichkeitsannahme sich signifikant auf den Beweiswert auswirken und so erheblich zur per-
sonlichen Uberzeugung beitragen. Daraus ergibt sich die Notwendigkeit, dass die Abschét-
zung, wie im Teil Il. F. Il angeregt, vom Gericht durchgefiihrt wird oder zumindest die An-
nahmen des Sachverstandigen vollstandig nachvollzogen und geteilt werden. Dem entgegen
steht, dass die Auswertung virtueller Vorgénge oft als intransparent und besonders komplex
angesehen wird,™® und es sehr unterschiedliche Anwendungserfahrungen mit modernen
Kommunikationstechnologien gibt."*® Daraus kénnten sich stark schwankende Einschatzun-
gen ergeben.

Wurden vom Sachverstandigen fragile Daten ausgewertet und entfallt damit die Mdglichkeit
die Ermittlungen von einem dritten Sachverstandigen in Erwartung des gleichen Ergebnisses
wiederholen zu lassen, kommt es zu einer Art Doppelrolle des Sachverstandigen. Diese

Bt Akte

32 Erb, Die Abhangigkeit des Richters vom Sachverstandigen, ZStw 2009, 882, 882.

13 BGH, Urt. v. 30.06.1999, Az. StB 618/98, Rz. 11 Homepage: http://www.hrr-strafrecht.de
(01.06.2010).

13 BGH, Beschl. v. 21.01.2009, Az. 1 StR 722/08, Rz.: 2 Homepage: http://www.bundesgerichtshof.de
(29.06.2010).

%5 30 schreibt Eichberg beispielsweise von "besonderen Softwareprogrammen" die zum Herstellen
einer Kopie des Datentrdgers Verwendung finden. Eine solche Kopie lasst sich dabei unter anderem
mit dem Unix-Befehl "dd" direkt durchfiihren. Auch kommerzielle Softwareprogramme, die diese Auf-
gabe leisten, sind im Handel frei erhaltlich und damit ist keine Besonderheit an diesen Programmen
feststellbar, auch weil der Nachweis der Identitat Uber einen Hashwert nach dem Kopiervorgang erb-
racht wird. Eisenberg, Beweisrecht der StPO, 2008, Rn. 1939c.

1% Ein Bochumer Richter sieht im Ausdrucken eines Handelsregistereintrags eine unzumutbare Hilfs-
tatigkeit, die ihn in seiner Unabhéngigkeit beeintrachtigt, auch wegen des Haftungsrisikos, das nicht
von ihm selbst durchzufuihren ist. OLG Hamm, Beschl. v. 20.10.2009, Az. 1 DGH 2/08, kommentiert
von Reinelt, Elektronischer Rechtsverkehr — Die Justiz im Elfenbeinturm, LTO 2006,

http://www.lto.de/de/html/nachrichten/508/Die-Justiz-im-Elfenbeinturm-neu/, (10.07.2010).
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Vermischung scheint den Anforderungen an einen Strengbeweis, der zwischen Sachver-
standigen und Zeugen unterscheidet, nicht gerecht zu werden. Eine Trennung von Ermitt-
lungstéatigkeiten und Hilfsfunktionen sind fur das Gericht erstrebenswert. Es ist auch nicht er-
sichtlich, warum ein Sachverstandiger, der als ""privater" Ermittler fungiert, bei der Beweis-
erbringung anders behandelt werden sollte als ""staatliche™ Ermittler, die in einem Strafver-
fahren als Zeugen auftreten.™®” Im deutschsprachigen Standardwerk zur Computerforensik
wird die Problematik der Beweisart ausgeklammert, indem Ubergeordnet vom Personalbe-
weis gesprochen wird.**®

Durch die wachsende Bedeutung des Internets, hat sich die Computernutzung zu einer ent-
schadigungsfahigen Vermdgensposition entwickelt.**® Da die Mdglichkeit besteht, Daten ver-
lustfrei zu kopieren und deren Identitat zu verifizieren, ist eine Beschlagnahme eines Daten-
tragers flr langere Zeit nicht notwendig. Dazu sind robuste Prozesse zu verankern, die die
Verwendung einer Datentrégerkopie, anstelle eines Originals, ohne Beweiswertverlust sicher
stellt.

Teil 5: Offener Zugriff auf Informationssysteme

Offene Quellen wie Zeitschriften, Webportale und Informationsdienste fir jedermann kénnen
schrankenlos fiir die Strafverfolgung genutzt werden.**

BVerfG:

<308> aa) Eine Kenntnisnahme o6ffentlich zuganglicher Informationen ist dem Staat grund-
satzlich nicht verwehrt. Dies gilt auch dann, wenn auf diese Weise im Einzelfall personen-
bezogene Informationen erhoben werden kdnnen [...]. Daher liegt kein Eingriff in das all-
gemeine Personlichkeitsrecht vor, wenn eine staatliche Stelle im Internet verfigbare Kom-
munikationsinhalte erhebt, die sich an jedermann oder zumindest an einen nicht weiter ab-
gegrenzten Personenkreis richten. So liegt es etwa, wenn die Behdrde eine allgemein zu-
gangliche Webseite im World Wide Web aufruft, eine jedem Interessierten offen stehende
Mailingliste abonniert oder einen offenen Chat beobachtet.

International Beachtung'** fanden 2007 Ermittlungen der Bundesanwaltschaft gegen eine
vermeidlich terroristische Vereinigung.*** Dabei entstand nach Berichten der Tageszeitungen

37 Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 1278.

138 Geschonneck, Computer Forensik, 2008, S. 306.

%96 Stuttgart, Urt. v. 15.05.2009, Az. 15 O 306/08, Rz. 18 Homepage: http://www.justizportal-bw.de
(05.06.2010) und OLG Minchen, Beschl. v. 23.03.2010, Az. 1 W 2689/09, Rz. 8 Homepage:
http://www.juris.de (10.07.2010) dagegen hélt unter anderem das Landessozialgericht (LSG) NRW ei-
nen PC nicht fur die Grundversorgung mit Informationen erforderlich, wenn Informationen utber ein
Radioempfangsgerat oder einen Fernseher abgerufen werden kodnnen. LSG NRW, Besch. v.
23.04.2010, Az. L 6 AS 297/10 B, Rz. 7 Homepage: http://www.justiz.nrw.de (01.07.2010).

19 BverfG, Urt. v. 27.02.2008, Az. 1 BVR 370/07, 1 BVR 595/07, Rz. 308 Homepage:
http://www.bundesverfassungsgericht.de (01.06.2010).

1 Sennett und Sassen, Guantanamo in Germany, the Guardian, 21.08.2008,
http://www.guardian.co.uk/education/2007/aug/21/highereducation.ukl, (15.06.2010).

42 Kuri, Durch google-Suche in die Einzelhaft [Update], heise news, 22.08.2007,
http://www.heise.de/newsticker/meldung/Durch-Google-Suche-in-die-Einzelhaft-Update-165722.html,

(20.01.2010).
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ein Anfangsverdacht durch die Suche mit der Suchmaschine Google nach Schlisselwortern
aus den Bekennerschreiben. Anhand stilistischer und textgestalterischer Vergleiche der ge-
fundenen Texte mit bekannten Texten der Vereinigung wurde vom Generalbundesanwalt ein
begriindeter Tatverdacht angenommen.**® Der BGH konnte dieser Einschatzung nicht folgen
und bewertete die Indizien der Ubereinstimmung in thematischer, stilistischer und textgestal-
terischer Hinsicht mit einem allenfalls 4uRerst geringen Beweiswert.'**

BGH:

<33> Der Ansicht des Generalbundesanwalts, der Verdacht fir das Bestehen einer Verei-
nigung ergebe sich aus den bei den Analysen der Bekennerschreiben vorgefundenen
Ubereinstimmungen in thematischer (Themen wie Globalisierung, Gentechnik, Imperialis-
mus u.a.), stilistischer (Begriffe wie Intervention, "rund um den Globus", Prekariat,
Euromayday u.a.) und textgestalterischer (Textgliederung durch Leerzeichen, willkirliche
Ein- und Ausriickungen, uneinheitliche Verwendung von Abkirzungen, Ausschreibung von
Zahlwortern, Rechtschreibunsicherheiten in Bezug auf "B" und "ss" u.a.) Hinsicht, der
schliissigen Auswahl der Anschlagsziele sowie der zeitlichen Abfolge der Taten, vermag
der Senat nicht zu folgen. Es handelt sich insoweit um Indizien mit einem allenfalls &uf3erst
geringen Beweiswert.

A. XPider

Seit 2003 werden, in einem 2002 gestarteten Projekt, durch das Programm XPider vom
Finanzamt automatisiert Webseiten nach Steuervergehen durchsucht. Daftr wurden 2007
bis 2008 taglich 100.000 Seiten auf steuerlich relevante unternehmerische Aktivitdten ge-
priift.**° Die maximale Kapazitét soll dabei 2008 bei 2,5 Millionen Internetseiten pro Tag ge-
legen haben. Die identifizierten Daten werden regelmaRig tiber das Programm STINA an die
zustandigen Landesfinanzbehérden weitergeleitet.*’

Der XPider setzt sich aus mehreren Komponenten zusammen und verfligt zur Steuerung
und Administration Uber ein Graphical Unser Interface (GUI). Daneben existieren zwei ge-
trennte Programmeinheiten fur die Suche nach Seiten im World Wide Web (WWW) und fur
die Auswertungen der gefundenen Seiten.**®

1% Rada, Kommissar Google jagt Terroristen, taz.de, 22.08.2007,

http://www.taz.de/?id=start&art=3471&id=detuschland-artikel&cHash=5218eee73a, (16.06.2010).

1% BGH, Beschl. v. 20.12.2007, Az. StB 12, 13 und 47/07, Rz. 33 Homepage:
http://www.bundesgerichtshof.de (01.06.2010).

%% In den Niederlanden wurde ein ahnliches Projekt bereits Ende der 90er Jahre begonnen und spater
zusammen mit GroRbritannien weiterentwickelt. 0.A., Compliance Risk Management: Progress with
the Development of Internet Search Tools for Tax Administration, OECD, 01.10.2004,
http://www.oecd.org/dataocecd/44/15/33818593.pdf, S. 1, (15.06.2010).

%% 9.A., Auf den Spuren von Internet-Verkaufern, Drucksache 16/7782, 06.02.2008,
http://dipbt.bundestag.de/dip21/btd/16/079/1607978.pdf (01.06.2010),

147 Libke in Lubke/Muller/Bonenberger, Ermittlungsmdoglichkeiten der Steuerfahndung, 2008, S. 132.
Nowitzky, Xpider (eXtended sPIDER) Internet Steuersiindern auf der Spur, 07.2003,
http://www.minet.uni-jena.de/dbis/veranstaltungen/datenbanktage-2003/DBTage2003-Nowitzky.pdf, S.

148

3, (01.06.2010).
Nl aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) (Hrsg.) | schmid@jus.tu-darmstadt.de | - 33 - tu-darmstadt



http://www.taz.de/?id=start&art=3471&id=detuschland-artikel&cHash=5218eee73a
http://www.bundesgerichtshof.de/
http://www.oecd.org/dataoecd/44/15/33818593.pdf
http://dipbt.bundestag.de/dip21/btd/16/079/1607978.pdf
http://www.minet.uni-jena.de/dbis/veranstaltungen/datenbanktage-2003/DBTage2003-Nowitzky.pdf

B. Seitensuche

Der Webcrawler XPider durchsucht das (WWW) und bereitet die gefundenen Seiten fir die

Auswertung auf. Prinzipiell werden dabei, ausgehend von einer Startseite, immer folgende

Schritte wiederholt:*®

1. Laden einer Uniform Resource Locater (URL), entweder der tber die Benutzeroberflache
Ubergebenen Startseite oder eine der bereits ermittelten und gespeicherten Adressen.
2. Herunterladen der Webseite, die Uber die URL adressiert wird.

3. Extrahieren aller Links aus der gefundenen Seite und speichern die noch unbekannten
Links.

4. Entfernen aller Tags™° von der Webseite und speichern die Seite fiir die Analyse.

5. |Initialisieren der Auswertung der soeben gespeicherten Seite.

C. Seitenauswertung

Die Auswertung erfolgt ebenfalls in mehreren Schritten und kann synchron an mehreren ge-
fundenen Seiten durchgefiihrt werden.***

1. Laden der gespeicherten Seite

2. Uberpriifung der Suchbegriffe

3. Kategorisierung der Seite
4

Extrahierung weiterer Informationen (z.B. Sprache, Adressen, Steuer-Nummer, Telefon-
nummern, usw.)

5. Ubermittlung der Ergebnisse

Die Ubermittelten Daten werden Uber das GUI aufbereitet und gleichzeitig flr spatere Abrufe
archiviert.

Fur die Dokumentenkategorisierung werden dabei in einem hybriden Ansatz Techniken aus
dem maschinellen Lernen und ein regelbasierter Ansatz kombiniert.'*?

149 Nowitzky, Xpider (eXtended sPIDER) Internet Steuersindern auf der Spur, 07.2003,

http://www.minet.uni-jena.de/dbis/veranstaltungen/datenbanktage-2003/DBTage2003-Nowitzky.pdf, S.
11, (01.06.2010).

%0 Uber Tags werden Daten mit zuséatzlichen Informationen versehen. Bei Webseiten werden tiber
Tags u.a. Textformatierungen durchgefuhrt.

%1 Nowitzky, Xpider (eXtended sPIDER) Internet Steuersiindern auf der Spur, 07.2003,
http://www.minet.uni-jena.de/dbis/veranstaltungen/datenbanktage-2003/DBTage2003-Nowitzky.pdf, S.
11, (01.06.2010).

152 Nowitzky, Xpider (eXtended sPIDER) Internet Steuersiindern auf der Spur, 07.2003,
http://www.minet.uni-jena.de/dbis/veranstaltungen/datenbanktage-2003/DBTage2003-Nowitzky.pdf, S.

13, (01.06.2010).
Nl aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) (Hrsg.) | schmid@jus.tu-darmstadt.de | - 34 - tu-darmstadt


http://www.minet.uni-jena.de/dbis/veranstaltungen/datenbanktage-2003/DBTage2003-Nowitzky.pdf
http://www.minet.uni-jena.de/dbis/veranstaltungen/datenbanktage-2003/DBTage2003-Nowitzky.pdf
http://www.minet.uni-jena.de/dbis/veranstaltungen/datenbanktage-2003/DBTage2003-Nowitzky.pdf

Allgemein versucht hierbei die Software, anhand von einigen manuell klassifizierten Daten-
satzen, Klassifikationskriterien fur die automatische Klassifikation zu ermitteln.*>

Als Attribute der Webseiten werden dabei im Allgemeinen deren Worte verwendet. Um die
Anzahl an Merkmalen in Grenzen zu halten, werden haufig vorkommende und zur Klassifika-
tion ungeeignete Worte (z.B. Artikel und Préaposition) nicht verwendet."* Bei allen eingesetz-
ten Methoden zur Klassifikation handelt es sich um Textvergleiche. Der Beweiswert ist also
auRerst gering.'*

I. Regelbasierte Auswertung

Ein Regellerner versucht in den Beispieldaten Regeln fir die Klassifikation zu ermitteln. Dazu
werden beispielsweise alle moglichen Regeln miteinander verglichen und immer die besten
Regeln GUbernommen, um dann, unter Voraussetzung der bereits bekannten Regeln, neue
Regeln zu ermitteln. Die Starken und Schwachen der gelernten Regeln kénnen dabei tber
die Bewertung der Regeln beeinflusst werden.™® Die gefundenen Regeln kénnen von einem
Experten begutachtet, bewertet und gegebenenfalls verandert werden. So ist es mdglich,
Ungenauigkeiten in den Trainingsdaten zu erkennen und auszubessern.

Eine denkbare zweiteilige Regel wére z.B.: "Richtige Umsatzsteuer-ldentifikationsnummer
(USt-1dNr.)* auf der untersuchten Seite vorhanden?".

Die Regeln lassen sich sehr effektiv auf gefundene Seiten anwenden, da nur die, fir die Re-
geln notwendigen Informationen, ausgewertet werden. Gleichzeitig sind die Regeln meistens
unflexibel und lassen sich nicht beliebig auf alle Webseiten anwenden. Sie lassen sich nicht
uneingeschrankt, beispielsweise von einer Handelsplattform auf eine andere, ubertragen.™’

[l. Naive Bayes Klassifikation

Bei der Naive Bayes Klassifikation wird das bereits im Teil I, C, | vorgestellte Theorem von
Bayes zur Klassifikation herangezogen. Es wird jeder Datensatz der Klasse zugeordnet, der
er am wahrscheinlichsten angehdrt. Dabei wird ""naiv"" angenommen, dass die einzelnen
Merkmale (also die Worter im analysierten Text) voneinander unabhangig waren. Aus den
einzelnen Merkmalen w; und jeder Klasse k; der Trainingsdaten werden die bedingten Wahr-
scheinlichkeiten P(wikj), also die Wahrscheinlichkeit, dass das Wort w; in einem Datensatz
aus der Klasse k; vorkommt, bestimmt. Aus diesen Daten kann dann fur die zu klassifizieren-
den Datenséatze D mit n Merkmalen die Wahrscheinlichkeit fur die einzelnen Klassen be-
rechnet werden. Ausgewahlt wird dabei die Klasse mit der hochsten Wahrscheinlichkeit. Fir
Merkmale die nur in zu klassifizierenden Datensatzen vorkommen, kann keine Wahrschein-
lichkeitsberechnung vorgenommen werden. Damit die Berechnung der Klassenwahrschein-

153 Chakrabarti, Mining the Web: Discovering Knowledge form Hypertext Data, 2003, S. 81 ff.

Chakrabarti, Mining the Web: Discovering Knowledge form Hypertext Data, 2003, S. 48 f.

%5 BGH, Beschl. v. 20.12.2007, Az. StB 12, 13 und 47/07, Rz. 33 Homepage:
http://www.bundesgerichtshof.de, (01.06.2010).

1% Chakrabarti, Mining the Web: Discovering Knowledge form Hypertext Data, 2003, S. 71 ff.
Nowitzky, Xpider (eXtended sPIDER) Internet Steuersiindern auf der Spur, 07.2003,
http://www.minet.uni-jena.de/dbis/veranstaltungen/datenbanktage-2003/DBTage2003-Nowitzky.pdf, S.
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lichkeit dennoch mdglich ist, kann fur jedes Wort eine " Grundwahrscheinlichkeit
nommen werden.™®

ange-

P(DIk;)=P(k)T T, P(w;lk;)

Werden nur zwei Klassen unterschieden, kann die Einteilung Uber die Bildung des Quotien-
ten erfolgen. Die Klasseneinteilung erfolgt dann analog zur Entscheidung, ob es sich um ein
belastendes oder entlastendes Indiz handelt, wie im Teil 2, C, Il ausgefihrt.

P(DIky) _ P(DIk))
P(D|ksy P(D|ks)

Die abstrakte Beweiskraft unterscheidet sich in zwei Punkten mit dem hier gebildeten Quoti-
enten:

1. Die verwendeten Merkmale verfligen nicht Uber die geforderte Unabhangigkeit.

2. Die Anfangswahrscheinlichkeit bezieht sich nur auf das Auftreten eines Merkmals inner-
halb der Trainingsdaten.

[ll. k-NN

Beim k-NN Algorithmus erfolgt die Klassifikation tber eine Distanzfunktion. Fir den
unklassifizierenden Datensatz wird die Distanz zu allen Trainingsdaten berechnet. Die k na-
heliegendsten Trainingsdaten bestimmen dann tber eine Abstimmungsfunktion der Klasse
des zu klassifizierenden Datensatzes.™®

V. SVM

Bei der SVM werden die Trainingsdokumente anhand ihrer Merkmale in einem ein- oder
mehrdimensionalen Raum platziert und anschlieRend eine Hyperebene zwischen die einzeln
Klassen gelegt. Dazu wird versucht eine Ebene zu finden, welche die Klassen trennt und
gleichzeitig einen gréRtmaglichen Abstand zu den Trainingsdokumenten aufweist, also mog-
lichst im ,Niemandsland® zwischen den Klassen verlauft. Die Klassifizierung erfolgt dann
durch Bestimmung der Position im Raum bezogen auf die Trennebene. Wenn es nicht még-
lich ist, die Klassen mit Hilfe einer Hyperebene fehlerfrei zu trennen, werden die Positionen
der Trainingsdokumente im Raum verfalscht, bis eine Trennung méglich ist.*®

1%8 Chakrabarti, Mining the Web: Discovering Knowledge form Hypertext Data, 2003, S. 147 ff.

Chakrabarti, Mining the Web: Discovering Knowledge form Hypertext Data, 2003, S. 133 ff.
Chakrabarti, Mining the Web: Discovering Knowledge form Hypertext Data, 2003, S. 164 ff.
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V. Qualitat der Auswertung

Werden nicht alle vorklassifizierten Datensatze zum Trainieren verwendet, kann die Gute der
Klassifizierung getestet werden. Hierbei ist allerdings zu beachten, dass sich die Gite der
Trainingsdaten direkt auf die Klassifizierung auswirkt. Werden die Klassifizierer mit stark kor-
relierenden Datenséatzen trainiert und getestet, haben die Tests nur sehr eingeschrankte
Aussagekraft.

Bei der Klassifizierung mit zwei Klassen, kann es, wie bei der Betrachtung von Indizien, zu
zwei in Tabelle 1 aufgezeigten grundsatzlichen Fehlern kommen. Werden mehrere Klassen
betrachtet, erhéht sich die mdgliche Fehlerzahl entsprechend.

Klassifiziert als Klassifiziert als
Klasse 1 Klasse 2
Gehort zu Klasse 1 a b at+b
Gehort zu Klasse 2 C d c+d
a+c b+d n = a+b+c+d

Tabelle 1: Auswertung bei zwei Klassen®

Daraus lassen sich mehrere Giitewerte fir den Klassifizierer bestimmen:¢?

» Die Accuracy gibt die prozentual richtig klassifizierten Datensétze an. Im Zweiklassenfall

wird die Accuracy wie folgt berechnet: Accuracy = M = P (erfolgreich klassifiziert)
n

» Die Precision gibt fir eine Klasse an, wie viel Prozent der in der Klasse klassifizierten
.. .. a .
Datensatze auch zur Klasse gehdren. Precision fir Klasse 1 = —— =P (erfolgreich klas-
a+c

sifiziert | gehort zu Klasse 1)

» Der Recall gibt fur eine Klasse an, wie viel Prozent der Klassenzugehdrigen richtig er-

kannt wurden. Recall fiir die Klasse 1 = —— = P (erfolgreich klassifiziert | klassifiziert in
a+c

Klasse 1)

Werden das Vorliegen einer Haupttatsache und das nicht Vorliegen dieser als Klassen ver-
wendet und sieht man die durchgefihrte Klassifizierung als Indiz an, entspricht der Precisi-
on-Wert fiir die Trainings- und Testdaten der bedingten Wahrscheinlichkeit P(I|T). Uber die

a o - .
Berechnung des Recalls der anderen Klasse 1 = P = P wird die Wahrscheinlichkeit an-
a+

gegeben, dass das Indiz, bei nicht Vorliegen der Haupttatsache, vorliegt.

181 Nach Chakrabarti, Mining the Web: Discovering Knowledge form Hypertext Data, 2003, S. 132.

182 Chakrabarti, Mining the Web: Discovering Knowledge form Hypertext Data, 2003, S. 131 f.
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Yang und Liu haben die verschiedenen Ansatze an einem von Reuters bereitgestellten Da-

tensatz verglichen und sind dabei auf das in der Tabelle 2 dargestellte Ergebnis gekommen.
163

Methode Recall Precision
Linear SVM 0.812 0.914
k-NN 0.834 0.881
Naive Bayes 0.778 0.825

Tabelle 2: Gegeniiberstellung der Klassifikationsarten®*

Fur die Interpretation der Wahrscheinlichkeiten muss jedoch wieder die im Teil 2, C, Il ange-
gebene Interpretation herangezogen werden. Bei einer Genauigkeit von 95% wird ein Daten-
satz also nicht zu 0.95 richtig klassifiziert, sondern von 1000 werden 950 Datensétze richtig
zugeordnet. Fiir den einzelnen Datensatz ist aber keine Aussage moglich.*®®

D. Beweiskraft der durch die XPider gewonnenen Daten

Alle als verdachtig klassifizierten Daten der XPider werden durch die zustéandigen Finanzam-
ter geprift, den Finanzbehorden stehen somit umfangreiche Datensatze Uber die Zuverlas-
sigkeit der Kategorisierung zur Verfiigung.*®® Ein Underreporting durch die XPider soll dabei
ebenfalls erkannt, nicht aber gemessen werden.*®” Der Bundesrechnungshof riigte 2006 den
Einsatz der XPider, weil diese nicht wesentlich zur Identifizierung von unversteuerten Um-
satzen beigetragen haben. Die von der Software gelieferte Datenqualitat wird als zu gering
eingestuft und den Landesfinanzbehdrden fehlt die notwendige personelle und organisatori-
sche Ausstattung.*®® In den darauffolgenden Berichten des Bundesrechnungshofs fehlt diese
Kritik und nach Presseberichten kann vermutet werden, dass die Qualitat der Sucherergeb-
nisse verbessert wurde.*®

Kommt es zu einer vollstandigen Auslastung der XPider, also das ldentifizieren und Klassifi-
zieren von 2,5 Millionen Webseiten pro Tag, werden selbst bei einer angenommenen
Accuracy von 99,99% noch taglich 250 Seiten falsch klassifiziert. Fur eine Auswertung der
Recall- und Precision-Werte musste die Anfangswahrscheinlichkeit bekannt sein. Hierbei ist

163 Yang und Liu, A re-examination of text categorization methods, SIGIR 1999, 42, 48.

Nach Yang und Liu, A re-examination of text categorization methods, SIGIR 1999, 42, 48.

Lehn, Wegmann und Rettig, Einfuhrung in die Statistik, 2001, S. 34.

Oliver Heyer-Rentsch, Sprecher des Bundesamtes fir Finanzen in B6hme, Unschuldig im Visier
der Steuerfahnder, der Westen, 09.03.2008, http://www.derwesten.de/wr/westfalen/Unschuldige-im-
Visier-der -Steuerfahnder-id1436361.html, (19.06.2010).

%7 5.A., Compliance Risk Management: Progress with the Development of Internet Search Tools for
Tax Administration, OECD, 01.10.2004, http://www.oecd.org/dataoecd/44/15/33818593.pdf, S. 12,
(15.06.2010).

%8 0.A., Unterrichtung durch den Bundesrechnungshof, Drucksache 16/3200, 13.11.2006,
http://dipbt.bundestag.de/dip21/btd/16/032/1603200.pdf, S. 202 f., (01.06.2010)

%9 Bohme, Unschuldig im  Visier der Steuerfahnder, der Westen, 09.03.2008,
http://www.derwesten.de/wr/westfalen/Unschuldige-im-Visier-der -Steuerfahnder-id1436361.html,
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auch zu beachten, dass die ermittelten Werte, nur auf die vorklassifizierten Trainingsdaten
zutreffen und deswegen von diesen abhéangig sind.

E. Zusammenfassung und kritische Wirdigung

Die standig wachsenden Datenmengen werden auf Dauer nicht manuell bewertbar bleiben
und es wird noétig sein, auf eine automatisierte Vorauswahl zurtickzugreifen. Hier ist es eine
Verbesserung, wenn Ermittlungsbehérden unabhéngig eigene Daten erheben und nicht auf
die Datenerhebung von Unternehmen zuriickgreifen, die ihre Datenséatze vorsortieren'™® und
nach wirtschaftlichen Kriterien prasentieren.'”* Die so ermittelten Seiten kénnen dabei nur
einen Anfangsverdacht rechtfertigen, der entsprechende Sachverhalt muss weiter untersucht
werden. Ob mit technologischer Weiterentwicklung auch ein ausreichendes Indiz fir einen
begriindeten Tatverdacht vorliegen wird, ist fraglich, da immer Datensatze mit Trainingsda-
ten verglichen werden und zumindest bei Textdokumenten ein Textvergleich vorliegt. Beim
Einsatz von Regellernern, werden Indizienregeln aufgestellt, es kommt also zur Festschrei-
bung, was als Indiz anzusehen ist und die librigen Randbedingungen werden nicht betrach-
tet. Es wird ein mit der Rasterfahndung vergleichbarer Ansatz gewahlt und ist somit eher ein
Mittel zum Erkenntnisgewinn, der sich nur in Ausnahmeféllen als Beweismittel eignet.*”

Im Bezug auf die Zurechenbarkeit und eine Manipulationsdetektion, liegen Uber die durchge-
fuhrten Auswertungen keine Aussagen vor. Die von dem XPider extrahierten Kontaktinforma-
tionen kdnnen nicht direkt als Annahme fiur die Zurechenbarkeit Verwendung finden, da die-
se Angaben in der Regel unverifiziert ins Netz gestellt werden kénnen.!”®

Problematisch beim Einsatz der hier beschriebenen Klassifizieren ist, dass mit diesen eben-
falls versucht wird, zukiinftige Sachverhalte vorherzusagen'”* und es so zum "Pygmalionef-
fekt" kommen kann, da wegen der Ungewissheit hierfir noch keine belastenden oder entlas-
tenden Indizien gesammelt werden kénnen.'”® Hierbei wird nur eine einseitige Hypothese un-
tersucht und nicht in alle Richtungen ermittelt. Bei Ermittlungen tber die Gewaltbereitschaft
einer Gruppe, erstellten Ermittler nach Presseinformationen Dokumente, um eine Reaktion

70 Um beispielsweise mit den eigenen Suchergebnissen keine Beihilfe zu leisten. Bager, Google zen-

siert Scientology-Kritiker, heise news, 21.03.2002, http://www.heise.de/newsticker/meldung/Google-
zensiert-Scientology-Kritiker-63741.html, (20.01.2010).

L Kuri, Durch Google-Suche in die Einzelhaft [Update], heise news, 22.08.2007,
http://www.heise.de/newsticker/meldung/Durch-Goodle-Suche-in-die-Einzelhaft-Update-165722.html,
(20.01.2010).

72 phel, Die Implementation der Rasterfahndung, Max-Planck-Institus fur auslandisches und internati-
onales Strafrecht, 30.01.2008,
http://www.iuscrim.mpg.de/ww/de/pub/forschung/forschungsarbeit/kriminologie/rasterfahndung.htm,
(01.06.2010).

% Nowitzky, Xpider (eXtended SPIDER) Internet Steuersiindern auf der Spur, 07.2003,
http://www.minet.uni-jena.de/dbis/veranstaltungen/datenbanktage-2003/DBTage2003-Nowitzky.pdf, S.
5, (01.06.2010).

" Eur die Privatkreditvermittiungsplattform Smarva wird beispielsweise ein Credit Scoring tber eine
SVM durchgefihrt. Typke, Social Lending: Credit Scoring fir Normalbirger (mit Open Source-
Software), 27.06.2009, http://www.beobach.de/uploads/media/LinustagSocialLending.pdf, S. 1 ff,,
(01.06.2010).

175 Bender, Nack und Treuer, Tatsachenfeststellung vor Gericht, 2007, Rn. 103 ff.
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zu provozieren, um deren Gewaltbereitschaft zu beweisen.'”® Gleichzeitig sollte durch einen
Verweis auf die Webseite des Bundeskriminalamt Gber die IP-Adresse die Identitat der Dis-
kussionsteilnehmer ermittelt werden. '’

Teil 6: Verdeckter Eingriff in Informationssysteme

Beim verdeckten Eingriff wird heimlich auf ein Informationssystem zugegriffen.

Dabei kann, muss aber keine Auswirkung auf ein Schutzgut eines Grundrechts vorliegen. Im
Weiteren wird mit verdecktem Eingriff nur der heimliche physikalische oder logische Zugriff
auf ein Informationssystem bezeichnet. Methoden, die nur Informationen abgreifen, wie eine
optische Uberwachung eines Eingabegerates oder die verdeckte Analyse der physischen
Abstrahlung eines Endgeréates,'”® sollen nicht zu den verdeckten Eingriffen gezahlt werden,
weil hier nicht in das Informationssystem eingegriffen, sondern nur die Bedienung bzw. die
Abstrahlung dieses Systems ausgewertet wird. Dabei werden nur aktiv von einem Anwender
genutzte Daten erfasst. Wird nur eine Abstrahlung, etwa das Gerausch der Tastaturanschla-
ge oder die magnetische Abstrahlung des Monitors verwendet, kénnen nur die auf der Tasta-
tur eingebenden bzw. am Monitor angezeigten Daten abgegriffen werden.

A. Motivation

Ein verdeckter Eingriff bietet den Ermittlungsbehdrden den Vorteil des heimlichen Vorge-
hens, dabei werden Verdachtige moglichst nicht gewarnt und es ist kein Beweismittelverlust
zu befiirchten.'”® Gleichzeitig kénnen Betroffene, wegen der Unkenntnis der MaRnahme, ihre
rechtlichen Interessen nicht selbst wahrnehmen.*®® Durch einen verdeckten Zugriff kénnen
auch Hinweise auf die physikalischen Speicherorte der Daten gewonnen werden und so erst
einen physikalischen Zugriff ermoéglichen. Werden Kommunikationsdaten verschlisselt, kann
eine herkdmmliche Telekommunikationsiiberwachungsmafnahme mdglicherweise nicht zum
Einsatz kommen und so einen verdeckten Eingriff in das System nétig machen.*®! Dazu wird
auf die Daten vor der Verschliisselung bzw. nach der Entschliisselung zugegriffen oder die

176 Neuber, Militante Ermittler, Telepolis, 01.04.2009, http://www.heise.de/tp/r4/artikel/30/30054/1.html,
(20.04.2010).

Y7 Ehrmann, Spiegel: Innenministerium stoppt Uberwachung der BKA-Seite, heise news, 21.03.2009,
http://www.heise.de/newsticker/meldung/Spiegel-Innenministerium-stoppt-ueberwachung-der-BKA-
Seite-208339.html, (04.06.2010).

"8 pfitzmann, Mdoglichkeiten und Grenzen der Nutzungsiiberwachung von Informations- und Kommu-
nikationssystemen in einer freiheitlichen demokratischen Gesellschaft. 26.09.2007, http://dud.inf.tu-
dresden.de/literatur/MoegGrenzderNutzuebluK-Sys-V1-0.pdf, S. 3, (20.01.2010).

9 sjebert, Stellungnahme zu dem Fragenkatalog des Bundesverfassungsgerichts, 09.10.2007,
http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endg.pdf, S. 2, (20.01.2010).

'8 |n Danemark wird durch eine gerichtliche Anordnung ohne Wissen des Verdachtigen ein Anwalt zur
Wahrnehmung dessen Interessen bestellt. Siebert, Stellungnahme zu dem Fragenkatalog des Bun-
desverfassungsgerichts, 09.10.2007, http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endg.pdf,
S. 23, (20.01.2010).

181 Fox, Stellungnahme zur Online-Durchsuchung, 07.09.2007,
http://www.secorvo.de/publikationen/stellungnahme-secorvo-bverfg-online-durchsuchung.pdf, S. 3,

(20.01.2010).
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zur Entschliisselung nétigen geheimen Schliissel abgegriffen'® So kénnen die logischen
Schutzmechanismen, die eine vertrauliche Kommunikation ermdglichen, umgangen werden.
Daruber hinaus besteht die Moglichkeit auf im System vorhandene Sensoren wie Kameras,
Mikrofon, GPS-Empfanger oder Temperaturabnehmer zuzugreifen, um so digitale Beweise
mit physikalischen Beweisen zu kombinieren.'® Durch die Uberwachung eines Systems
konnen flichtige Inhalte, wie z.B. geloschte Dateien, Chat-Protokolle, anonyme
Foreneintrage, gesichert werden.*®*

Im Weiteren wird davon ausgegangen, dass durch den verdeckten Zugriff Daten gewonnen
wurden, der Zugriff also erfolgreich oder scheinbar erfolgreich durchgefihrt werden konnte
und entsprechende Schutzmechanismen entweder nicht eingesetzt'®*® wurden oder nicht
wirksam waren. Aus einer erfolgreichen Abwehr eines verdeckten Eingriffes folgen keine
elektronischen Beweismittel und damit ertbrigt sich die Frage bezuglich deren Beweiskraft.
Der Einsatz von wirkungsvollen MaRhahmen zur Absicherung eines Informationssystems
oder der Kommunikation allein reichen nicht aus, um einen hinreichenden Verdacht zu be-
griinden.*®

Das Bundesministerium des Inneren unterscheidet beim Online-Zugriff zwischen Quellen-
Telekommunikationsiiberwachung, Online-Durchsuchung und Online-Uberwachung. Wéah-
rend bei der Quellen-Telekommunikationsiberwachung Kommunikationsverbindungen ab-
gegriffen werden, sollen bei der Online-Durchsicht Daten ermittelt werden, die in der Ver-
gangenheit angefallen sind. Bei der Online-Uberwachung sollen tiber einen Zeitraum Aktivi-
taten des Nutzers protokolliert werden. Die Online-Uberwachung erganzt also die Online-
Durchsicht durch fliichtige Daten und Klartextdaten vor einer Verschlisselung oder nach ei-
ner Entschliisselung.”®” Die Abgrenzung zwischen Online-Uberwachung und Quellen-
Telekommunikationsuberwachung scheint willkirlich, da der Aufbau einer Kommunikations-
verbindung und die Durchfiihrung der darauf folgenden Kommunikation ebenfalls eine Aktivi-
tat eines Nutzers darstellt und fur die Uberwachung einer moglichen Sprachsteuerung die
Daten auch erhoben werden mussen. Nur durch technische Beschrankungen kann diese
Doppelfunktionalitat eingeschrankt werden, durch minimale Anderungen kénnen allerdings
alle Audio-Ein/Ausgaben erfasst bzw. die Uberwachung auf weitere Ein/Ausgabenkanéle
ausgedehnt werden.

182 Ziercke, Pro Online-Durchsuchung, Informatik-Spektrum 2008, 62, 63.

Siebert, Stellungnahme zu dem Fragenkatalog des Bundesverfassungsgerichts, 09.10.2007,
http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endqg.pdf, S. 4, (20.01.2010).

184 Fox, Stellungnahme zur Online-Durchsuchung, 07.09.2007,
http://www.secorvo.de/publikationen/stellungnahme-secorvo-bverfg-online-durchsuchung.pdf, S. 4,
(20.01.2010).

1% Bei rechtsradikalen Tatergruppen wurden sehr gute Anleitungen zum Einsatz von Kryptografie ge-
funden, die allerdings nicht umgesetzt wurden. Siebert, Stellungnahme zu dem Fragenkatalog des
Bundesverfassungsgerichts, 09.10.2007, http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-
endg.pdf, S. 13, (20.01.2010).

1% BGH, Beschl. v. 18.10.2007, Az. StB 34/07, S. 4, Homepage: http://www.bundesgerichtshof.de
(01.02.2009).

187 Stawowy, Fragenkatalog des Bundesministeriums der Justiz, netzpolitik.org, 22.09.2007,

183

http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf, S. 6, (20.01.2010).
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Daneben konnen uber verdeckte Eingriffe in ein informationstechnisches System durch die
darin vorhandenen Sensoren eine Vielzahl weiterer Informationen gewonnen werden, z.B.
erlauben Mikrofone und Kameras die Durchfiihrung von akustischer und visueller Uberwa-
chung, und GPS-Empfanger Positionsverfolgungen.

B. Ermachtigungsgrundlage

Nach dem "Gesetz liber das Bundeskriminalamt und die Zusammenarbeit des Bundes und
der Lander in kriminalpolizeilichen Angelegenheiten (BKAG)“'®® kénnen informationstechni-
sche Systeme Ziel eines verdeckten Zugriffs werden, um die Telekommunikation nach § 20l
Abs. 2 BKAG zu Uberwachen oder um nach § 20k Abs. 1 S. 1 BKAG Daten zu erheben.

§ 201 BKAG Uberwachung der Telekommunikation
[...]

(2) Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wissen des Be-
troffenen in der Weise erfolgen, dass mit technischen Mitteln in vom Betroffenen genutzte
informationstechnische Systeme eingegriffen wird, wenn

1. durch technische MalRBhahmen sichergestellt ist, dass ausschlie3lich laufende Telekom-
munikation Uberwacht und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die Uberwachung
und Aufzeichnung der Telekommunikation insbesondere auch in unverschllsselter Form
zu ermdoglichen.

§ 20k Abs. 2 und 3 gilt entsprechend. § 20k bleibt im Ubrigen unberiihrt.
[...]

§ 20k BKAG Verdeckter Eingriff in informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit technischen Mitteln in
vom Betroffenen genutzte informationstechnische Systeme eingreifen und aus ihnen Daten
erheben, wenn bestimmte Tatsachen die Annahme rechtfertigen, dass eine Gefahr vorliegt
far

1. Leib, Leben oder Freiheit einer Person oder

2. solche Giter der Allgemeinheit, deren Bedrohung die Grundlagen oder den
Bestand des Staates oder die Grundlagen der Existenz der Menschen beriihrt.

Eine MaRRhahme nach Satz 1 ist auch zulassig, wenn sich noch nicht mit hinreichender
Wahrscheinlichkeit feststellen lasst, dass ohne Durchfiihrung der MaRnahme in n&herer
Zukunft ein Schaden eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall durch be-
stimmte Personen drohende Gefahr fur eines der in Satz 1 genannten Rechtsguter hinwei-
sen. Die MaRRnahme darf nur durchgefihrt werden, wenn sie fur die Aufgabenerfillung

188 Gegen die gesetzliche Grundlage sind Verfassungsbeschwerden anhéangig. Vgl z.B. Verfassungs-

beschwerde gegen das BKAG: Winsemann, Verfassungsbeschwerde gegen das BKA-Gesetz, Tele-

polis, 27.01.2009, http://www.heise.de/tp/r4/artikel/29/29614/1.html, (20.01.2010).
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nach § 4a erforderlich ist und diese ansonsten aussichtslos oder wesentlich erschwert wa-
re.

[..]

Vergleichbare Regelungen finden sich teilweise in den Polizeigesetzen der Lander, u.a.
Quellen-Telekommunikaitonsiberwachung im ,Hessisches Gesetz Uber die offentliche Si-
cherheit und Ordnung (HSOG)* in § 15b Abs. 1 HSOG oder der verdeckte Zugriff auf infor-
mationstechnische Systeme im bayerischen®  Polizeiaufgabengesetz (PAG)* in Art 34d
Abs. 1 PAG. In der Strafprozessordnung gibt es noch keine Regelung fir einen verdeckten
Zugriff.**® Momentan kann ein verdeckter Zugriff fiir eine Online-Durchsuchung oder Online-
Uberwachung nur zur Gefahrenabwehr oder bei mehrdeutigen MaRnahmen, mit Schwer-
punkt auf die Gefahrenabwehr, gehandelt werden.** Die auf der Grundlage von § 110 Abs. 3
StPO durchgefiihrte Online-Durchsicht wird, wegen der fehlenden Heimlichkeit, nicht als ver-
deckter Zugriff gewertet. In 8 110 Abs. 3 S. 2 2. HS. StPO wird auf § 98 Abs. 2 StPO verwie-
sen und damit wird nach § 33 Abs. 2 und Abs. 3 StPO der Betroffene durch das bestatigende
Gericht gehért und kann so seine rechtlichen Interessen wahrnehmen.*#

Auf der Grundlage einer Dienstvorschrift wurden bis 2007 durch die Geheimdienste*® knapp
ein Dutzend verdeckte Zugriffe durchgefiihrt. Das BKA hat in dem Zeitraum Januar 2009 bis
Mai 2010 keine MafRnahmen der Online-Durchsuchung beantragt.*** Firr das Landesamt fiir
Verfassungsschutz in Bayern beinhaltet das Bayrische Verfassungsschutzgesetz (BayVSG)
eine direkte Ermachtigung fir den verdeckten Zugriff in Art. 6e BayVSG.

§ 15b HSOG Telekommunikationstiberwachung an informationstechnischen Syste-
men

(1) Wenn dies zur Abwehr einer gegenwartigen Gefahr fur Leib, Leben oder Freiheit einer
Person unerlasslich ist, kann die Uberwachung und Aufzeichnung der Telekommunikation
ohne Wissen der betroffenen Person in der Weise erfolgen, dass mit technischen Mitteln in
von der betroffenen Person genutzte informationstechnische Systeme eingegriffen wird,
wenn

1. durch technische MalBhahmen sichergestellt ist, dass ausschlie3lich laufende Telekom-
munikation Uberwacht und aufgezeichnet wird, und

189 Bayern ist momentan das einzige Bundesland mit einer Befugnisnorm fiir Eingriffe in informations-

technische Systeme fur die Polizei. 0.A., Bilanz der Online-Durchsuchung, Drucksache 17/1814,
21.05.2010, http://dip21.bundestag.de/dip21/btd/17/018/1701814.pdf, S. 2, (10.07.2010).

1% BGH, Beschl. v. 31.01.2007, Az. StB 18/06, S. 1 Homepage: http://www.bundesgerichtshof.de
(01.02.2009).

1 Schmid, Verdeckte Online-Durchsuchungen (11/2007), CyLaw-Report XX, 07.01.2008,
http://www.cylaw.tu-darmstadt.de/media/jus4/cylawreports/cylaw_report xx.pdf, S. 25, (20.01.2010).
192 BverfG, Beschl. v. 15.10.2008, Az. 2 BvR 236/ 08 , Rn. 121 Homepage:
http://www.bundesverfassungsgericht.de (01.02.2009).

1% 0.A., Ein Dutzend Online-Durchsuchungen seit 2005, Tagesschau.de, 27.04.2007,
http://www.tagesschau.de/inland/meldung36524.html, (20.01.2010).

194 0.A, Bilanz der Online-Durchsuchung, Drucksache 17/1814, 21.05.2010,

http://dip21.bundestag.de/dip21/btd/17/018/1701814.pdf, S. 2, (10.07.2010).
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2. der Eingriff in das informationstechnische System notwendig ist, um die Uberwachung
und Aufzeichnung der Telekommunikation insbesondere auch in unverschllsselter Form
Zu ermdoglichen.

[..]

Art. 34d PAG Verdeckter Zugriff auf informationstechnische Systeme

(1) Die Polizei kann mit technischen Mitteln verdeckt auf informationstechnische Systeme
zugreifen, um Zugangsdaten und gespeicherte Daten zu erheben von Personen,

1. die fur eine Gefahr verantwortlich sind, soweit dies zur Abwehr einer dringenden Gefahr
far

1. den Bestand oder die Sicherheit des Bundes oder eines Landes,

2. Rechtsguter der Allgemeinheit, deren Bedrohung die Grundlagen der Existenz der Men-
schen berihrt, oder

3. Leib, Leben oder Freiheit einer Person
erforderlich ist, oder
2. soweit bestimmte Tatsachen die begriindete Annahme rechtfertigen, dass

1. sie fur Personen nach Nr. 1 bestimmte oder von diesen herrihrende Mitteilungen entge-
gennehmen oder entgegengenommen haben, ohne insoweit das Recht zur Verweigerung
des Zeugnisses nach 88 53 , 53a StPO zu haben, oder solche Mitteilungen weitergeben
oder weitergegeben haben oder

2. die unter Nr. 1 genannten Personen ihre informationstechnischen Systeme benutzen
oder benutzt haben.

% Eine MaRnahme nach Satz 1 darf nur durchgefiihrt werden, wenn die Erfiillung einer poli-
zeilichen Aufgabe auf andere Weise aussichtslos oder wesentlich erschwert ware. ® Daten
durfen unter den Voraussetzungen des Satzes 1 geléscht werden, wenn eine gegenwartige
Gefahr fur Leib oder Leben nicht anders abgewehrt werden kann. * Wird erkennbar, dass
in ein durch ein Berufsgeheimnis geschutztes Vertrauensverhaltnis im Sinn der 88 53 , 53a
StPO eingegriffen wird, ist die Mal3Bnahme insoweit unzulassig, es sei denn, sie richtet sich
gegen den Berufsgeheimnistrager selbst. ®> Soweit dies informationstechnisch und ermitt-
lungstechnisch moglich ist, hat die Polizei durch geeignete Vorkehrungen sicherzustellen,
dass die Erhebung von Daten unterbleibt, die dem Kernbereich der privaten Lebensgestal-
tung zuzurechnen sind. 6 Wird erkennbar, dass solche Daten betroffen sind und bestehen
keine Anhaltspunkte dafir, dass diese Daten dem Zweck der Herbeifiihrung eines Erhe-
bungsverbots dienen sollen, ist die MalRnahme insoweit unzulassig.  MaRnahmen nach
den Satzen 1 und 3 sind zu dokumentieren.

[..]

§ 33 StPO
[.]

(2) Eine Entscheidung des Gerichts, die auf3erhalb einer Hauptverhandlung ergeht, wird
nach schriftlicher oder mindlicher Erklarung der Staatsanwaltschaft erlassen.
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(3) Bei einer in Absatz 2 bezeichneten Entscheidung ist ein anderer Beteiligter zu héren,
bevor zu seinem Nachteil Tatsachen oder Beweisergebnisse, zu denen er noch nicht ge-
hort worden ist, verwertet werden.

[..]

Art. 6e BayVSG Verdeckte Online-Datenerhebung

(1) * Das Landesamt fiir Verfassungsschutz kann bei Vorliegen tatséchlicher Anhaltspunkte
einer konkreten Gefahr fir ein Gberragend wichtiges Rechtsgut unter den Voraussetzungen
des Art. 6a Abs. 2 im Einzelfall mit technischen Mitteln verdeckt auf informationstechnische
Systeme zugreifen, um Zugangsdaten und gespeicherte Daten zu erheben; die MalRnah-
men sind zu dokumentieren. ? Die Anordnung ist nur zuldssig, wenn die Erforschung des
Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert wére. ® Sie darf
sich nur gegen Verdéachtige und ihre Nachrichtenmittler richten. * Gegen Nachrichtenmittler
darf sich die MaRnahme nur insoweit richten, als sie kein Recht zur Verweigerung des
Zeugnisses nach den §§ 53, 53a StPO haben. ® Wird erkennbar, dass in ein durch ein Be-
rufsgeheimnis geschitztes Vertrauensverhaltnis im Sinn der 88 53 , 53a StPO eingegriffen
wird, ist die MalRnahme insoweit unzulassig, es sei denn, sie richtet sich gegen den Be-
rufsgeheimnistrager selbst. ® Soweit informationstechnisch und ermittlungstechnisch még-
lich, sind alle MaRnahmen zu ergreifen, mit denen die Erhebung von Daten, die dem Kern-
bereich privater Lebensgestaltung zuzurechnen sind, vermieden werden kann. * Wird er-
kennbar, dass solche Daten betroffen sind und bestehen keine Anhaltpunkte daftir, dass
diese Daten dem Zweck der Herbeifiihrung eines Erhebungsverbots dienen sollen, ist die
weitere Datenerhebung insoweit unzulassig.

(2) * Zur Vorbereitung einer MaRnahme nach Abs. 1 diirffen auch technische Mittel einge-
setzt werden, um spezifische Kennungen sowie den Standort eines informationstechni-
schen Systems zu ermitteln. 2 Personenbezogene Daten Dritter diirfen dabei nur erhoben
werden, soweit dies aus technischen Griinden unvermeidbar ist. * Nach Beendigung der
MalRnahme sind diese unverzuglich zu I6schen.

Ein "informationstechnisches System" besteht dabei aus Hard- und Software sowie Daten
zur Erfassung, Speicherung, Verarbeitung, Ubertragung und Anzeige von Informationen.
Damit kdnnen einzelne PCs und ganze Netzwerke, z.B. das Internet, als informationstechni-
sches System verstanden werden.'® Als kleinere Einheiten kénnten Mobiltelefone, Arm-
banduhren, Waschmaschinen, Chipkarten, medizinische Stimmulationsgerate'*® oder PKWs

1% sStawowy, Fragenkatalog des Bundesministeriums der Justiz, netzpolitik.org, 22.09.2007,

http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf, S. 1 f., (20.01.2010).

196 Beispielsweise ein Hirnschrittmacher, vgl. Kupsch, Ulm und Funk, ,Hirnschrittmacher* gegen die
Parkinson-Erkrankung. Eine Patientenaufklarung, Charité — Universitatsmedizin Berlin, 06.09.2005,
http://www.charite.de/ch/neuro/klinik/patienten/ag_bewegungsstoerungen/pdf/DBS _Aufklaerungsmate

rial.pdf,S. 8, (20.01.2010).
Nl aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) (Hrsg.) | schmid@jus.tu-darmstadt.de | - 45 - tu-darmstadt



http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf
http://www.charite.de/ch/neuro/klinik/patienten/ag_bewegungsstoerungen/pdf/DBS_Aufklaerungsmaterial.pdf,S
http://www.charite.de/ch/neuro/klinik/patienten/ag_bewegungsstoerungen/pdf/DBS_Aufklaerungsmaterial.pdf,S

aufgefasst werden, also alle Systeme die selbsténdig ein Programm ausfiihren und Daten
lokal abspeichern kénnen.**’

Die sog. technischen Mittel werden sehr unterschiedlich bezeichnet. Das Bundesministerium
des Inneren nennt die Software fiir die Online-Durchsuchung und Online-Uberwachung
.Remote Forensic Software® und suggeriert damit einen Beweiswert wie den einer forensi-
schen Analyse.’® In der Presse wird mit der Benennung als "Bundestrojaner" eine be-
stimmte Methode des Eindringens in das System unterstellt oder mittels "Bundeswanze" von
einer Abhérsoftware ausgegangen'®® Allgemein wird von "Durchsuchungssoftware" gespro-
chen, womit allerdings eine Beschrankung auf eine Softwareldsung angenommen wird.?*
Technisch ist eine solche Abgrenzung nicht sinnvoll, da unter anderem bei der Sicherung
des fliichtigen Hauptspeichers keine Unterscheidung nach der Datenart gemacht wird. Ein
solches Abbild kann sowohl Passworter, als auch Kamerabilder einer angeschlossenen Ka-
mera enthalten.”®* Im Weiteren sollen die Hilfsmittel (Software + Hardware) fiir einen ver-
deckten Zugriff allgemein als Werkzeug bezeichnet werden. Die Begriffe Online-
Durchsuchung und Online-Uberwachung sollen beibehalten werden, auch wenn weder die
Durchsuchung noch die Uberwachung eine im eigentlichen Sinne "Online", also mit beste-
hender Kommunikationsverbindung zu einem anderen Informationssystem, erfolgt. Die
Uberwachung/Durchsuchung wird nicht mit z.B. der Trennung der DSL-Leitung oder Ab-
schalten des Wireless Local Area Network (WLAN) Adapters unterbrochen bzw. aufgehalten.

Da die Art der Einbringung und die Arbeitsweise der eingesetzten Werkzeuge beim verdeck-
ten Zugriff durch die Strafverfolgungsbehoérden, in Abhangigkeit vom Aufbau und der Nut-
zung des Zielsystems, im Einzelfall angepasst werden sollen,?*® miissen im Bezug auf den
Beweiswert verschiedene Szenarien betrachtet werden.

C. Allgemeines Vorgehen

Der Gesetzgeber macht keine Vorgaben, die den Ablauf eines verdeckten Eingriffs regeln.
Allgemein kann ein verdeckter Eingriff in folgenden Schritten ablaufen:**

1. Informationssammlung (Zielperson und Zielsystem)

2. Einbringung der Werkzeuge - Infiltration

197 Freiling, Schriftliche Stellungnahme zum Fragenkatalog Verfassungsbeschwerden, 27.09.2007,

https://pil.informatik.uni-mannheim.de/filepool/publications/stellungnahme-online-durchsuchung.pdf,
S. 2, (20.01.2010).

198 Stawowy, Fragenkatalog des Bundesministeriums der Justiz, netzpolitik.org, 22.09.2007,
http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf, S. 1 ff., (20.01.2010).

%9 Winkler, Bundeswanze statt Trojaner, IT-News World, 03.08.2007, http://www.it-news-
world.de/news 1017/Bundeswanze+statt+Trojaner, (20.01.2010)

200 Fox, Stellungnahme zur Online-Durchsuchung, 07.09.2007,
http://www.secorvo.de/publikationen/stellungnahme-secorvo-bverfg-online-durchsuchung.pdf, S. 3,
(20.01.2010).

201 Stawowy, Fragenkatalog des Bundesministeriums der Justiz, netzpolitik.org, 22.09.2007,
http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf, S. 7, (20.01.2010).

22 Ziercke, Pro Online-Durchsuchung, Informatik-Spektrum 2008, 62, 64.

Ziercke, Pro Online-Durchsuchung, Informatik-Spektrum 2008, 62, 64.
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3. Steuerung der Suchroutinen oder Aufzeichnung - Manipulation und Durchsuchung
4. Ausleitung der gefundenen Daten - Ubertragung

5. LOschung vom Zielsystem - Deinfiltration

[. Informationssammlung

Aufgabe der Informationssammlung ist es, eine Mdglichkeit zum verdeckten Eindringen in
das gewulnschte Informationssystem zu finden.

Um die dazu nétigen Werkzeuge zu ermitteln, sind moglichst detaillierte Informationen tber
das Zielsystem und die Anwender erforderlich. Neben der Art des zu infiltrierenden Gerates
(Laptop, Handy, PC), Netzwerk, usw.) missen die eingesetzten Prozessoren ermittelt wer-
den, weil sonst die Werkzeuge fiir den verdeckten Eingriff evtl. nicht auf dem Prozessor aus-
gefuhrt werden kdnnen. Bei der Software muss aus gleichen Griinden zumindest das Be-
triebssystem bekannt sein. Sind diese Informationen notwendig, um in das System einzu-
dringen, erhdhen alle weiteren Informationen die Erfolgsaussichten. Informationen, z.B. Gber
Anwendungen oder eingesetzte Netzwerkverbindungen, kénnen mdgliche Schwachstellen
offenbaren und so die Auswahl an moglichen Angriffsvektoren (Angriffswege) vergrof3ern.

Die Informationen kénnen durch klassische Beobachtung des Anwenders oder durch klassi-
sche Telekommunikationstiberwachung und der Analyse einer mdglichen Kommunikations-
verbindung erfolgen.?®* Dariiber hinaus besteht noch die Méglichkeit durch eine Art Reakti-
onstest, moglicherweise automatisiert, Informationen tber das System zu bekommen. Dabei
wird beobachtet, wie das System auf Daten von aul3erhalb reagiert oder nicht reagiert. Aus
der Art der Reaktion, der zurtickgesendeten Daten oder eben der Blockierung dieser, konnen
Schliisse tiber die verwendete Software/Hardware gezogen werden.?*® Dieses Abklopfen des
Systems kann bereits zu Veranderungen am System, wenn dieses z.B. den Abklopfvorgang
mitprotokolliert, fihren. Neben diesen Veranderungen am System, kann sich dann die Infor-
mationssammlung auf die Beweiskraft der Daten auswirken, wenn der Anwender oder das
Zielsystem diese Voraufklarung bemerkt und darauf reagiert. Bei geschicktem und individua-
lisiertem Vorgehen ist die Wahrscheinlichkeit einer Entdeckung geringer, als bei einer her-
kommlichen Observation, einzuschétzen. Kann zur Informationsbeschaffung physikalisch auf
das Informationssystem zugegriffen werden, kénnen die Werkzeuge so an das Informations-
system angepasst werden und es kann, wenn der physikalische Zugriff unbemerkt bleibt, ei-
ne Entdeckung nahezu ausgeschlossen werden.?® Wird der verdeckte Zugriff bemerkt und
als solcher erkannt, ist anzunehmen, dass entlastende Daten bereitgehalten werden.

2% stawowy, Fragenkatalog des Bundesministeriums der Justiz, netzpolitik.org, 22.09.2007,

http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf, S. 10, (20.01.2010).
205 Lyon, Nmap Reference Guide, http://nmap.org/book/man.html, (20.01.2010).
Roggan, Praventive Online-Durchsuchungen. Uberlegungen zu den Maglichkeiten einer Legalisie-
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[I. Einbringen der Software

Nach ubereinstimmender Expertenmeinung sind allgemein drei Einbringungsarten maoglich,
die einzeln oder kombiniert angewandt werden kénnen.?®’ 2% 2% Hierbei ist es méglich, dass
durch das Einspielen der Werkzeuge bereits Daten Uberschrieben und somit Beweismittel
verloren gehen.

» Ausnhutzung von Software-Schwachstellen oder soziale Manipulation
» Unterstltzung Dritter

» physischer Zugang zum Zielsystem

1. Ausnutzung von Schwachstellen

Wirtschaftliche Interessen der Hersteller fihren zu einem immer besseren logischen Eigen-
schutz einzelner Gerate*° oder ganzer Netzwerke.?*! Durch die steigende Funktionalitat und
damit verbundenen Komplexitat, wird diese marktgetriebene Sicherung nur langfristig grei-
fen. FUr das Jahr 2008 hat Symantic einen Anstieg der neu entdeckten Sicherheitsliicken um
19% auf 5.491 erfasst.”*? Werden alle als Informationssystem klassifizierbaren Geréte be-
trachtet und damit z.B. auch Autos oder medizinische Gerate wie intelligente Herzschrittma-
cher, ist der Druck auf den Hersteller, sichere Systeme anzubieten, ungleich hoher.

Bei der Ausnutzung von Schwachstellen, kann zwischen bekannten und unbekannten
Schwachstellen unterschieden werden. Fir bekannte Schwachstellen stellt der Hersteller
meist schnell ein Update zur Verfiigung, welches die Schwachstelle behebt.?** Fir noch nicht
bekannte Schwachstellen existiert ein Schwarzmarkt, wo Informationen tiber Schwachstellen
gehandelt werden. Eine noch unbekannte Schwachstelle wird durchschnittlich nach einem
Jahr entdeckt und durch ein Softwareupdate des Herstellers geschlossen.”* Neben den
Schwachstellen in der Software, kbénnen auch Administrationsfehler zu Infiltrationsmdglich-

207 Freiling, Schriftliche Stellungnahme zum Fragenkatalog Verfassungsbeschwerden, 27.09.2007,
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S. 4, (20.01.2010).

28 pfitzmann, Moglichkeiten und Grenzen der Nutzungsiiberwachung von Informations- und Kommu-
nikationssystemen in einer freiheitlichen demokratischen Gesellschaft. 26.09.2007, http://dud.inf.tu-
dresden.de/literatur/MoegGrenzderNutzuebluK-Sys-V1-0.pdf, S. 5, (20.01.2010).

29 Siebert, Stellungnahme zu dem Fragenkatalog des Bundesverfassungsgerichts, 09.10.2007,
http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endq.pdf, S. 12, (20.01.2010).

219 pfitzmann, Mdglichkeiten und Grenzen der Nutzungsiberwachung von Informations- und Kommu-
nikationssystemen in einer freiheitlichen demokratischen Gesellschaft. 26.09.2007, http://dud.inf.tu-
dresden.de/literatur/MoegGrenzderNutzuebluK-Sys-V1-0.pdf, S. 2, (20.01.2010).

1 Bachfeld, 1&1 will gegen Bot-Netze vorgehen, heise security, 10.02.2009,
http://www.heise.de/security/meldung/1-1-will-gegen-Bot-Netze-vorgehen-193968.html, (20.01.2010).
2 Fossi, Symatec Sicherheitsbericht, 2009, S. 3.

Pfitzmann, Mdglichkeiten und Grenzen der Nutzungsuberwachung von Informations- und Kommu-
nikationssystemen in einer freiheitlichen demokratischen Gesellschaft. 26.09.2007, http://dud.inf.tu-
dresden.de/literatur/MoegGrenzderNutzuebluK-Sys-V1-0.pdf, S. 2, (20.01.2010).

24 o.A., Durchschnittliche Haltbarkeit von Zero-Day-Lucken liegt bei einem Jahr, heise news,
10.07.2007, http://www.heise.de/security/meldung/Durchschnittliche-Haltbarkeit-von-Zero-Day-
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keiten fuhren. Beispiele fur Administrationsfehler wéaren: die Verwendung unsicherer Zu-
gangspassworter, unsichere Verschlisselungstechnologie, Konfigurationsfehler z.B. bei Fil-
tern oder das nicht Einspielen von sicherheitsrelevanten Softwareupdates.

Bekannte und unbekannte Schwachstellen kénnen auch von Dritten ausgenutzt werden.
Diese kdnnen das System manipulieren oder komplett kontrollieren. Stehen Exploits, das
sind Befehlsfolgen oder kurze Programme, die die Schwachstellen ausntitzen, zur Verfiigung
und ist das Informationssystem mit einem offentlichen Kommunikationsnetz verbunden, er-
folgt meist ein verdeckter Zugriff innerhalb von wenigen Minuten.?*> Dabei kommen perma-
nent neue Exploits zum Einsatz, bzw. mutieren bereits bekannte Exploits. Allein im Jahr
2008 wurden von Symantec pro Monat 28,7 Millionen neue Schadcode-Varianten erfasst.?*°

Bei sozialer Manipulation®’ wird versucht, den Anwender dazu zu bringen, die fir den Zu-
gang notigen Werkzeuge selbst auszufihren oder eine, flir das Ausnutzen einer Schwach-
stelle, noétige Hilfshandlung durchzuflihren, wie das Nutzen einer Software mit einer ge-
wulnschten Schwachstelle oder das Beziehen einer Software, die mit einem Werkzeug (Tro-
janisches Pferd) kombiniert ist. Weitere Beispiele sind das Verteilen von Speichermedien®?®
oder Versenden von manipulierten Nachrichten, z.B. Mails von anderen Behdorden, mit der
Absicht, eine Handlung durch den Anwender hervorzurufen.?’® In diesen Beispielen wéren
gewinschte Aktionen durch den angegriffenen Nutzer, das Verbinden der Speichermedien
mit dem zu infiltrierenden Informationssystem oder der Besuch einer préaparierten Webseite,
bei deren Aufruf Sicherheitsliicken im Browser ausgenutzt werden, um ein Werkzeug einzu-
bringen (Drive-by-Download) oder Zugangsdaten abzufragen (Phishing). Es kann auch ver-
sucht werden, Zugangsdaten mittels inszenierter Kontaktaufnahme, z.B. lber ein Telefon, zu
bekommen. Kevin Mitnick spricht diesbeziiglich vom Mensch als schwéchstes Glied in der
Kette und einer Erfolgswahrscheinlichkeit von 99,5%.%%°

2. Unterstitzung durch Dritte

Mdgliche Dritte, die eine Online-Durchsuchung unterstiitzen kénnten, waren beispielsweise
Administratoren und deren Vorgesetzte?! oder die Manipulation eines vom Anwender aus-
gefuhrten Downloads. Dazu kann man Online-Aktualisierung von bereits installierter Soft-

%5 0.A., Survival Time, SANS Internet Storm Center, 02.2010, http://isc.sans.org/survivaltime.html,
(20.01.2010).

1% Fossi, Symatec Sicherheitsbericht, 2009, S. 2.

" ob dies als List oder unzuléassige Tauschung anzusehen ist, hat keine direkte Auswirkung auf den
Beweiswert bezogen auf die Integritdt und Zurechenbarkeit.

218 Kuhn, Sicherheitsbetrachtungen von Wechselmedien, insbesondere USB-Sticks unter Windwos,
ERNW, 22.03.2008,
http://www.ernw.de/content/e15/e28/e1180/download1182/ERNW _Newsletter 22 v1.0 ger.pdf, S. 5,
(20.01.2010).
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http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf, S. 14, (20.01.2010).

20 gperlich, Es hat sich viel verandert, Technology Review, 20.06.2008,
http://www.heise.de/tr/artikel/Es-hat-sich-viel-veraendert-275332.html, (20.01.2010).

2L Beide konnen in der Regel physikalisch auf das Informationssystem zugreifen. Stawowy, Fragen-
katalog des Bundesministeriums der Justiz, netzpolitik.org, 22.09.2007, http://netzpolitik.org/wp-
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ware durch den Hersteller dieser Software verandern oder Uber einen Internet-Service-
Provider den Datenstrom manipulieren.??? Software kénnte vom Hersteller auch mit Hintertii-
ren,?* also eingeplanten Schwachstellen, ausgestattet werden und dariiber einen Zugriff auf
ein Informationssystem ermdglichen. Neben dem Hersteller kénnen auch alle anderen Par-
teien, die entlang des Vertriebsweges Zugriff auf das Informationssystem haben, eine
Schwachstelle zur Infiltration des Systems einbauen®“. Internet Service Provider (ISP) kénn-
ten die Schutzmechanismen, die sie aus eigenen Interessen betreiben, flir den Zugriff deak-
tivieren.”® Auch bei einer exklusiven Kooperation mit einer dritten Instanz besteht fiir weitere
Angreifer die Moéglichkeit, dass sie sich einer ahnlichen Methode bedienen. Durch Ausnut-
zung von Schwachstellen kdnnen unter anderem Angreifer erfolgreich die Infrastruktur des
Softwareanbieters®® angreifen, sich in den Datenstrom iiber die Bereitstellung eines Proxys,
z.B. bei einem Anonymisierungsdienst, einklinken oder sich mittels sogenannter Man in the
Middle Attacken®’ in den Datenstrom einschalten und tber manipulierte Cacheeintrage®®
die Zugriffe auf manipulierte Server umleiten (Pharming).

Es besteht theoretisch auch die Mdglichkeit die Kontrolle eines bereits infizierten Informati-
onssystems auf dem Schwarzmarkt zu erwerben.?**

3. Physikalischer Zugriff

Bei physikalischem Zugriff missen physikalische SchutzmalZnahmen lberwunden werden.
Da physikalische Schutzmechanismen die Kontroll- und Nutzermdglichkeiten einschranken
und sich die Gerate gegebenenfalls in einem physikalischen Schutzbereich, wie z.B. der
Wohnung, befinden, besteht ein geringerer wirtschaftlicher Druck, die Schutzmechanismen
bei Standardgeraten besonders ausgepragt zu gestalten. Die Schutzmaflinahmen sind damit
oft vom Informationssystem abgekoppelt und werden vom Nutzer zusatzlich eingerichtet.?*°

222 Freiling, Schriftliche Stellungnahme zum Fragenkatalog Verfassungsbeschwerden, 27.09.2007,

https://pil.informatik.uni-mannheim.de/filepool/publications/stellungnahme-online-durchsuchung.pdf,
S. 4, (20.01.2010).

2 dmk, Sony BMGs Kopierschutz mit Rootkit-Funktionen, heise news, 01.11.2005,
http://www.heise.de/newsticker/meldung/Sony-BMGs-Kopierschutz-mit-Rootkit-Funktionen-
143366.html, (20.01.2010).

#% o.A., Small Number of Video iPads Shipped With Windwos Virus, Apple Inc., 27.04.2007,
http://www.apple.com/support/windowsvirus/, (20.01.2010).

% Brors, EU-Strafermittler nehmen Vorwirfe gegen Skype zurlick, heise news, 28.02.2009,
http://www.heise.de/newsticker/meldung/EU-Strafermittler-nehmen-Vorwuerfe-gegen-Skype-zurueck-
202086.html, (20.01.2010).

% gSchulze, Debian Investigation  Report after Server Compromises, 02.12.2003,
http://lists.debian.org/debian-announce/2003/msg00003.html, (20.01.2010).

27 o.A., Microsoft Security Advisory (977377): Vulnerability in TLS/SSL Cloud Allow Spoofing,
09.02.2010, http://www.microsoft.com/technet/security/advisory/977377.mspx, (01.06.2010).

28 9.A., Massives DNS-Sicherheitsproblem gefahrdet das Internet, heise security, 09.07.2008,
http://www.heise.de/security/meldung/Massives-DNS-Sicherheitsproblem-gefaehrdet-das-Internet-
184975.html, (20.01.2010).

2 Fossi, Symantec Report on the Underground Economy, symantec 2008, S. 73.

Pfitzmann, Mdéglichkeiten und Grenzen der Nutzungsuberwachung von Informations- und Kommu-
nikationssystemen in einer freiheitlichen demokratischen Gesellschaft. 26.09.2007, http://dud.inf.tu-

230

dresden.de/literatur/MoegGrenzderNutzuebluK-Sys-V1-0.pdf, S. 2, (20.01.2010).
Nlaw

Prof. Dr. Viola Schmid, LL.M. (Harvard) (Hrsg.) | schmid@jus.tu-darmstadt.de | - 50 - tu-darmstadt


https://pi1.informatik.uni-mannheim.de/filepool/publications/stellungnahme-online-durchsuchung.pdf
http://www.heise.de/newsticker/meldung/Sony-BMGs-Kopierschutz-mit-Rootkit-Funktionen-143366.html
http://www.heise.de/newsticker/meldung/Sony-BMGs-Kopierschutz-mit-Rootkit-Funktionen-143366.html
http://www.apple.com/support/windowsvirus/
http://www.heise.de/newsticker/meldung/EU-Strafermittler-nehmen-Vorwuerfe-gegen-Skype-zurueck-202086.html
http://www.heise.de/newsticker/meldung/EU-Strafermittler-nehmen-Vorwuerfe-gegen-Skype-zurueck-202086.html
http://lists.debian.org/debian-announce/2003/msg00003.html
http://www.microsoft.com/technet/security/advisory/977377.mspx
http://www.heise.de/security/meldung/Massives-DNS-Sicherheitsproblem-gefaehrdet-das-Internet-184975.html
http://www.heise.de/security/meldung/Massives-DNS-Sicherheitsproblem-gefaehrdet-das-Internet-184975.html
http://dud.inf.tu-dresden.de/literatur/MoegGrenzderNutzuebIuK-Sys-V1-0.pdf
http://dud.inf.tu-dresden.de/literatur/MoegGrenzderNutzuebIuK-Sys-V1-0.pdf

Die einfachsten Schutzmechanismen gegen einen physikalischen Zugriff sind, unter der Vo-
raussetzung der Unnachahmbarkeit, die Verwendung von Sigeln, damit wird der Zugriff an-
gezeigt und kann dann durch Entfernen der Werkzeuge verhindert werden.

Neben der Einbringung von Softwarewerkzeugen kénnen beim physikalischen Zugriff Hard-
warewerkzeuge, beispielsweise in die Datenleitungen von Eingabegeraten, eingebracht wer-
den.”® Ein solches Werkzeug kommt ohne die Méglichkeit aus, selbst Signale an das Infor-
mationssystem zu senden und fiihrt so nicht zwangsweise zu Anderungen an den Daten.
Softwarewerkzeuge konnen direkt oder tber ein angeschlossenes Speichermedium beim
nachsten Systemstart automatisch installiert werden. Auch hier wird mit einem erfolgreichen
Zugriff die Manipulationsmdoglichkeit durch Dritte gezeigt. Die gegenteilige Meinung, dass
das physikalische Einspielen die exklusive Kontrolle erlaubt,?*? geht davon aus, dass die In-
formationssysteme in einem geschitzten Wohnraum aufgestellt sind, keine Verbindungen zu
anderen Informationssystemen bestehen und dass kein Dritter in diese eindringen modchte
oder kann. Die letzteren Punkte sind zu bezweifeln, da, z.B. bei organisierter Kriminalitat,
davon auszugehen ist, dass sie Uber dieselben Mdoglichkeiten wie die Strafverfolger verfiigen
und dabei nicht an gesetzliche Beschrénkungen gebunden sind. Durch einen physikalischen
Zugriff lasst sich sicherstellen, dass das Informationssystem zweifelsfrei identifiziert wird und
nicht versehentlich in ein Fremdsystem eingedrungen wird. Ein Eindringen in den Wohnraum
zum Zweck eines verdeckten Eingriffes sieht das BKAG nicht vor.?*® 2% Der Vertreter des
Bayrischen Landeskriminalamts (LKA) hielt, bei der Anh6érung zum BKAG Entwurf im Bun-
destag, die verdeckte Wohnraumdurchsuchung fir eine erfolgreiche Installation und den Zu-
griff fur notwendig.”®*® Ein unverifiziertes Dokument eines unbekannten Hinweisgebers vom
Bayerischen Staatsministerium der Justiz, Uber die Kostenteilung zwischen Polizei und
Staatsanwaltschaften fur die Telekommunikationsiiberwachung der Voice-over-IP (VolP)
Software Skype,?*® lasst die Schlussfolgerung zu, dass die Installation physikalisch erfolgen
sollte, da die Kosten aus der Leistungsbeschreibung®’ fiir den Fall, dass das Uberwa-
chungswerkzeug nicht manuell installiert oder per E-Mail verschickt werden kann, nicht als

%1 9.A., Hardware Keylogger, KeeylLog, 20.01.2010, http://www.keelog.com/de/, (20.01.2010).

282 Roggan, Praventive Online-Durchsuchungen. Uberlegungen zu den Mdglichkeiten einer Legalisie-
rung im Polizei- und Geheimdienstrecht, 2008, 97, 100.

233 Poscher, Schriftliche Stellungnahme zum BKAG Entwurf, 01.09.2008,
http://www.bundestag.de/bundestag/ausschuesse/a04/anhoerungen/Anhoerung15/Stellungnahmen_S
V/Stellungnahme 10.pdf, S. 21, (20.01.2010).

234 Mostl, Schriftliche Stellungnahme zum BKAG Entwurf, 03.09.2008,
http://www.bundestag.de/bundestag/ausschuesse/a04/anhoerungen/Anhoerung15/Stellungnahmen_S
V/Stellungnahme 09.pdf, S.7, (20.01.2010)

2% Dathe, Schriftliche Stellungnahme zum BKAG Entwurf, 01.09.2008,
http://www.bundestag.de/bundestag/ausschuesse/a04/anhoerungen/Anhoerung15/Stellungnahmen_S
V/Stellungnahme 06.pdf, S.6, (20.01.2010)

% Dessen Betreiber mittlerweile mit Strafermittlern zusammenarbeitet und ein Abhéren erméglicht.
Brors, EU-Strafermittler nehmen Vorwirfe gegen Skype zuriick, heise news, 28.02.2009,
http://www.heise.de/newsticker/meldung/EU-Strafermittler-nehmen-Vorwuerfe-gegen-Skype-zurueck-

202086.html, (20.01.2010).

BT oA, Telekommunikationsiiberwachung bei Einsatz von Voice-over IP, Bayerisches Staatsministe-
rium der Justiz, 18.05.2003, http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf, S. 6,
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mégliche Kosten in der Kostenaufstellung®® des Justizministeriums aufgefiihrt werden kén-
nen. Die entsprechende Erméchtigung im PAG wurde zum 01.08.2009 aufgehoben. Damit
entfallt fur BKA und Landeskriminalamt (LKA) momentan die Moglichkeit eines physikali-
schen Vorgehens, wenn sich das Informationssystem in einer geschitzten Umgebung befin-
det.

Neben der Einbringung der Werkzeuge kdnnen bei physikalischem Zugang Kopien von den
integrierten Datentragern erstellt werden, auch wenn diese logisch, z.B. durch Verschlisse-
lung, geschiitzt wurden. Dazu misste allerdings ausreichend Zeit zur Verfigung stehen, fir
eine 1 TB groRRe SATA Festplatte waren flur die Dateniibertragung knapp zwei Stunden nétig.
Nachtraglich kann eine solche Kopie auch nicht mehr auf Manipulation Uberpriuft werden.
Hierbei konnte Uber Berechnung und entsprechende sichere Verwahrung eines kollisionsre-
sistenten Hashwertes die Authentizitat gesichert werden. Liegen die Daten verschlisselt auf
der Platte, kann mittels Online-Uberwachung zu einem spateren Zeitpunkt der Schliissel
abgefangen und danach kénnten die Daten entschliisselt werden.?*® Ein Hardwarewerkzeug
hat dariiber hinaus den Vorteil, dass es mit eigenem Speicher ausgestattet werden kann und
so keinen Speicherplatz belegt. Bei Personal Computern steht dieser zwar ausreichend zu
Verfligung, dies ist jedoch bei modernen Informationssystemen wie Autos, tragbaren medizi-
nischen Geréaten oder Kleinstgeraten nicht unbedingt der Fall. Hier misste entweder durch
Optimierung der installierten Programme Speicherplatz gewonnen oder Daten geléscht wer-
den.?*°

4. Beurteilung der Einbringungsmaéglichkeiten

Fir die Beweiskraft l&sst sich fur die Einbringung zusammenfassen:

» Alle Methoden erbringen nebenbei den Beweis der Manipulierbarkeit des Informations-
systems. Wird fur den Zugriff die Kontrolle Giber oder der Zugang in das Informationssys-
tem gekauft, wird sogar die Manipulation durch Dritte vorausgesetzt. Das Informations-
system kodnnte also zur Verschleierung oder mit dem Ziel, dem Besitzer zu Schaden,
manipuliert worden sein. Wenn es sich nicht um eine nationale Bedrohung handelt,
kénnten fremde Ermittler oder Nachrichtendienste ebenfalls versucht haben, das System
zu infiltrieren.

» Bei einem physischen Zugang kénnen die Daten vor der Manipulation durch Einbringung
der Werkzeuge gesichert werden.

» Bei einem physischem Zugang kann das Informationssystem zweifelsfrei identifiziert
werden.?**

2% o.A., Telekommunikationsiiberwachung bei Einsatz von Voice-over IP, Bayerisches Staatsministe-
rium der Justiz, 18.05.2003, http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf, S. 2,
(20.01.2010).

29 Sjebert, Stellungnahme zu dem Fragenkatalog des Bundesverfassungsgerichts, 09.10.2007,
http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endg.pdf, S. 12, (20.01.2010).

49 0.A., Hack a bike, CCC, 2004, http://www.ccc.de/hackabike, (20.01.2010).

41 Ein Techniker des BKA fiihrte zur Frage, woran man das richtige Informationsystem erkennt, aus,
man erkenne dies, wenn man die Daten findet, die man suche. Hansen und Pfitzmann in Roggan,
Techniken der Online-Durchsuchung: Gebrauch, Missbrauch, Empfehlungen, 2008, 137, 139.
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» Bei allen Softwarewerkzeugen, die in das Informationssystem eingebracht wurden, wer-
den Veranderungen am Informationssystem vorgenommen und damit der Datenbestand
manipuliert.

[Il. Steuerung der Suchroutinen oder Aufzeichnungen

Unter der Steuerung des eingebrachten Werkzeugs versteht man eine gerichtete Beeinflus-
sung des Verhaltens durch Signale von aufRerhalb des Werkzeugs. Hierbei kdénnen die
Steuerungsimpulse auch vom infiltrierten Informationsionssystem selbst ausgeltst werden.
Das Verhalten des Werkzeugs wirde dann nach vorher festgelegten Regeln auf Ereignisse
und Zusténde reagieren. Unbekannte Zustéande und Ereignisse kénnten ignoriert werden
oder das Werkzeug kann versuchen diese zu deuten, z.B. tber die Anwendung einer Heuris-
tik. Eine solche interne Steuerung eignet sich beispielsweise fiir Telekommunikationsiber-
wachung, weil dazu einfach die Audiodaten abgegriffen werden miissen, wenn eine entspre-
chende Telekommunikationssoftware aktiv ist und erkannt wird. Die Audiodaten werden in-
nerhalb des Betriebssystems abgegriffen, noch bevor diese durch die Telekommunikations-
software verschliisselt bzw. nachdem sie von dieser entschliisselt wurde.** Andere Ereig-
nisse, die ein Werkzeug steuern, waren z.B. die Inbetriebnahme des Informationssystems
als Startpunkt der Online-Uberwachung oder der Aufbau einer Internetverbindung als Auslé-
ser einer Datenubertragung. Steht zu keiner Zeit ein Kommunikationskanal zu einem ande-
ren Informationssystem zur Verflgung, ist die voll automatisierte Durchflihrung die einzige
maogliche Steuerung.

Die Steuerung von aul3erhalb des Informationssystems kann direkt tiber eine Verbindung ins
Informationssystem erfolgen oder es werden Steuerungsbefehle durch Abrufen von Informa-
tionen angefordert. Hierbei kdnnen Informationen direkt, z.B. von Webservern, abgerufen,
Uiber Chatkanale oder indirekt, z.B. durch die Uberwachung von Schnittstellen, ibertragen
werden.?*® Dazu werden Kommunikationsschnittstellen tiberwacht und Versuche, eine Ver-
bindung aufzubauen, registriert und ausgewertet. Steuerungsbefehle kénnen beispielsweise
in einer bestimmten Reihenfolge von Zugriffsversuchen auf unterschiedliche Schnittstellen
codiert werden.*** Die einzelnen Verbindungsversuche sind dabei unauffallig, weil jedes In-
formationssystem im Internet standig solchen Versuchen ausgesetzt ist.

Fur all diese Steuerungen von auf3erhalb muss dem Werkzeug allerdings ein Kommunikati-
onskanal zur Verfugung stehen. Um eine Ubernahme der eingesetzten Werkzeuge durch
Dritte zu verhindern,® sollten Daten fiir die Steuerung ausreichend, z.B. iiber Verwendung
einer sicheren Signatur und der Uberpriifung dieser durch das angesprochene Werkzeug,

242 Jager, Blog Archive: Updated SkypeTrojan version available now, Megapanzer, 06.10.2009,

http://www.megapanzer.com/2009/10/06/updated-skypetrojan-version-available-now/, (20.01.2010).
23 Jager, Conflker — das groRte Botnet aller Zeiten, TecChannel, 05.01.2010,
http://www.tecchannel.de/sicherheit/spam/1986704/conficker das groesste botnetz aller zeiten/,
(20.01.2010).

244 Kunz, Horch, wer kommt von drauf3en rein..., C’'t magazin flir computertechnik 2001, 206, 206 ff.
Dies soll Uber die Designkriterien sichergestellt werden. Stawowy, Fragenkatalog des Bundesmi-
nisteriums  der Justiz, netzpolitik.org, 22.09.2007, http://netzpolitik.org/wp-upload/fragen-
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eingesetzt werden.**® Damit kénnten die Anforderungen nach § 20k Abs. 2 S. 2 1. BKAG
oder 8§ 15b Abs. 2 S. 2 HSOG zur Sicherung gegen unbefugtes Nutzen umgesetzt werden.
Sollen die Werkzeuge gezielt gesteuert werden, ist der Steuerungsprozess mit der Auslei-
tung der Daten zu verbinden und entsprechend zu schachteln.

Alle Vorgange fuhren zu einem Ressourcenverzehr des Informationssystems, die dem An-
wender dann nicht mehr zur Verfiigung stehen. Die Belastung kann theoretisch vom Anwen-
der bemerkt werden, ist aber im Vergleich zum Ressourcenverbrauch bei der Ausleitung un-
wahrscheinlich. Wird dagegen die Suche und Uberwachung automatisiert, kann dies zu einer
Art Blindheit fuhren. Da nur im Vorfeld nach erwarteten Daten gesucht werden kann. Dies
kann durch flexible Ansatze, wie sie z.B. im maschinellen Lernen eingesetzt, ausgeglichen
werden, um so auf unbekannte Ereignisse und Konstellationen reagieren zu konnen. Der fir
die Bewertung der unbekannten Ereignisse notige BIAS kann sich auch verzerrend auf die
bekannten Ereignisse auswirken.

Nach 8 20k Abs. 2 S. 1 Nr. 1 BKAG, 8§ 20l Abs. 2 S. 1 Nr. 1 BKAG und § 15b Abs. 2 S. 1 Nr.
1 HSOG werden technische Beschréankungen gefordert, die nur unerlassliche Manipulatio-
nen am Informationssystem zulassen. Dies spricht fir einen hohen Automatisierungsgrad,
der vor dem Einsatz entsprechend getestet wurde. Werden Informationen an den Schnittstel-
len des Informationssystems durch Hardwarewerkzeuge abgegriffen, ist eine vollstandige
technische Beschrankung mdglich, wenn diese Werkzeuge Uber keine Moglichkeit verfligen,
Informationen an das Informationssystem zu senden.

§ 20k BKAG Verdeckter Eingriff in informationstechnische Systeme
[...]
(2) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Verdnderungen vorgenommen wer-
den, die fur die Datenerhebung unerlasslich sind, und

2. die vorgenommenen Veranderungen bei Beendigung der Maflinahme soweit tech-
nisch mdglich automatisiert riickgéngig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu
schitzen. Kopierte Daten sind nach dem Stand der Technik gegen Veranderung, unbefug-
te Loschung und unbefugte Kenntnisnahme zu schiitzen.

[..]

246 Jager, Confliker — das groRte Botnet aller Zeiten, TecChannel, 05.01.2010,
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§ 15bHSOG Telekommunikationstiberwachung an informationstechnischen Syste-
men

[...]
(2) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Veranderungen vorgenommen werden, die
fur die Datenerhebung unerlasslich sind, und

2. die vorgenommenen Veranderungen bei Beendigung der Maflinahme soweit technisch
moglich automatisiert riickgéngig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu
schitzen.

[..]

Das PAG sieht dagegen in § 34d Abs. 1 S. 3 PAG auch die Léschung®’ von Daten vor,
wenn eine gegenwartige Gefahr fir Leib oder Leben nicht anders abgewehrt werden kann.
Technisch kdnnen, durch Ldschen von Daten, neben der Mdéglichkeit Informationen zu 16-
schen, auch Maschinen gesteuert werden, indem z.B. das Programm fir die Steuerung
komplett geléscht oder durch Loschen einzelner Befehle das Programm damit in einen Feh-
lerzustand gesetzt wird. Erfolgt diese Abwagung erst nach dem Einbringen des Werkzeugs,
muss dazu die Ausleitung der Daten nach auf3en und die Steuerung von auf3en erfolgen.

IV. Ausleitung gefundener Daten

Wurden Daten erhoben, miissen diese zur Klassifikation und Bewertung ausgeleitet werden.
In Abhangigkeit von der Einbringung und der Vernetzung des Informationssystems kann die
Ausleitung unterschiedlich organisiert werden. Besteht zumindest zeitweise ein Kommunika-
tionskanal, kdnnen die Daten selbststandig auf einen vorher festgelegten Ort (Drop-Zone),
z.B. ein Server im Internet, transferiert oder vom Informationssystem heruntergeladen wer-
den.?*® Dies ist bei einer Telekommunikationsiiberwachung gegeben, bei der auch gleichzei-
tig immer Datenverkehr besteht, der zur Tarnung der Datenausleitung beitragt. Damit die Da-
ten bei der Ubertragung nicht abgegriffen oder manipuliert werden kénnen, sollten sie vor der
Ausleitung verschliisselt*”® und signiert werden. Damit die Verschliisselung und Signierung
nicht kompromittiert werden kann, ist die exklusive Kontrolle Gber das zu verschlisselnde
System notwendig. Dies lasst sich nur mit sehr gut manipulationsgeschitzten Hardware-
werkzeugen, die mit eigenem Speicher ausgeriistet sind, erreichen. **°

Besteht keine dauerhafte Kommunikationsverbindung nach auf3erhalb, missen die gefunde-
nen oder aufgezeichneten Daten zwischengespeichert werden. Da sich verschliisselte Daten
wegen ihrer internen Struktur leicht auf Datentrdgern auffinden lassen, sollten die Daten zu-

" Inwieweit Daten tiberhaupt geloscht werden konnen vgl. Teil 3, A.

Stawowy, Fragenkatalog des Bundesministeriums der Justiz, netzpolitik.org, 22.09.2007,
http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf, S. 21, (20.01.2010).

49 0.A., Telekommunikationsiiberwachung bei Einsatz von Voice-over IP, Bayerisches Staatsministe-
rium der Justiz, 18.05.2003, http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf, S. 62,
(20.01.2010).

% Hansen und Pfitzmann in Roggan, Techniken der Online-Durchsuchung: Gebrauch, Missbrauch,
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satzlich mittels Steganographie versteckt werden. Dazu werden z.B. die Daten als Rauschen
in Mediendaten eingebunden.?*! Die Ubertragungsdauer ist, neben der GréRRe der zu iber-
tragenden Daten, von der zur Verfligung stehenden Bandbreite abhangig und kann sich tber
mehrere Tage erstrecken.?®* Besteht kein eigener Kommunikationskanal zu einem anderen
Informationssystem, kénnen die Daten auch Uber die physische Abstrahlung ausgeleitet
werden, dazu wirde es ausreichen, die Daten mehrfach tber den systeminternen Rechner-
bus zu leiten.?®® Sie kénnen auch lokal gespeichert und (ber einen physikalischen Zugriff
abgeholt werden.

Mit steigendem Datenvolumen wird eine Entdeckung der MaRnahme wahrscheinlicher.?*
Wird die Ausleitung entdeckt, ist davon auszugehen, dass der Anwender versuchen wird, die
Ubertragung abzubrechen und so geht ein Teil der ermittelten Informationen verloren.

Werden die Daten zu Sammelstellen im Internet transferiert, kdnnten diese angegriffen wer-
den. Bei Erfolg eines solchen Angriffs, kdnnten die dort gelagerten Daten zerstort, manipu-
liert oder erganzt werden. Sind die Daten signiert und verschlisselt worden, sind dazu
Kenntnisse Uber die verwendeten Schllssel nétig. Diese kénnten bei Entdeckung aus den
eingesetzten Werkzeugen extrahiert werden. 8§ 20k Abs. 2 S. 3 BKAG, sieht Schutzmecha-
nismen gegen Verdnderung, Loschung und unbefugter Kenntnisnahme vor. Neben dem
Schutz vor externen Gefahren, gehort dazu auch der Schutz vor internen Zugriffen durch ei-
ne entsprechende Organisation.

V. Léschung vom Zielsystem

Nach der Ubertragung der gefundenen Daten sollen alle eingesetzten Werkzeuge restlos ge-
l6scht und somit die Spuren des Eingriffs verwischt werden.?*® § 20k Abs. 2 S. 1 Nr. 2 BKAG,
§ 20l Abs. 2 S. 2i.V.m. 8§ 20k Abs. 2 S. 1 Nr. 2 BKAG und 8§ 15b Abs. 2 S. 1 Nr. 2 HSOG se-
hen ein automatisiertes Léschen der Werkzeuge vor, soweit dies moglich ist. Das Ldschen
aller Spuren ist mit dem perfekt digitalen ,Verbrechen® vergleichbar und wird mit steigender
Komplexitat der Werkzeuge und Dauer des verdeckten Eingriffs schwerer bis unmaoglich.
Wourde eines oder mehrere der eingesetzten Werkzeuge bei einer Datensicherung, z.B. auf
einer DVD,**® gesichert, ist ein Léschen nur noch (ber ein physikalisches Zerstéren des Da-
tentragers moglich.?*” Wird der verdeckte Zugriff (iber das Einbringen von Hardware an den
Schnittstellen des Informationssystems durchgefiihrt und speichern diese die gefundenen In-

! Hansen und Pfitzmann in Roggan, Techniken der Online-Durchsuchung: Gebrauch, Missbrauch,

Empfehlungen, 2008, 137, 139.

252 Stawowy, Fragenkatalog des Bundesministeriums der Justiz, netzpolitik.org, 22.09.2007,
http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf, S. 5, (20.01.2010).

%3 Hansen und Pfitzmann in Roggan, Techniken der Online-Durchsuchung: Gebrauch, Missbrauch,
Empfehlungen, 2008, 137, 136.

%% Der US-Angestellte, auf dessen PC Viren belastendes Material hinterlegt wurde, fiel der IT-
Abteilung durch einen vierfach héheren Datentransfer auf. cis, Virenattacke mit Kinderpornos, SPON,
10.11.2009, http://www.spiegel.de/netzwelt/web/0,1518,660199,00.html, (01.06.2010).

% Ziercke, Pro Online-Durchsuchung, Informatik-Spektrum 2008, 62, 64.

So kdnnten die Werkzeuge komplett oder teilweise auf anderer Informationssysteme ubertragen
werden.

*7 Siebert, Stellungnahme zu dem Fragenkatalog des Bundesverfassungsgerichts, 09.10.2007,
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formationen auf eigenen Speichermedien oder leiten die Daten sofort aus, erfolgt eine voll-
standige Loschung der Werkzeuge durch Entfernen der Werkzeuge.

Durch das Loschen der Werkzeuge wird die Revisionsfahigkeit erheblich eingeschrénkt. Sind
die Werkzeuge Uberschrieben, kénnen im Einzelfall oder in besonderer Konstellation auftre-
tende Wechselwirkungen®® mit anderen Programmen nicht mehr nachvollzogen werden.
Ebenso entfallt die Moglichkeit, die eingesetzten Werkzeuge zu identifizieren und deren
Funktionstiichtigkeit zu prufen. Gelingt eine vollstandige Entfernung aller Spuren, ist auf dem
betroffenen System der verdeckte Zugriff nicht mehr nachzuweisen, dies ist ein Beleg, dass
das System, ohne Datenspuren zu hinterlassen, kontrolliert werden kann.

Neben den Verdnderungen am Datenbestand, werden aber noch weitere Veranderungen
vorgenommen. Dazu gehort z.B. das Abgreifen und Ausleiten von Passwortern, dabei wer-
den keine Daten verandert, aber die Passworter verlieren ihre Schutzfunktion. Um dies riick-
gangig zu machen, sind neue Passworter zu vergeben, dies ist nur unter Hinzunahme des
Anwenders méglich.?*°

D. Dokumentation

Wie bereits in 1 ausgefiihrt, kommt der Dokumentation eine Schlisselrolle in Bezug auf den
Beweiswert der ermittelten Daten zu. Nur bei ausreichender Dokumentation kénnen die
durchgefuihrten Schritte lickenlos nachvollzogen und damit von Sachverstandigen bewertet
werden. Da die ermittelten Daten erst nach der Ausleitung gesichtet werden kénnen, muss
die Dokumentation so ausgelegt sein, dass alle durch die Werkzeuge ausgefuhrten Aktionen,
den ausgeleiteten Daten zugeordnet werden kénnen. Bei automatisierten Softwarewerkzeu-
gen entfallt zusatzlich die Moglichkeit, Zeugen hinzuzuziehen, da die Arbeitsweise des
Werkzeugs nicht beobachtet werden kann.

Nach § 34d Abs. 1 S. 7 PAG sind verdeckte Zugriffe und das Léschen von Daten zu doku-
mentieren. § 20k Abs. 3 S. 1 und § 201 Abs. 3 BKAG sowie § 15 b Abs. 3 S. 1 HSOG schrei-
ben die einzeln zu protokollierenden Punkte vor. Wird diese Aufzéhlung als abschliel3end
angesehen, enthalt die Dokumentation nicht den nétigen Informationswert.

§ 20k BKAG Verdeckter Eingriff in informationstechnische Systeme
[..]
(3) Bei jedem Einsatz des technischen Mittels sind zu protokollieren
1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,

2. die Angaben zur ldentifizierung des informationstechnischen Systems und die da-
ran vorgenommenen nicht nur flichtigen Verdnderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdglichen, und

*8 Freiling, Schriftliche Stellungnahme zum Fragenkatalog Verfassungsbeschwerden, 27.09.2007,

https://pil.informatik.uni-mannheim.de/filepool/publications/stellungnahme-online-durchsuchung.pdf,
S. 1, (20.01.2010).
% Hansen und Pfitzmann in Roggan, Techniken der Online-Durchsuchung: Gebrauch, Missbrauch,

Empfehlungen, 2008, 137, 169.
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4. die Organisationseinheit, die die MaZnahme durchfihrt,

Die Protokolldaten dirfen nur verwendet werden, um dem Betroffenen oder einer dazu be-
fugten offentlichen Stelle die Prifung zu ermdéglichen, ob die Mallhahme nach Absatz 1
rechtmafig durchgefiihrt worden ist. Sie sind bis zum Ablauf des auf die Speicherung fol-
genden Kalenderjahres aufzubewahren und sodann automatisiert zu Iéschen, es sei denn,
dass sie fir den in Satz 2 genannten Zweck noch erforderlich sind.

[..]

§ 201 BKAG Uberwachung der Telekommunikation
[...]
(3) Bei jedem Einsatz des technischen Mittels sind zu protokollieren
1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,

2. die Angaben zur ldentifizierung des informationstechnischen Systems und die da-
ran vorgenommenen nicht nur flichtigen Veranderungen,

3. die Angaben, die die Feststellung der erhobenen Daten erméglichen, und
4. die Organisationseinheit, die die MaZnahme durchfihrt.

Die Protokolldaten dirfen nur verwendet werden, um der betroffenen Person oder einer
hierzu befugten offentlichen Stelle die Prifung zu ermdglichen, ob die MalRBhahme nach
Absatz 1 rechtmafig durchgefiihrt worden ist. Sie sind bis zum Ablauf des auf die Speiche-
rung folgenden Kalenderjahres aufzubewahren und sodann automatisiert zu l6schen, es
sei denn, dass sie fir den in Satz 2 genannten Zweck noch erforderlich sind.

[.]

8§ 15b HSOG Telekommunikationsiiberwachung an informationstechnischen Syste-
men

[.]

(3) Bei jedem Einsatz des technischen Mittels sind zum Zwecke der Datenschutzkontrolle
und der Beweissicherung zu protokollieren:

1. die Bezeichnung des technischen Mittels und der Zeitraum seines Einsatzes,

2. die Angaben zur ldentifizierung des informationstechnischen Systems und die da-
ran vorgenommenen nicht nur flichtigen Verdnderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdglichen, und
4. die Organisationseinheit, die die MalZnahme durchfihrt.

Die Protokolldaten durfen nur verwendet werden, um der betroffenen Person oder einer
hierzu befugten 6ffentlichen Stelle oder einem Gericht die Prifung zu ermdglichen, ob die
Mafinahme nach Abs. 1 rechtmafig durchgeftihrt worden ist. Sie sind bis zum Ablauf des
auf die Speicherung folgenden Kalenderjahres aufzubewahren und sodann automatisiert
zu léschen, wenn sie fur den in Satz 2 genannten Zweck nicht mehr erforderlich sind.

[..]
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[.  Online-Durchsuchung

Ziel der Online-Durchsuchung ist es, den aktuellen Zustand eines Informationssystems fest-
zustellen. Dazu kann man auf dem Informationssystem gezieltes Suchen durchfiihren. Hier
werden auf dem Informationssystem gespeicherte Daten sowie Daten Uber das Informati-
onssystem ermittelt.”®® Um diesen Zeitpunktbezug zu erméglichen, misste das Informations-
system in einem definierten Zustand eingefroren werden, so dass der Anwender keine Ver-
anderungen mehr am System durchfiihren kann. Dies wirde aber die Heimlichkeit des Zu-
griffs aufheben und so ist anzunehmen, dass alle méglichen Veranderungen ignoriert wer-
den. Die gefundenen Daten kénnen damit standigen Veranderungen unterworfen sein und
kénnen sich so auch wahrend oder wegen der Datenerhebung &ndern.?®* Eine Revision der
Erkenntnisse oder die direkte Zuordnung der gefundenen Daten zu einem Anwender ist nicht
m('jglich.262 Zusatzlich zu den bestehenden Daten, lassen sich auch flichtige Inhalte, z.B.
aus dem Hauptspeicher, gewinnen. Die Datenzugriffe bei der Online-Durchsuchung kénnen
Eintrage in die Protokolldatei zur Folge haben und so die Informationen Uberschreiben, ob
ein Anwender die fraglichen Daten Uberhaupt kennt oder genutzt hat. Fir die Identifikation
der Datenquellen muss es maoglich sein, zusétzliche Ermittlungen durchfiihren zu kénnen.
Stammen die Daten beispielsweise von einem Sensor, z.B. Scanner oder Kamera, kénnen
diese zu einem spéateren Zeitpunkt durch Multimedia-Forensik einer Quelle zugeordnet und
so evtl. durch zusatzliche Spuren auf den Eingabesensoren einem Anwender zugeordnet
werden. Uber solche Untersuchungen lassen sich gegebenenfalls auch Manipulationen er-
kennen.?®®

Unabhéangig von dem, wegen der fehlenden, exklusiven Kontrolle tGber das System beste-
henden Einschrankungen beziglich des Beweiswerts, erldscht der Informationswert der er-
hobenen Daten nicht.?®*

II. Online-Uberwachung

Bei der Online-Uberwachung sollen Nutzeraktivitaten (ber einen festen Zeitraum erfasst
werden. Zusétzlich zu den Funktionen der Online-Durchsicht werden dazu Anderungen an
den Daten erfasst.?® Fragile, temporare Daten sowie Anderungen durch den Anwender soll-
ten mit Zeitbezug erfasst werden, so kann man auch die Entwicklung der Daten erfassen.
Die Manipulation wird aufgezeichnet. Dadurch verliert der Anwender die Mdglichkeit, Daten-
spuren zu manipulieren. Da ebenfalls keine exklusive Kontrolle tber das Informationssystem

260 Stawowy, Fragenkatalog des Bundesministeriums der Justiz, netzpolitik.org, 22.09.2007,

http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf, S. 6, (20.01.2010).

%1 Siebert, Stellungnahme zu dem Fragenkatalog des Bundesverfassungsgerichts, 09.10.2007,
http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endq.pdf, S. 12, (20.01.2010).

%2 Freiling, Schriftiche Stellungnahme zum Fragenkatalog Verfassungsbeschwerden, 27.09.2007,
https://pil.informatik.uni-mannheim.de/filepool/publications/stellungnahme-online-durchsuchung.pdf,
S. 6, (20.01.2010).

%% Bshme u.a., Multimedia-forensik als Teildisziplin der digitalen Forensik, 2009, http://www1.inf.tu-
dresden.de/~rb21/publications/BEGK2009 MultimediaForensik Gl.pdf, S. 6, (20.01.2010).

%4 BVerfG, Urt. v. 27.02.2008, Azl BvR 370/07 Rz. 223, Homepage:
http://www.bundesverfassungsgericht.de/ (01.02.2010).

265 Stawowy, Fragenkatalog des Bundesministeriums der Justiz, netzpolitik.org, 22.09.2007,

http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf, S. 6, (20.01.2010).
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besteht, sind auch hier die Daten nur durch zusatzliche Untersuchungen zurechenbar. Durch
die Aufzeichnung der Eingabe und der Mdéglichkeit diese mit Zeitinformationen zu kombinie-
ren, bestehen zusatzliche Méglichkeiten, den Anwender tUber dessen Gewohnheiten zu iden-
tifizieren. Dazu wird beispielsweise die Latenz zwischen den einzelne Tastaturanschlagen
ausgewertet.”®® Besitzt das Informationssystem optische oder akustische Sensoren, kann
auch versucht werden, den Anwender dariiber zu identifizieren.”®’

Die durch die Online-Uberwachung gewonnenen Erkenntnisse, kénnen bei einer spéteren
Auswertung von Datentragern®® zur Hypothesenerstellung verwendet werden und so die
Ermittlungen erheblich vereinfachen.

E. Telekommunikationstberwachung

Verdeckte Zugriffe zur Telekommunikationsiiberwachung (vom Bundesministerium des In-
nern (BMI) auch als Quellen-Telekommunikationsiiberwachung bezeichnet) sind nach § 20l
Abs 2 S. 1 Nr. 1 BKAG sowie nach 8§ 15b Abs. 1 S. 1 Nr. 1 HSOG nur erlaubt, wenn tech-
nisch sichergestellt ist, dass nur die laufende Telekommunikation erfasst wird. Die Kommu-
nikationsteilnehmer kénnen, ausreichende Qualitdt vorausgesetzt, durch analoge Forensik
anhand ihrer Stimme identifiziert oder verifiziert werden.?®® Erfolgt die Kommunikation mittels
Textnachrichten, konnen die Teilnehmer, wie bei der Online-Uberwachung, ermittelt werden,
soweit die zusatzlichen Zeitinformationen zur Verfliigung stehen. Erfolgt die Eingabe der
Textnachrichten nicht direkt in den Kommunikationskanal, ist die Eingabe allerdings nicht
Teil der Telekommunikation.?”

F. Verwertungsverbote

Verwertungsverbote fuhren zu einem Erldschen der Beweiskraft des gefundenen Beweismit-
tels, da es nicht mehr im Rahmen eines Beweises verwendet werden darf. Bei verdeckten
Eingriffen in informationstechnische Systeme geht der Verwertung ein Erhebungsverbot vo-
raus. Damit das Erhebungsverbot greift, missen beispielsweise tatsdchliche Anhaltspunkte
vorliegen, dass durch die Mal3Bnahme allein Erkenntnisse aus dem Intimbereich erlangt wer-
den (8 20k Abs. 7 S. 1 BKAG, 8§ 20l Abs. 6 S. 1 BKAG, § 15b Abs. 5 1. HSi.V.m. § 15 Abs. 4
S.4 HSOG). Zusatzlich ist, soweit technisch maglich, die Datenerhebung auf Daten aus dem
Kernbereich privater Lebensgestaltung zu verhindern, 8§ 20k Abs. 7 S. 2 BKAG. Da sich Da-
ten nicht ohne eine Durchsicht verldsslich den verschiedenen Spharen®”* zuordnen lassen,
ist davon auszugehen, dass eine Bewertung erst nach dem Erfassen und Ausleiten der Da-
ten durchgefiihrt werden kann. Die Vielzahl von méglichen verwendeten Sprachen, Kodie-

% joyce und Gupta, Identity authentication based on keystroke latencies, Commun. ACM 1990, 168,

168.

%7 Siebert, Stellungnahme zu dem Fragenkatalog des Bundesverfassungsgerichts, 09.10.2007,
http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endg.pdf, S. 16, (20.01.2010).

%8 Die nach Maéglichkeit vor der Einbringung zur Beweissicherung kopiert wurden.

Widmaier, Minchener Anwaltshandbuch Strafverteidigung, 2006, § 77 Rn. 3.

29 BverfG, Urt. v. 16.06.2009, Az.2 BvR 902/06 Rz. 45 Homepage:
http://www.bundesverfassungsgericht.de (01.02.2010).

ar Geschéaftssphére, Individualsphére und Intimsphére.
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rungen und Dateiformaten machen eine verlassliche, automatisierte Klassifizierung in ver-
wertbare und unverwertbare Daten nahezu unmdoglich. Daneben kénnten Daten, z.B. Uber
einen tagebuchartigen Prolog, als Daten aus der Intimsphéare getarnt werden.?”? Zusétzlich
ist die Klassifizierung erschwert, da Art. 34d Abs. 5 S. 3 Nr. 3 PAG die Verwendung von Da-
ten, den Kernbereich privater Lebensgestaltung betreffend und Daten, die
Berufgeheimnistragern zuzuordnen sind, nur erlaubt, wenn diese Bezug zu den abzuweh-
renden Gefahren haben und bei der Durchsicht der Daten entweder keine Anhaltspunkte
vorliegen (Art. 34d Abs. 4 S. 1 1. HS PAG) oder ein zustandiger Richter die Entscheidung fur
eine weitere Verwendung getroffen hat (Art. 34d Abs. 4 S. 3 2. Alt. PAG). Besteht jedoch
kein unmittelbarer Bezug oder haben nach Art. 34d Abs. 5 S. 3 Nr. 2 PAG die Voraussetzun-
gen fur die Erhebung nicht vorgelegen oder betreffen diese Inhalte, fiir die ein Zeugnisver-
weigerungsrecht nach Art. 34d Abs. 5 S. 3 Nr. 3 PAG besteht, dirfen die Daten nicht ver-
wendet werden.

Nach § 20k Abs. 7 S. 5 BKAG und 8 20l Abs. 6 S. 6 BKAG besteht ein Verwertungsverbot flr
Daten, die den Kernbereich privater Lebensgestaltung betreffen. Nach § 15b Abs. 5 1. HS
i.V.m. 8 15 Abs. 5 S.8 HSOG entscheidet das zustandige Gericht Uber die Verwertbarkeit der
ermittelten Daten.

§ 20k BKAG Verdeckter Eingriff in informationstechnische Systeme
[...]

(7) Liegen tatsachliche Anhaltspunkte fur die Annahme vor, dass durch die MaRnahme al-
lein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wirden, ist die
MaRnahme unzuldssig. Soweit moglich, ist technisch sicherzustellen, dass Daten, die den
Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden. Erhobene Daten
sind unter der Sachleitung des anordnenden Gerichts nach Absatz 5 unverziglich vom Da-
tenschutzbeauftragten des Bundeskriminalamtes und zwei weiteren Bediensteten des
Bundeskriminalamtes, von denen einer die Befahigung zum Richteramt hat, auf kernbe-
reichsrelevante Inhalte durchzusehen. Der Datenschutzbeauftragte ist bei Ausiibung dieser
Tatigkeit weisungsfrei und darf deswegen nicht benachteiligt werden (8§ 4f Abs. 3 des Bun-
desdatenschutzgesetzes). Daten, die den Kernbereich privater Lebensgestaltung betreffen,
durfen nicht verwertet werden und sind unverziiglich zu I6schen. Die Tatsachen der Erfas-
sung der Daten und der Léschung sind zu dokumentieren. Die Dokumentation darf aus-
schlieBBlich fir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu léschen,
wenn sie fur diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des Ka-
lenderjahres, das dem Jahr der Dokumentation folgt.

§ 20l BKAG Uberwachung der Telekommunikation
[..]

(6) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine MalRBhahme
nach den Absatzen 1 und 2 allein Erkenntnisse aus dem Kernbereich privater Lebensge-
staltung erlangt wirden, ist die Mafinahme unzul&ssig. Soweit im Rahmen von MaRRnah-
men nach den Abséatzen 1 und 2 neben einer automatischen Aufzeichnung eine unmittel-
bare Kenntnisnahme erfolgt, ist die Malinahme unverziiglich zu unterbrechen, soweit sich
wéahrend der Uberwachung tatséchliche Anhaltspunkte dafiir ergeben, dass Inhalte, die

22 Siebert, Stellungnahme zu dem Fragenkatalog des Bundesverfassungsgerichts, 09.10.2007,

http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endq.pdf, S. 16, (20.01.2010).
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dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden. Bestehen
insoweit Zweifel, darf nur eine automatische Aufzeichnung fortgesetzt werden. Automati-
sche Aufzeichnungen nach Satz 3 sind unverziglich dem anordnenden Gericht zur Ent-
scheidung uber die Verwertbarkeit oder Loschung der Daten vorzulegen. Ist die MalRnah-
me nach Satz 2 unterbrochen worden, so darf sie fir den Fall, dass sie nicht nach Satz 1
unzulassig ist, fortgefuhrt werden. Erkenntnisse aus dem Kernbereich privater Lebensge-
staltung, die durch eine Mal3nahme nach den Absatzen 1 und 2 erlangt worden sind, dir-
fen nicht verwertet werden. Aufzeichnungen hieriiber sind unverziglich zu léschen. Die
Tatsachen der Erfassung der Daten und der Loschung sind zu dokumentieren. Die Doku-
mentation darf ausschlielich fir Zwecke der Datenschutzkontrolle verwendet werden. Sie
ist zu l6schen, wenn sie fir diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am
Ende des Kalenderjahres, das dem Jahr der Dokumentation folgt.

Art. 34d PAG Verdeckter Zugriff auf informationstechnische Systeme
[...]

(4) * Bestehen bei der Durchsicht der Daten Anhaltspunkte dafiir, dass Daten
1. dem Kernbereich privater Lebensgestaltung zuzuordnen sind oder

2. Inhalte betreffen, Uber die das Zeugnis als Geistlicher, Verteidiger, Rechtsanwalt, Arzt,
Berater flr Fragen der Betaubungsmittelabhangigkeit, Psychologischer Psychotherapeut
oder Kinder- und Jugendlichenpsychotherapeut nach 88§ 53 , 53a StPO verweigert werden
kdnnte, oder

3. einem Vertrauensverhaltnis mit anderen Berufsgeheimnistragern zuzuordnen sind,

sind diese unverziiglich zu lI6schen oder dem fir die Anordnung nach Abs. 1 zustandigen
Richter zur Entscheidung uber ihre weitere Verwendung vorzulegen. ? Bei Gefahr im Ver-
zug kann die Entscheidung auch eine in Art. 33 Abs. 5 Satz 1 genannte Stelle treffen; in
diesem Fall ist eine richterliche Entscheidung unverziglich nachzuholen. * Die Léschung ist
zu dokumentieren.

[.]

Art. 34d PAG Verdeckter Zugriff auf informationstechnische Systeme
[..]

(5) ! Die durch eine MaRnahme nach den Abs. 1 und 2 erlangten personenbezogenen Da-
ten sind besonders zu kennzeichnen. ? Sie diirfen nur zu den Zwecken verwendet werden,
zu denen sie erhoben wurden. * Daten, bei denen sich nach der Auswertung herausstellt,
dass

1. die Voraussetzungen fir ihre Erhebung nicht vorgelegen haben oder

2. sie Inhalte betreffen, Uber die das Zeugnis als Geistlicher, Verteidiger, Rechtsanwalt,
Arzt, Berater fir Fragen der Betaubungsmittelabhangigkeit, Psychologischer Psychothera-
peut oder Kinder- und Jugendlichenpsychotherapeut nach 88 53 , 53a StPO verweigert
werden kbnnte, oder

3. sie dem Kernbereich privater Lebensgestaltung oder einem Vertrauensverhaltnis mit an-
deren Berufsgeheimnistragern zuzuordnen sind und keinen unmittelbaren Bezug zu den in
Abs. 1 Satz 1 Nr. 1 genannten Gefahren haben,

Nl aw

Prof. Dr. Viola Schmid, LL.M. (Harvard) (Hrsg.) | schmid@jus.tu-darmstadt.de | - 62 - tu-darmstadt




dirfen nicht verwendet werden. * Dies gilt nicht, wenn ihre Verwendung zur Abwehr einer
gegenwartigen Gefahr fur Leib, Leben oder Freiheit einer Person erforderlich ist und Daten
im Sinn der Nr. 2 oder 3 nicht betroffen sind. ® In diesen Fallen ist eine richterliche Ent-
scheidung uber die Zulassigkeit der Verwendung unverzuglich nachzuholen; Abs. 3 Satz 2
findet entsprechende Anwendung.

[..]

§ 15b HSOG Telekommunikationsiiberwachung an informationstechnischen Syste-
men

[.]

(5) 8 15 Abs. 4 Satz 2 bis 5 und Abs. 5 gilt entsprechend mit der Mal3gabe, dass das in-
formationstechnische System, in das zur Datenerhebung eingegriffen werden soll, in der
Anordnung mdoglichst genau zu bezeichnen ist.

§ 15 HSOG Datenerhebung durch Observation und Einsatz technischer Mittel
[...]

(4) In oder aus Wohnungen kénnen die Polizeibehdérden ohne Kenntnis der betroffenen
Person Daten nur erheben, wenn dies zur Abwehr einer gegenwartigen Gefahr fiir Leib,
Leben oder Freiheit einer Person unerlasslich ist. Ein Eingriff mit technischen Mitteln ist
nicht zulassig, soweit keine Auskunftspflicht der betroffenen Person nach § 12 Abs. 2 be-
steht. Das Verbot nach Satz 2 gilt auch, wenn durch eine gegen einen Dritten gerichtete
Maflnahme Erkenntnisse erlangt wirden, die nicht der Auskunftspflicht nach § 12 Abs. 2
unterliegen. Liegen tatséchliche Anhaltspunkte fir die Annahme vor, dass durch die Malf3-
nahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wir-
den, ist die MaRnahme unzulassig. Bestehen insoweit Zweifel, darf die Datenerhebung
ausschlie3lich durch eine automatische Aufzeichnung erfolgen und fortgesetzt werden. §
38 Abs. 7 gilt entsprechend, soweit die Datenerhebung nicht mit technischen Mitteln er-
folgt.

[.]

G. Kritische Wirdigung

Die Online-Durchsuchung/Uberwachung werden als Ultima-Ratio-MaRnahmen?’® bezeichnet.
Sie sollen nur dann zum Einsatz kommen, wenn andere Ermittlungsmafl3nahmen keinen Er-
folg versprechen.?” Liegt das Versagen der sonstigen ErmittlungsmaRnahmen an einem ho-

2 oA. Bilanz der Online-Durchsuchung,  Drucksache  17/1814,  21.05.2010,
http://dip21.bundestag.de/dip21/btd/17/018/1701814.pdf, S. 2, (10.07.2010).

"* Bei den Gefahren, die zur Abwehr eine der heimlichen MaRnahmen rechtfertigen, wird es sich
meist, solang es nicht um einen Angriff auf die IT-Infrastruktur geht, nicht um ein rein virtuelles Vorge-
hen handeln. § 20k Abs. 1 S. 1 Nr. 1 BKAG setzt beispielsweise eine Gefahrdung von Leib, Leben,
Freiheit einer Person oder solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder den
Bestand des Staates oder die Grundlagen der Existenz der Menschen berihrt, voraus. Diese Voraus-
setzungen werden beispielsweise die Vorbereitung des rein virtuellen Abgreifens von Bankdaten in
der Regel nicht erfillen und so nicht zu einem heimlichen Eindringen in eine sogenannten ""Drop Zo-
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heren konspirativen Verhalten des von der MaRnahme Betroffenen, sind SchutzmafRnahmen
oder gar die Bereitstellung eines Honypots?”® zumindest nicht auszuschlieRen. Daraus ergibt
sich die Notwendigkeit, immer Hilfstatsachen auszuwerten. In Abhangigkeit des gewéhlten
Vorgehens bei der MalBhahme, kommt es zu den beschriebenen unterschiedlichen Manipu-
lationsmaoglichkeiten bei den einzelnen Schritten. Dabei steigt die Wahrscheinlichkeit einer
Manipulation in gleicher Grofzenordnung wie die Beweiskraftreduktion bei der Indizienkette.
Die Wahrscheinlichkeit einer Fremdkontrolle des Informationssystems ist dabei indirekt ab-
hangig von den ergriffenen SicherheitsmaRnahmen am Informationssystem. Der potentielle
Beweiswert steigt also mit wachsender Sicherheit und damit héherem Aufwand bei der Infilt-
ration.”’®

Die Zurechenbarkeit der Daten ist nur mittels zuséatzlichen Erkenntnissen maéglich, die, wenn
sie einer Unsicherheit unterliegen, gegebenenfalls den Beweiswert reduzieren.

Da noch keine Malinahme durch das BKA durchgefiihrt wurde, liegen auch noch keine Er-
kenntnisse Uber die gewonnenen Beweise vor. Fir eine bessere Beurteilung ist deswegen
die Verwendung von Ergebnissen von durchgefilhrten Malinahmen in einem Gerichtsverfah-
ren abzuwarten.

Teil 7: Ausblick

Nach der Betrachtung der Erhebungsmethode muss sich bei der Beweisbewertung die Un-
tersuchung des einzelnen Indizes anschlieen. Folgt man dem Theorem von Bayes sind da-
fur reprasentative Erhebungen notig, die das allgemeine Auftreten des Indizes und das Auf-
treten in Kombination mit einem Sachverhalt betrachten. Hierbei kann, wie am Beispiel des
Fingerabdrucks®’’ deutlich wird, eine stéandige Verschiebung des Beweiswertes eintreten und
so missen immer wieder aktuelle Erkenntnisse bericksichtigt werden. Wurde beispielsweise

ne" (so werden Abwurfstellen im Internet bezeichnet, auf denen z.B. von Schadsoftware geklaute
Kreditkartendaten zur Abholung zwischengespeichert werden) erméchtigen.

2 auf die "normalen™ Testmethoden von Schadsoftware auf Honypots, kann dabei nicht zuriickge-
griffen werden, da ein solcher Honypot auf den Zugriff von einzelnen Ermittlern und nicht auf das Abfi-
schen von allgemeiner Schadsoftware ausgelegt ist. Krawetz, Anti-Honeypot Technology, IEEE Secu-
rity and Privacy 2004, 76, 77.

%% Geschonneck befiirchtet eine Beeinflussung des Bundesamtes fir Sicherheit in der Informations-
technik (BSI) durch das (BKA), damit diese Sicherheitsliicken, die das (BKA) ausnitzen mdchte, zu-
rickhalt und es so zu einer Reduktion der technischen Sicherheit in Deutschland kommt.
Geschonneck, Onlinedurchsuchung: ich jetzt auch mal [update], 07.10.2007, http://computer-
forensik.org/2007/10/07/onlinedurchsuchung-ich-jetzt-auch-mal, (20.01.2010).

2" Durch die Verwendung von Fingerabdriicken in der Zugangskontrolle, Bezahlsystemen und als
Identifikationsmerkmal in Ausweisen, hat sich das Wissen Uber die Reproduktion einer Fingerabdruck-
falschungen verbreitet. Im Rahmen der politischen Auseinandersetzung mit dem Thema wurde eine
Attrappe eines Fingerabdrucks von dem zu dieser Zeit amtierenden Innenministers bundesweit ver-
breitet. Damit wurde die Beweiskraft dieses Fingerabdrucks deutlich reduziert. Starbug, Wie kénnen
Fingerabdricke nachgebildet werden?, CCcC, 09.10.2004,

http://dasalte.ccc.de/biometrie/fingerabdruck kopieren, (20.01.2010)
Nlaw
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als Indiz eine IP-Adressen erhoben, muss neben dem Erhebungsprozess®® die allgemeine
Aussagekraft beurteilt werden. Die IP-Adresse allein kann dynamischer zugeteilt werden. In
diesem Fall waren zusétzlich zur IP-Adresse noch die Einbeziehung eines Zeitstempels no-
tig.279 Daneben besteht noch die Mdglichkeit, die Adresse zu ,entflihren“ oder durch einen
Fehler in der Protokollierung falsch zuzuordnen.”® Die gezielte Entfiihrung ist zwar nur mit
erheblichem Aufwand und ausreichendem Fachwissen méglich, macht aber deutlich, dass
es zumindest moglich ist und zur Bewertung zusétzliche Kenntnisse®® uber das Auftreten
der IP-Adressenfalschung notig sind. Auch hier kann es uber die Zeit zu erheblichen Ver-
schiebungen kommen. Stehen Dienstleistungen oder fertige Programme mit dieser Funktion
zur Verfiigung und kommt es so zu einer haufigen Verschleierung, verliert die IP-Adresse
auch in Kombination mit einem Zeitstempel an Beweiskraft.

%8 Der Staatsanwaltschaft Duisburg unterlief bei einer Anschriftenabfrage bei einem Provider ein Feh-

ler bei der Nutzerkennung und bekam so eine ,falsche* Anschrift Ubermittelt. LG Stuttgart, Urt. v.
16.07.2007, Az. 17 O 243/07, S. 2, Homepage: http//medien-internet-und-recht.de (14.07.2010).

#9  schmitt, IP-Adressen nur mit sicherem Routing eindeutig, heise news, 13.05.2010,
http://www.heise.de/newsticker/meldung/IP-Adressen-nur-mit-sicherem-Routing-eindeutig-
999457.html, (13.05.2010).

280 Endres, Beweismittel IP-Adresse fragwiirdig, heise Netze, 19.04.2010,
http://www.heise.de/netze/meldung/Beweismittel-IP-Adresse-fragwuerdig-980685.html, (13.05.2010).
1 In diesem Fall ob es sich nur um eine bloRe Mdglichkeit handelt oder ob es ein realistisch anzu-

nehmendes Szenario ist.
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